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GENEL GEREKCE

Giiniimiizde geleneksel ve aligilmig iletisim yontemlerinden elektronik iletisim
yontemine dogru hizli bir degisim ve gelisim yaganmaktadwr. Bilgi ve iletisim
teknolojilerinin bu degisimi ve hizli gelisimi, ekonomik faaliyet alanlarinda ve sosyal
yasamda yeni olanaklar yaratmaktadur.

Bilgisayar ve internetin sosyal ve ekonomik yasama girmesi, bu alandaki
gelisgim ve degisimi hizlandumustir. Ozellikle elektronik imzanin gesitli alanlarda
kullailir olmasi sonucu bazi diizenlemelerin yapilmas1 ihtiyaci ortaya g¢ikmugtir.
Internet kullammimin bir pargastm olusturan elektronik imzanm kullanmmnin
saglanmasit 1¢in uluslararasi diizeyde bu konuda ¢alismalar baglatilmis ve
siirdiiriilmektedir. 13 Aralik 1999 tarihli Avrupa Parlamentosu ve Konseyi Elektronik
Imza Direktifi ile Birlesmis Milletlerin 14 Haziran 1996 tarihli Elektronik Ticarete
Iligkin Model Kanunu bu kapsamda sayilabilir. Diger yandan cesitli iilkelerin
mevzuatinda elektronik imzaya iliskin yasal diizenleme yapildigi bir kisminda ise
¢aligmalarin devam ettigi goriilmektedir. Ornegin, Fransa’da 13 Mart 2000 tarihli ve
2000-230 sayil:1 Kanunla elektronik imza Medeni Kanunun 1316-4 iincii maddesinde
yer almus olup, bu maddenin uygulanmas: amaciyla 30 Mart 2001 tarihli ve 2001-272
sayitlh Kararname ile elektronik imza hakkinda bir diizenleme yapilarak yiiriirliige
konulmustur. Avusturya’da ise 1 Ocak 2000 tarihinde yiiriirliige giren Elektronik Imza
Kanunu ile bu konuda diizenlenme yapilmigtir. Bundan baska Amerika Birlesik
Devletlerinde federal bir kanun olarak “Kiiresel ve Ulusal Ticarette Elektronik Imzalar
Kanunu” yiiriicliige girmigtir. Ote yandan, birgok Avrupa iilkesinde konuya iligkin
mevzuat hazirlanmig ya da hazirlanan tasarlar ilgili iilkelerin hukuki yapilarina gére
yliriitme veya yasama organlari giindeminde bulunmaktadur.

Elektronik ticaretin gelismesi ve elektronik imzanin kullanicilar tarafindan
benimsenmesi i¢in agik ag sistemine gitven duyulmasimin saglanmasi gerekir. Bu
glivenin saglanabilmesi, taraflar arasinda karsilikli olarak iletilen bilgilerin gizliliginin
ve biitinligiinin korunmasi, taraflarin kimliklerinin dogrulugunun giivence altina
alinmasma iliskin hukuki diizenlemelerin yapilmas: ile miimkiin olabilecektir. Hukuki
ve ticarl islemlerde zaman, yer ve ig giicii tasarrufu saglamasi bakimindan,
kullanicilarin -~ gelecekte elektronik imzayr tercih edecekleri daha simdiden
goriilmektedir.

Tasan1 hazirlanirken elektronik ticaretin biitiinii ile diizenlenmesi hedef
almmamus; elektronik ticaret ve kamu. alaminda vyiritilecek “e-devlet” olarak
adlandinlan projenin alt yapisimmn asli unsuru olan elektronik imza diizenlenmistir,
Béylece, Tasarimin kanunlagmasi ile elektronik ticarete iliskin diger kanuni
diizenlemelerin 6nii agilacaktir. Tasarida hem Kanunun adi olarak, hem de temel
kavram olarak elektronik imza kavrami benimsenmigtir. Boylece, bir yandan kapsayici
bir iist kavram kullanilarak sayisal imza veya biometrik tamimlama yoéntemlerinin

kullanimma olanak saglanmis, 6te yandan Amerika Birlegik Devletleri ve Fransa gibi~ "~
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{ilkelerin kanunlarinda ve Avrupa Birligi diizenlemelerinde kullamlan baglik ve temel
kavramlarla uyum saglanmistir.

Agiklanan bu nedenlerle, elektronik imzanmn hukuki ve teknik yapisin,
elektronik imzayla ilgili iglemler ile elektronik sertifika hizmet saglayicilarmin
faaliyetlerini diizenlemek amaciyla bu Tasar hazirlanmugtir.
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MADDE GEREKCELERI

Madde 1- Maddede, Kanunun amaci gosterilmistir.

Madde 2- Maddede, Kanunun kapsami diizenlenmis olup, elektronik imzanin
kamu hukuku ve 6zel hukuk alanlarinda kullamimu diizenlenmigtir.

Madde 3- Maddede, Kanunda kullanilan terimlerin tanimlart yapilmigtir.

Elektronik veri, elektronik imza, imza sahibi, imza olusturma verisi, imza
olusturma araci, imza dogrulama verisi, imza dogrulama araci, zaman damgasi ve
elektronik sertifika terimlerinin tanimlanmasinda Avrupa Parlamentosu ve Konseyinin
13/12/1999 tarihli ve 1999/93/CE sayili Direktifi ile Avrupa Birligi iyesi iilkelerden
Almanya, Belgika, Avusturya ve Fransa’nm elektronik imzaya iligkin mevzuati
dikkate alinmigtir.

Maddenin (a) bendinde elektronik verinin tanimu yapilmugtir.

Maddenin (b) bendinde elektronik imzanm tanmm yapilmugtir. Tasarida
elektronik imza konusunda ikili bir ayrima gidilmis olup, “giivenli elektronik
imzanin” 6zelliklerini tasimayan elektronik imzanin basit hali tanimlanmugtir.

Maddenin (c) bendinde imza sahibi tanimlanmistir. Bu tanimla elektronik imza
olugturma aracim, imza olugturmak amactyla kullanan gergek kisilerin imza sahibi
olabilecegi diizenlenmigtir. Yapilan bu diizenleme ile tiizel kisilerin imza sahibi olmas:
‘miimkiin olmayacaktir, ancak, gergek kigilerin genel hikiimler gergevesinde tiizel
kisiler adma elektronik imza olugturma aracim kullanmalari ise miimkiin olabilecektir.

Maddenin (d), (e), (f) ve (g) bentlerinde Avrupa Parlamentosu ve Konseyinin
13/12/1999 tarihli ve 1999/93/CE sayili Direktifi ¢émek alinarak “imza olusturma
verisi”, “imza olusturma araci”, “imza dogrulama verisi”, “imza dogrulama araci”
ifadelerinin tanimi yapilmigtir.

Maddenin (h) bendinde yapilan diizenleme ile zaman damgasiin tanim
yapilmigtir. Bu taumla bir elektronik verinin, iretildigi, degistirildigi, gonderildigi,
alindipt ve/veya kaydedildifi zamanmm tespit edilmesi amaciyla sertifika hizmet
saglayicis: tarafindan elektronik imzayla dogrulanan kaydin zaman damgasi oldugu
diizenlenmistir. Bu diizenlemeyle elektronik veriyle ilgili olarak yapilan iglemlerin
zamaninin dogrulanmasi amaglanmistir.

Maddenin (1) bendinde elektronik sertifika, Avrupa Parlamentosu ve
Konseyinin Direktifi 6rnek alinarak diizenlenmigtir.

Maddenin (j) bendinde Telekomiinikasyon Kurumunun diizenleyici ve
denetleyici Kurum olacag: ditzenlenmigtir.

Madde 4- Maddede, giivenli elektronik imzamn 6zellikleri sayilmugtir.

Avrupa Parlamentosu ve Konseyinin 13/12/1999 tarihli ve 1999/93/CE sayili
Direktifinin tanimlar kenar baslikli 2 nci maddesinde geligmis elektronik imzanin
ozellikleri sayilmis, “Elektronik imzanin hukuki etkileri” kenar baglikli 5 inci
maddesinde ise Direktifte diizenlenen gelismis elektronik imza ile birlikte bu imzanin
nitelikli sertifikaya dayanmast ve giivenli elektronik imza olusturma araciyla
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olugturulmas: hélinde kagit {izerine elle atilan imza ile aym hukuki degere sahip
oldugu hikmi dikkate almarak geligmis elektronik imzamn nitelikleriyle, nitelikli
sertifikaya dayanma ve giivenli elektronik imza olugturma arac1 ile olusturma
birlestirilerek hukuken gegerli sonug dofuracak giivenli elektronik imza maddede
diizenlenmigtir.

Madde 5- Maddede, giivenli elektronik imzanin elle atilan imza ile ayn1 hukuki
sonucu dogurmasi diizenlenmis, kanunlarm resmi sekle veya ozel bir merasime tabi
tuttugu  hukuki  islemler ile teminat sozlesmeleri givenli elektronik imza ile
gergeklestirilemez, hitkmii getirilmistir. Bu diizenleme ile teminat sdzlegmeleri kapsam
dist birakilmak suretiyle, elektronik imzanin Jullanimmin  ¢abuklugu dolayistyla
dogmas1 muhtemel sararlarm 6nlenmesi amaglanmigtir.

Giivenli elektronik imzanin bu Kanunda aramlan sartlan kargilayacak nitelikte
olmas1 igin, ¢ikarilmasi ongorilen yonetmeliklerde aramlan sartlan yerine getirmesi
gerekmektedir. :

Ote yandan giivenli elektronik imzada aranan gartlari tagimayan bir elektronik
imzanm s6z konusu oldugu hallerde ise bu elektronik imzanmn hukuki degeri tanimlar
maddesinde tammi yapilan elektronik imza ile aym olacaktwr. Ancak, giivenli
elektronik imzamm niteliklerini tagimayan elektronik imza maddeyle diizenlenen
hukuki sonucu vermeyecektir.

Madde 6- Maddede, giivenli elektronik imza olusturma araglarmnin ozellikler
sayilarak, kendi aralarmda bir esi daha bulunmamasi, arag digma hicbir sekilde
¢ikarilamamasini ve gizliligini meveut €n ileri teknoloji kullanilarak saglamasi, liglincll
kisilerce elde edilememesi, kullanilamamast. ve elektronik imzann sonuna kadar
korunmasini, imzalanacak verinin imza sahibi diginda degistirilememesi ve bu verinin
imza sahibi tarafindan imza olugturulmasindan dnce goriilebilmesini saglayacagl
belirtilmigtir. ,

Flektronik imzanm egsiz bir bigimde olugmasini saglayan yegane veri, “imza
olugturma verisidir”. imza olusturma verisi, imza sahibine aittir ve kisinin imzastyla
kisi arasindaki bag1 kurar. Diger bir deyisle, aym imza olugturma verisinin diger bir
kisinin eline gegmesi durumunda, imza sahibinin imzastyla bafmi ispat etmek
olanaksizlasir. Yargt, bir elektronik imzanin iddia edildigi kisiye ait olup olmadigint
belirlemek igin ilk adim olarak; kisinin kimligini sertifikast iizerinden tespit edecektir.
Bu noktada, sertifika hizmet saglayicilarinin nemi ortaya ¢ikmaktadir. fkinci adimda,
imzay1 dogrulama igin yapacaktir. [mza dogrulama Dbir matematiksel islemdir ve
imzanm yaratildig1 “elektronik imza olugturma verisinin”, sertifikaya sahip kisiye ait
oldugunu ve “imzali veride tahrifat olmadigmy” gosterir. Yargi son olarak “imzanin
olusturuldugu aracin” giivenli olup olmadigm sorgulayacakiir. Buradaki kritik soru,
“imza olusturma verisinin gizliliginin korunup korunmadigidir”. Imza olugturma
verisinin, imza olugturma aracinin digma ¢ikmast engellenmemisse, kisinin imzay1
olugtururken kullandif1 aracin bir énemi kalmaz. Ciinkil kolaylikla, imza olusturma
verisinin aracin digina ¢ikmis oldugu ve bagka bir arag ve kigi tarafindan kullanildigt
iddia edilebilir. Iddianin gegerliliini aragtirmak teknik olarak giiclesir. Bu nedenle
maddenin (b) bendinde, giivenli elektronik imza olusturma araglarmin “lizerinde
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kayith olan elektronik imza olugturma verilerinin arag digina higbir bigimde
¢ikarilmamasim ve gizliligini” saglamas istenmistir.

Madde 7- Maddede, giivenli elektronik imza dogruiarna afgiglannm ozellikleri
saytlmigtir.

Madde 8- Madde ile elektronik sertifika, zaman damgasi ve elektronik imza ile
ilgili hizmetleri birlikte veya ayri ayri yiiriiten kamu kurum ve kuruluslar ile 6zel
hukuk gergek veya tiizel kisiler elektronik sertifika hizmet saglayicis1 olarak
diizenlenmis olup elektronik sertifika hizmet saglayicilarinim uyacaklari yitkiimlilitkler
belirtilmistir. '

Avrupa Birligi Direktifinde sngorildiigi tizere elektronik sertifika hizmet
saglayicilarinin  faaliyete gecmeleri konusunda Tasarida herhangi bir smirlama
Sngorillmemistir.  Ancak elektronik sertifika hizmet saglayicilarimn faaliyete
gecmelerinden itibaren belirli bir siire denetimsiz kalmalan tehlikesini onlemek ve
sertifika hizmet saglayicilarmmn kamusal denetiminin saglanabilmesi igin bildirim
zorunlulugu  getirilmigtir. Elektronik sertifika hizmet saglayicilarmmn faaliyete
geemeleri de bu bildirimi takip eden ikinci aymn sonunda olacaktir. Bu bildirimle
elektronik sertifika hizmet saglayicilarnmn elektronik imza ile ilgili aranilan sartlari
yerine getirip getirmediginin tespit edilmesi ve aranan sartlardan herhangi birinin
eksiklipi halinde Kurum tarafindan elektronik sertifika hizmet sa8layicisin
faaliyetine son verilmesi ongorilmiigtir.  Ayrica elektronik  sertifika hizmet
saglayicilarnm  kurulug asamasinda tagimalarn gereken ozellikleri sadece kurulus
asamasinda degil faaliyetleri boyunca tagunasinin zorunlu oldugu belirtilerek her iki
halde de bu eksikleri bir ay1 agmayacak bir siire icinde gidermemeleri hélinde
elektronik sertifika hizmet saglayicilarimn faaliyetine son verilecegi diizenlenmigtir.

Flekironik sertifika hizmet saglayicilarma, giivenli irfin ve sistemleri
kullanmass, hizmeti giivenli bir bigimde yiiriitmesi ve elektronik sertifikalarin taklit ve
degistirilmesini onlemekle ilgili her tiirlii tedbiri alma zorunlulugu getirilmigtir.

Flektronik sertifika hizmet saglayicilarmin, Kurum tarafindan belirlenecek ticret
alt ve iist sinirlarma uyma zorunlulugu getirilerek, tiketici haklarmimn korunmast,
asgari hizmet kalitesinin ve rekabetin saglanmas: amaglanmigtir.

Madde 9- Maddede, Avrupa Birligi Direktifi dikkate almarak nitelikli
elektronik sertifika diizenlenmistir. Yapilan diizenlemeyle elektronik sertifikanm
nitelikli elektronik sertifika olmast igin “nitelikli elektronik sertifika” olduguna dair bir
ibarenin bulunmasi, elektronik sertifika hizmet saglayicisun kimligi ve kuruldugu
iilke, elektronik imza sahibinin diger kisiler tarafindan tanmabilmesini saglayacak
kimlik bilgileri, elektronik imza verisine karsilik olacak ve elektronik imzanin 1mza
sahibine ait oldugu, elektronik olarak imzalanan metnin iceriginin dogru oldugunu ve
imzalanmig veride sonradan bir degisiklik yapilip yapimadigim gdsterecek 1mza
dogrulama verisi, elektronik sertifikamin figiincil kigileri koruma maksadiyla gegerlilik
siiresinin baslangig ve bitis tarihleri, elektronik sertifikanin elektronik sertifika hizmet
saglayicist tarafindan verilecek seri numarast ve elektronik sertifikada yer alan
bilgilerin dogrulugunu teyit etmek tizere eclektronik sertifika hizmet saglayicisinin
gitvenli elektronik imzasmnin da bulunmasinin zorunlu oldu@;&&zenlennﬂﬁir. ‘
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Maddenin (g) bendinde sertifika sahibinin bagka bir kisi adina hareket etmesi
halinde bu yetkisine iligkin bilginin de sertifikada bulunmasi gerektigi diizenlenmis,
(h) bendinde sertifika sahibinin talep etmesi halinde: diger mesleki veya kisisel
bilgilerinin bulunabilecegi, (1) bendinde ise sertifikayr kullanmak suretiyle yapacag:
hukuki islemlerde, kullamm alam ve bu islemlere iligkin olarak maddi {ist siurinin
miktar1 diizenlenmek suretiyle, sertifika sahibi ile hukuki iglem yapan tgiincii kigilerin
sertifika sahibinin yaptif1 islemlerdeki miktar sinirm bilmesi ve hukuki islemlerin
igeriginin daha giivenli olmas1 amaglanmugtir.

Tasarmin 9 uncu maddesinin, 10 uncu maddenin (b) bendiyle birlikte
degerlendirilmesi sonucunda, 9 uncu maddede belirtilen ve elektronik sertifikada
bulunan unsurlarm, elektronik sertifika hizmet saglayicisi tarafindan resmi belgelere
dayandirilarak teyit edilmesi ve ancak bu gekilde sertifika kapsamina konulmasi
gerekmektedir.

Madde 10- Maddede, elektronik sertifika hizmet saglayicilarinm
yiikiimliiliikleri diizenlenmistir.

Maddenin (a) bendinde hizmetin gerektirdigi nitelikte personel istthdam etme
konusu diizenlenmistir. Béylelikle elektronik sertifika hizmet saglayicisiin istthdam
edecegi personelin belli nitelikleri tagimasi saglanarak yapilacak isin kalitesinin
artirtlmast amaglanmastir,

Maddenin (b) bendinde elektronik sertifika hizmet saglayicilarinin, nitelikli
sertifika verdigi kisilerin kimligini resmi belgelere gore giivenilir bir bigimde tespit
etmekle yilkiimlii olduklari diizenlenmistir. Boylelikle elektronik sertifika hizmet
saglayicilanimin sertifikada bulunacak tim kayitlari resmi belgelere dayandirmasi
gerekecektir.

Elektronik sertifika hizmet saglaylcllanmn elektronik sertifika verdigi kisilerin
kimliklerini ve elektronik sertifika sahibinin iigiincii kisiler adina hareket edebilme
yetkisi, mesleki veya diger kisisel bilgilerin elektronik sertifikada bulunmas:
durumunda bunlarin resmi belgelere dayandirilmasi, elektronik sertifika hizmet
saglayicilarinin, imza olugturma verilerini iiretmesi veya elektronik sertifika hizmet
saglayicisina ait binalarda veya onun sagladigi araglarla iiretilmesi durumunda
elektronik sertifika hizmet saglayicisinin bu iglemin gizliligini saglamas: ve bu sekilde
{iretilen imza olusturma verisinin bir kopyasini almamasi veya bu veriyi saklamamasi
diizenlenmis ve boylelikle elektronik imzamn giivenilirligi ve taklit edilememesi
teminat altina alinmigtir.

Maddede imza olusturma verisinin sertifika hizmet saglayicist tarafindan veya
sertifika talep eden kisi tarafindan sertifika hizmet saglayicisina ait yerlerde tiretilmesi
durumunda elektronik sertifika hizmet saglayicisimn bu islemin gizliligini saglama
veya sertifika hizmet saglayicismn sagladigi araglarla tiretilmesi durumunda, bu
isleyisin giivenligini saglama yiikimliligi diizenlenerek, elektronik imzanin
giivenligini saglayacak tedbirler alinmugtir.

Maddenin (e) ve (f) bentlerinde ise, elektronik sertifika hizmet saglayicilarinin
elektronik sertifika alan kisileri elektronik imzamn hukuki degeri ve baglayiciligi
konusunda yazili olarak bilgilendirmesi ve elektronik sertifikanin saglikli olarak
kullanilabilmesi ve ¢esitli suiistimallere sebep olunmamasi amaciyla elektronik
sertifikada bulunan imza dogrulama verisine karslhk gelen olusturma verisini

14



baskasina kullandirmamasi konusunda elektronik sertifika sahibini yazili olarak
uyarmast ve bilgilendirmesi diizenlenmigtir. Maddede ayrica elektronik sertifika
hizmet sagldyicisi‘ile elektronik sertifika sahibi:arasinda gikabilecek uyusmazliklarda:
alternatif uyusmazlik ¢6ziim yollarma bagvurabileceklerine iliskin diizenlemelere de
yer verilmistir.

Elektronik sertifika hizmet saglayicilarinin faaliyetine son vermesi hélinde, bu
durumu en az i¢ ay Once elektronik sertifika sahibine ve Kuruma bildirmesi
zorunlulugu getirilerek elektronik sertifika sahiplerinin zarara ugramasi engellenmistir.

Elektronik sertifika hizmet saglayicilarinin verdigi hizmetler geredi tutacag:
kayitlart saklamasi hukuki ihtilaflarin ¢6ziimiinde 6nem arz etmektedir. Bu sebeple
elektronik sertifika hizmet saglayicilarmin verdikleri hizmetlere iligkin kayitlan
saklamas1 diizenlenmigtir.

Madde 11- Maddede, nitelikli elektronik sertifikanin iptal edilmesi
diizenlenmistir,

Elektronik sertifika hizmet saglayicilarinin elektronik sertifika sahibinin talebi
iizerine nitelikli elektronik sertifikayr derhdl iptal etmesi diizenlenmis, bdoylelikle
elektronik sertifikanin siiresi gegtikten sonra kullanilmas: énlenmigtir.

Elektronik sertifika hizmet saglayicilaninin sagladiklart nitelikli elektronik
sertifikaya iligkin bilgi tabanlarinda bulunan verilerin sahte veya yanlig bilgiler
icermesi halinde elektronik sertifikamun derhdl iptal edilmesi diizenlenmugtir.
Boylelikle elektronik sertifikanin kapsaminda bulunan bilgilerin sahte, yanls, gergek
dis1 olmas1 durumunda tigiincii kigilerin korunmas: ve elektronik sertifikayla yapilan
hukuki islemlerin  saphikli olmasi maksadiyla elektronik sertifika hizmet
saglayicilarma, kendilerine boyle bir bilgi veya belge ulagmasi hélinde elektronik
sertifikay1 derhal iptal etme yetkisi ve yiikiimliiligii verilmigtir.

Elektronik sertifika hizmet saglayicilanmin elektronik sertifika sahibinin fiil
ehliyetinin smirlanmasi, iflas1, gaipligi veya 6lmesi hélinde elektronik sertifikay1 iptal
etmesi yetki ve yiikiimliiliigii diizenlenmig boylelikle yapilacak hukuki islemin gegerli
olmasi saglanmigtir.

Elektronik sertifika hizmet saglayicilarimun faaliyetlerine son vermeleri hélinde,
verilmis elektronik sertifikalarin kullanimimin devammin bagka bir elektronik sertifika
hizmet saglayicis: tarafindan saglanamamast durumunda, elektronik sertifikalann iptal
edilmesi diizenlenmis, boylelikle elektronik sertifika igin gerekli teknik
diizenlemelerin saglanamamasi dolayistyla iglevsel olmayacak bir elektronik
sertifikanin kullaniminin devami engellenmugtir.

Elektronik sertifika hizmet saglayicilaninin elektronik sertifikalarin iptal edildigi
zamani tam olarak tespit etmesi ve tgiincii kigilerin hizli ve giivenli bir bigimde
ulasabilecegi bir kayit olugturmasi diizenlenmistir. Bu sekilde elektronik sertifika
sahibiyle hukuki iglem yapacak tigtincii kigilerin, kendilerine gonderilen ve elektronik
olarak imzalanmis belgenin hukuken gegerli olup olmadigim her zaman kolaylikla
teyit edebilmeleri saglanmigtir.

Ayrica elektronik sertifika hizmet saglayicismm faaliyetine Kurum tarafindan
son verilmesi halinde de ayni hitkmiin uygulanmas: diizenlenmigtir.

Diger yandan, elektronik sertifika hizmet saglayicilarmn faaliyetine Kurum
tarafindan son verilmesi halinde Kurum elektronik sem;ﬂf;ﬁ&hizmet saglayicisinin

P ‘%»,
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vermiy oldugu elektronik sertifikalari bagska bir elektronik sertifika hizmet
saglayicisina devredebilecektir. Boylelikle elektronik sertifika hizmet saglayicisi
-tarafindan - verilen elektronik sertifikalart alan’ iigiincii kisilerin menfaatlerinin
korunmas: amaglanmistir.

Madde 12- Maddede, elektronik sertifika hizmetleri bakimmdan bilgilerin
korunmasi diizenlenmigtir.

Elektronik sertifika hizmet saglayicilari, elektronik sertifika talep eden
kisilerden sadece elektronik sertifika vermek igin gerekli bilgileri alabilecek ve kisinin
nzast diginda bu bilgileri elde edemeyecektir. Boylelikle elektronik sertifika hizmet
saglayicilant elektronik sertifikanin kapsaminda bulunan elektronik sertifika sahibinin
kimligi, tglincti kigiler adma hareket edebilme yetkisi, mesleki veya diger kisisel
bilgileri ancak elektronik sertifika talep eden kiginin istegi iizerine sadece kendisinden
alabilecektir. Elektronik sertifika sahibinin istegi diginda bu tip bilgi ve belgeleri
edinemeyecektir.

Elektronik sertifika hizmet saglayicilarinin kiginin nizasi olmadan iigiincii
kisilerin elektronik sertifika sahibi hakkindaki kigisel verileri elde etmesini
engellemesi ve bu bilgilerin elektronik sertifika sahibinin onayp olmaksizin tigiincii
«isilere iletememesi ve baska amaglarla kullanamamasi hitkme baglanmigtir. Bu tiir
bilgiler sadece elektronik sertifika sahibinin istedi iizerine elektronik sertifika
<apsaminda bulunmas istenildigi takdirde {igiincii kigiler tarafindan ulagilabilecektir.

Madde 13- Maddede, elektronik imza sertifika hizmet saglayicilari, bu Kanun
ve bu Kanuna dayamlarak ¢ikarilan yonetmelik hiikiimlerini ihlali suretiyle nitelikli
:lektronik sertifikaya giivenen tigiincii kisilere verdigi zaran tazmin etmekle yiikiimlii
utulmug, sertifika hizmet saglayicilarmun kusursuzluklarini ispat etmesi halinde
sorumluluklaninin ortadan kalkmast diizenlenmis, ayrica elektronik sertifika hizmet
saglayicilarimin istthdam  ettigi kisiler ile  yardimcist kigilerin sorumlulugundan
<aynaklanan ihlallerde ise Borglar Kanununun genel diizenlemesinden ayrilmak
suretiyle Borglar Kanununun 55 inci maddesinde ¢ngoriilen tirden bir kurtulus
<amtmin - ileri siriilmesi engellenmistir. Boylelikle teknik anlamda siradan
<ullanicilardan daha fazla bilgi ve organizasyon giiciine sahip elektronik sertifika
nzmet saglayicilart ile kullanicilari arasinda denge saglanarak sertifika hizmet
saglayicilarinm personel segiminde daha dikkatli davranmasi amaglanmustir.

Elektronik sertifika hizmet saglayicilarinm  kullanicilarla  yapacaklari
sozlesmelerde sorumlulugu ortadan kaldiran veya simirlayan sartlarn konuhmas1
sapilan diizenlemeyle engellenmistir.

Elektronik sertifika hizmet saglayicilanmin bu Kanundan kaynaklanan
vitkiimliiliiklerini yerine getirmemesi hilinde dogacak zararm boyutlarmin elektronik
sertifika hizmet saglayicilannumn iktisaden yikimima sebep olabilecek olmasi nedeniyle
mali sorumluluk sigortas: yaptirmalar: yiikiimliliigi getirilmigtir.

Sigortaya iliskin usul ve esaslara iligkin yénetmelik diizenlenmesinde Kurumun
Jazine Miistesarhiinin goriiginii almast bir zorunluluk olarak ongoriilmiistiir. Ote
vandan elektronik sertifika hizmet saglayicilarinin yaptirmak zorunda oldugu mali
sorumluluk sigortast igin sigorta sirketlerine de sigorta yapma  yiikiimliliigi
setirilmigtir. e

o
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Kanunda 6ngoriilen yiikiimlitlikleri yerine getirmeyen sigorta sirketlerine idari
yaptirimlar éngorilmiistiir.

Madde 14- Maddede, yabanci elektronik sertifikalarin Tirkiye’de gegerli
olabilmesi i¢in gerekli kosullar diizenlenmistir. Buna gore, elektronik sertifikalarm
gecerli olabilmesi ve hukuki sonu¢ dogurabilmesi igin aranan genel kural,
milletlerarast antlagmalarin varlifidir. Ancak yabanci bir iilkede kurulu elektronik
sertifika hizmet saglayicis1 tarafindan verilen elektronik sertifikalarin Ulke iginde
kurulu bir elektronik sertifika hizmet saglayicis: tarafindan garanti edilmesi hilinde bu
elektronik sertifikalarin da hukuki sonug doguracag: diizenlenmistir.

Maddenin ikinci fikrasmnda yabanci bir iilkede kurulu elektronik sertifikanin
Ulke iginde kurulu bir elektronik sertifika hizmet saglayicisi tarafindan kullamma
sunulmus olmasmm, bagh basina béyle bir garantinin varhgmn kabulii i¢in yeterli
olacag1 hitkmii getirilmigtir.

Maddenin iigiincii fikrasinda ise birinci ve ikinci fikralarda ¢ngoritlen sekilde
garanti altma alnan elektronik sertifikalarin  kullamlmasi sonucunda dogacak
zararlardan garanti veren durumundaki elektronik sertifika hizmet saflayicisinn da
sorumlu olmasi hitkmii getirilmistir.

Madde 15- Maddede, elektronik sertifika hizmet saglayicilarmin bu Kanunun
uygulanmasina iligkin faaliyet ve islemlerinin denetiminin esas ve usullert
diizenlenmistir.

Madde 16- Maddede, elektronik imza olusturmak amaci ile ilgili kiginin rizasi
digmda imza olusturan, veri ve araglan elde eden, iigiincii kisilere veren, kopyalayan
ve bu araglan yeniden yaratanlarla, izinsiz elde edilen imza olusturma araglarim
kullanarak izinsiz elektronik imza yaratanlara hapis cezasi ve para cezast verilmesi
gngorillmiis, elektronik sertifika servis saglayicilarmda galisanlarm bu suglan iglemesi
ise agurlagtiric sebep olarak ongoriilmiis olup ayrica bu suglar nedeniyle olugan zararin
tazmin ettirilmesi ongorilmiistiir.

Madde 17- Maddede, elektronik sertifikalarda sahtekérlik eylemlerine iligkin
cezal hitkiimler diizenlenmistir. Birinci fikrada elektronik sertifikalarm tamamen veya
kismen sahte olarak olusturulmasi veya gegerli olarak olugturulan elektronik
sertifikalarm taklit ve tahrif edilmesi ile yetkisi olmadan elektronik sertifika
olusturanlar veya bu elektronik sertifikalar bilerek kullananlar hakkinda fiilleri baska
bir sugu olustursa bile ayrica cezal mileyyide 6ngoriilmektedir.

Maddenin ikinci fikrasinda ise, elektronik sertifika servis saglayicilarinda
calisanlarm bu suglar1 iglemesi agirlagtiric: sebep olarak 6ngoriilmiigtiir.

Ayrica ugranilan zararm tazmin ettirilecegi konusu da iginci fikrada
diizenlenmisgtir.

Yapilan diizenleme ile elektronik sertifikalann taklit ve tahrifi ile yetkisiz
kigiler tarafindan sertifika kullamlmasi hakkinda ceza hukuku uygulamasmda bir
bosluk dogmas: engellenmigtir.
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Madde 18- Maddede, elektronik sertifika hizmet saglayicilarmin  Kanunla
diizenlenen yiikiimliilitklerini yerine getirmemesi halinde Telekomiinikasyon Kurulu
tarafindan verilecek idari nitelikli para cezalarmin miktart ve sartlari tespit edilmis,
para cezalarinin tebligi ve bu para cezalarina kars1 itiraz esas ve usulii ile itiraz mercii
diizenlenmistir.

Maddede yapilan diizenleme ile sertifika hizmet saglayicilarinin, Kanunla
diizenlenen yiikiimlilliklerini ihlal etmeleri hali, kisisel bilgilerin korunmas:
hitkiimlerine aykir1 davranmalar: hali ile diizenleyici ve denetleyici Kurum tarafindan
yapilan olagan ve olaganiistii denetimler swrasinda iizerlerine diigen yiikiimliikleri
yerine getirmeyen sertifika hizmet saglayicilarinin eylemleri hakkinda idari yaptirimlar
ongoriilmiistiir,

Ote yandan idari para cezalarmn kesinlesmesi sonucunda elektronik sertifika
hizmet saglayicilariun kapanmas: s6z konusu olabileceginden verilen kararlara kars:
Bélge Idare Mahkemesine itiraz imkan1 taninmistr.

Madde 19- Maddede, elektronik sertifika hizmet saglayicilarina verilen idari
nitelikli para cezalarindan sonuncusunun verilmesinden itibaren geriye dogru ii¢ yil
iginde verilecek para cezalarmm ikincisinde iki kat olarak verilmesi, tigiincii kez
islenmesi halinde ise elektronik sertifika hizmet saglayicisiun faaliyetine son
verilmesi diizenlenmigtir.

 Elektronik sertifika hizmet saglayicilar1 hakkinda verilen kapatma cezalarina
kars1 bagvurulabilecek yarg: mercileri gésterilmisgtir.

Madde 20- Maddede, Kanunun verdigi gorev ve vetkilerin uygulanmasini
saglamak tizere Ongorilen yonetmeliklerin Kurum tarafindan hangi siirede
diizenlenecegi hitkme baglanmigtir.

Madde 21- Madde ile Borglar Kanununun 14 {incii maddesinin birinci fikrasmna
yapilan eklemeyle Hukuk Usulii Muhakemeleri Kanununun senetle ispat
zorunluluguna iligkin hikiimlerinin kaynagi olan Fransiz Medeni Kanununun
1316-3 iincii maddesinde elektronik imzaya iligkin yapilan diizenlemeye paralel bir
dizenleme yapilarak sozlesmelerle ilgili temel nitelikte kanun olan Borglar
Kanununda giivenli elektronik imzanin elle atilan imzayla esdegerliginin saglanmasi
amaglanmigtir.

Madde 22- Madde ile, Hukuk Usuliit Muhakemeleri Kanununa 295/A maddesi
eklenmek suretiyle giivenli elektronik imzayla olusturulan elektronik verilerin senet
hitkmiinde olmast ve aksi ispat edilinceye kadar kesin delil sayilmasi saglanmigtir.
Boylece, mehaz Fransiz Medenl Kanununda oldugu gibi, giivenli elektronik imza
yiriirlikkteki senetle ispat zorunlulugu hitkiimleri igerisine yerlestirilmis olmaktadir.

Madde 23- Madde ile, Telsiz Kanununun “Telekomiinikasyon Kurumunun
Gorevleri” kenar baghkli 7 nci maddesinin birinci fikrasina yapilan eklemeyle
Elektronik Imza Kanunu ile verilen idari nitelikli gorevlerin Telekomiinikasyon
Kurumu tarafindan yiiriitiilmesi hitkme baglanmustir.
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Madde 24- Tasarida ongoriilen yonetmeliklerin ¢ikartilmasi siirecinde hukuki
bosluk dogmamasi igin Kanunun yayimlandig: tarihten alt1 ay sonra yiiriirliige girmesi
Ongorillmiistiir.

Madde 25- Yiiriitme maddesidir.
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ELEKTRONIK IMZA KANUNU TASARISI

BIRINCI KISIM
Amag, Kapsam ve Tanimlar

Amag
Madde 1- Bu Kanunun amaci, elektronik imzanin hukuki ve teknik yonleri ile
kullanimina iliskin esaslar1 diizenlemektir.

Kapsam

Madde 2- Bu Kanun, elektronik imzanin hukuki yapisini, elektronik sertifika
hizmet saglayicilarimin faaliyetlerini ve her alanda elektronik imzamin kullanimma
iligkin 1slemleri kapsar.

Tanimlar

Madde 3- Bu Kanunda gegen,

a) Elektronik veri: Elektronik, optik veya benzeri yollarla iiretilen, taginan veya
saklanan kayitlari,

b) Elektronik imza: Bagka bir elektronik veriye eklenen veya elektronik veriyle
mantiksal baglantisi bulunan ve kimlik dogrulama amaciyla kullanilan elektronik
veriyi, -
¢) Imza sahibi: Elektronik imza olusturmak amaciyla bir imza olusturma aracini
kullanan gergek kistyi, <

d) Imza olusturma verisi: Imza sahibine ait olan, imza sahibi tarafmdan
elektronik imza olugturma amaciyla kullanilan ve bir esi daha olmayan sifreler,
kriptografik gizli anahtarlar gibi verileri,

e) Imza olusturma araci: Elektronik imza olusturmak tizere, imza olusturma
verisini kullanan yazilim veya donanim aracini,

f) Imza dogrulama verisi: Elektronik imzay1 dogrulamak igin kullarulan sifreler,
kriptografik agik anahtarlar gibi verileri,

g) Imza dogrulama araci: Elektronik imzayr dogrulamak amaciyla imza
dogrulama verisini kullanan yazilim veya donanim aracini,

h) Zaman damgasi: Bir elektronik verinin, iretildigi, degistirildigi, gonderildigi,
alindig1 ve / veya kaydedildigi zamanin tespit edilmesi amactyla, elektronik sertifika
hizmet saglayicist tarafindan elektronik imzayla dogrulanan kaydi,

1) Elektronik sertifika: Imza sahibinin imza dogrulama verisini ve kimlik
bilgilerini birbirine baglayan elektronik kaydi,

j) Kurum: Telekomiinikasyon Kurumunu,

Ifade eder.




IKINCI KISIM
Giivenli Elektronik Imza ve Sertifika Hizmetleri

BIRINCI BOLUM _
Giivenli Elektronik Imza, Giivenli Elektronik Imza
Olusturma ve Dogrulama Araclar

Giivenli elektronik imza

Madde 4- Giivenli elektronik imza;

a) Miinhasiran imza sahibine baglh olan,

b) Sadece imza sahibinin tasarrufunda bulunan giivenli elektronik imza
olusturma araci ile olugturulan,

¢) Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini
saglayan,

d) Imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip
yapilmadiginn tespitini saglayan,

Elektronik imzadir.

Giivenli elektronik imzanin hukuki sonucu ve uygulama alan
Madde 5-Giivenli elektronik imza, elle atilan imza ile aymt hukuki sonucu
dogurur.

Kanunlarin resmi sekle veya ozel bir merasime tabi tuttugu hukuki islemler ile
teminat s6zlegmeleri giivenli elektronik imza ile gergeklestirilemez.

Giivenli elektronik imza olusturma aragclari

Madde 6- Giivenli elektronik imza olugturma araglari;

a) Urettigi elektronik imza olusturma verilerinin kendi aralarinda bir esi daha
bulunmamasin, '

b) Uzerinde kayitli olan elektronik imza olusturma verilerinin arag digina higbir
bigimde gikarilamamasin ve gizliligini,

¢) Urettigi elektronik imza olusturma verilerinin, iiglinc kisilerce elde
edilememesini, kullanilamamasmi  ve elektronik imzanin sahtecilige  karst
korunmasini, '

d) Imzalanacak verinin imza sahibi diginda degistirilememesini ve bu verinin
imza sahibi tarafindan imzanin olusturulmasindan nce goriilebilmesini,

$aglayan imza olugturma araglardir.

Giivenli elektronik imza dogrulama araglari

Madde 7- Giivenli elektronik imza dogrulama araglari;

a) Imzamn dogrulanmas: i¢in kullamlan veriler, degistirmeksizin dogrulama
yapan kigtye gosteren, '

b) Imza dogrulama iglemini givenilir ve kesin bir bigimde ¢algtiran ve
dogrulama sonuglarini degigtirmeksizin dogrulama yapan kigiye gosteren,

¢) Gerektiginde, imzalanmig verinin giivenilir bir bigimde gosterilmesini,_,
saglayan, e, N




d) Imzanin dogrulanmast igin kullamilan elektronik sertifikanin dogrulugunu ve
gecerliligini  givenilir bir bigimde tespit ederek sonuglanm deglsurmeksmm
dogrulama yapan kisiye gosteren,

e) Imza sahibinin kimligini degistirmeksizin dogrulama yapan kl§1VC‘ gosteren

f) Imzanin dogrulanmas: ile ilgili sartlara etki edecek degisikliklerin tespit
edilebilmesini saglayan,

Imza dogrulama araglaridir.

IKINCI BOLUM
Elektronik Sertifika Hizmet Saglayicisi, Nitelikli Elektronik Sertifika ve
Yabanci Elektronik Sertifikalar

Elektronik sertifika hizmet saglayicisi

Madde 8- Elektronik sertifika hizmet saglayicisi, elektronik sertifika, zaman
damgas: ve elektronik imzalarla ilgili hizmetleri saglayan kamu kurum ve kuruluglarn
ile ozel hukuk gergek veya tiizel kigilerdir. Elektronik sertifika hizmet saglayicisy,
Kuruma yapacag bildirimden iki ay sonra faaliyete geger.

Elektronik sertifika hizmet saglayicist yapacag bildirimde;

a) Giivenli iiriin ve sistemleri kullanmak,

b) Hizmeti giivenilir bir bigimde yiiriitmek,

¢) Sertifikalarin taklit ve tahrif edilmesini nlemekle ilgili her tiirlii tedbiri
almak,

ile ilgili sartlar1 sagladigm ayrmtili bir bigimde gosterir.

Kurum, yukaridaki sartlardan birinin-eksikligini veya yerine getirilmedigini
tespit ederse, bu eksikliklerin g1der11mes1 i¢in, elektronik sertifika hizmet saglayicisina
bir ay1 gegmemek iizere bir siire verir, bu siire iginde elektronik sertifika hizmet
saglayicisiin faaliyetlerini durdurur. Sirenin sonunda eksikliklerin giderilmemesi
halinde elektronik sertifika hizmet saglayicismin faaliyetine son verir. Kurumun bu
kararlarina karst 19 uncu maddenin ikinci fikrast hiikiimleri geregince itiraz edileblir,

Elektronik sertifika hizmet saglayicilarimin faaliyetlerinin devamu sirasinda bu
maddede gosterilen sartlari kaybetmesi hélinde de yukaridaki fikra hitkiimleri
uygulanir.

Elektronik sertifika hizmet saglayicilar, Kurumun belirleyecegi iicret alt ve st
sinirlarma uymak zorundadir.

Nitelikli elektronik sertifika

Madde 9- Nitelikli elektronik sertifikada;

a) Sertifikamn “nitelikli elektronik sertifika” olduguna dair bir 1baren1n

b) Sertifika hizmet saglayicisnim kimlik bilgileri ve kuruldugu iilke admum,
¢) Imza sahibinin teshis edilebilecegi kimlik bilgilerinin,

d) Elektronik imza olugturma verisine karsilik gelen imza dogrulama verisinin,
e) Sertifikanin gegerlilik siiresinin baglangig ve bitig tanhlermm
f) Sertifikanin seri numarasinin,




g) Sertifika sahibi diger bir kisi adina hareket ediyorsa bu yetkisine iligkin
bilginin, ‘
h) Sertifika sahibi talep ederse mesleki veya diger kigisel bilgilerinin, s
1) Varsa sertifikanin kullamm sartlani ve kullanilacag islemlerdeki maddi
siirlamalara iligkin bilgilerin,
j) Sertifika hizmet saglayicisimn sertifikada yer alan bilgilerini dogrulayan
giivenli elektronik imzasinin,

Bulunmas1 zorunludur.

Elektronik sertifika hizmet saglayicisinin yiikiimliiliikleri

Madde 10- Elektronik sertifika hizmet saglayicisi,

a) Hizmetin gerektirdigi nitelikte personel istihdam etmekle,

b) Nitelikli sertifika verdigi kisilerin kimligini resmi belgelere gore giivenilir bir
bigimde tespit etmekle,

¢) Sertifika sahibinin diger bir kisi adna hareket edebilme yetkisi, mesleki veya
diger kisisel bilgilerinin sertifikada bulunmast durumunda, bu bilgileri de resmi
belgelere dayandirarak giivenilir bir bigimde belirlemekle,

d) Imza olugturma verisinin sertifika hizmet saglayicisi tarafindan veya sertifika
talep eden kisi tarafindan sertifika hizmet saglayicisina ait yerlerde iiretilmesi
durumunda bu iglemin gizliligini saglamak veya sertifika hizmet saglayicismun
sagladip1 araglarla tiretilmesi durumunda, bu isleyisin gitvenligini saglamakla,

e) Sertifikanin kullanmimna iliskin dzelliklerin ve uyusmazliklarin ¢oziim yollari
ile ilgili sartlarm ve kanunlarda dngoriilen smirlamalar sakli kalmak iizere giivenli
elektronik imzanum elle atilan imza ile esdeger oldugu hakkinda sertifika talep eden
kisiyi sertifikanin tesliminden once yazili olarak bilgilendirmekle,

f) Sertifikada bulunan imza dogrulama verisine karsilik gelen imza olugturma
verisini bagkasmna kullandirmamasi konusunda, sertifika sahibini yazili olarak uyarmak
ve bilgilendirmekle,

g)Yaptig1 hizmetlere iligkin tiim kayitlar yonetmelikle belirlenen siireyle
saklamakla,

h) Faaliyetine son verecegi tarihten en az ii¢ ay oOnce durumu Kuruma ve
elektronik sertifika sahibine bildirmekle,

Viikiimliidiir,
Elektronik sertifika hizmet saglayicist iretilen imza olugturma verisinin bir
kopyasini alamaz veya bu veriyi saklayamaz.

Nitelikli elektronik sertifikalarin iptal edilmesi

Madde 11- Elektronik sertifika hizmet saglayicist;

a) Nitelikli elektronik sertifika sahibinin talebi,

b) Sagladigi nitelikli elektronik sertifikaya iligkin veri tabaninda bulunan
bilgilerin sahteliginin veya yanligligimmn ortaya cikmasi veya bilgilerin defigmesi,

¢) Nitelikli elektronik sertifika sahibinin fiil ehliyetinin sirlandiginim, iflasinn
veya gaipliginin ya da §liiminiin 6grenilmes,

:durumunda vermis oldugu nitelikli elektronik sertifikalari derhal iptal eder.
y ?#ggc*m&x%
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" Elektronik sertifika hizmet saglayicisi, nitelikli elektronik sertifikalarin iptal
edildigi zamanin tam olarak tespit edilmesine imkén veren ve {igiinci kisilerin hizli
ve giivenli bir bigimde ulagabilecegi bir kayit olugturur.

Elektronik sertifika hizmet saglayicisi, faaliyetine son vermesi ve vermig oldugu
nitelikli elektronik sertifikalarm bagka bir elektronik sertifika hizmet saglayicisi
tarafindan kullanimimn saglanamamasi durumunda vermis oldugu nitelikli elektronik
sertifikalar1 derhdl iptal eder.

Elektronik sertifika hizmet saglayicisimin faaliyetine Kurum tarafindan son
verilmesi halinde, Kurum faaliyetine son verilen elektronik sertifika hizmet
saglayicismmn vermis oldugu nitelikli elektronik sertifikalarin baska bir elektronik
sertifika hizmet saglayicisia devredilmesine karar verir ve durumu ilgililere duyurur.

Elektronik sertifika hizmet saglayicisi gegmigse yonelik  olarak nitelikli
elektronik sertifika iptal edemez.

Bilgilerin korunmasi

Madde 12- Elektronik sertifika hizmet saglayicist;

a) Elektronik sertifika talep eden kisiden, elektronik sertifika vermek 1¢in
gerekli bilgiler hari¢ bilgi talep edemez ve bu bilgileri kisinin rizast diginda elde
edemez,

b) Elektronik sertifika sahibinin izni olmaksizin sertifikay1 ligiinci kisilerin
ulagabilecegi ortamlarda bulunduramaz,

c) Elektronik sertifika talep eden kiginin yazili rizast olmaksizin iigiincii
kigilerin kigisel verileri elde etmesini engeller. Bu bilgileri sertifika sahibinin onay1
olmaksizin tigiincii kigilere iletemez ve baska amaglarla kullanamaz.

Hukuki sorumluluk
Madde 13- Elektronik sertifika hizmet saglayicisiun, elektronik sertifika
sahibine karst sorumlulugu genel hitkiimlere tébidir.

Elekironik sertifika hizmet saglayicisi, bu Kanun veya bu Kanuna dayamilarak
cikarilan yonetmelik hiikiimlerinin ihlali suretiyle tgiinci kisilere verdigi zararlamn
tazminle yikiimliidiir. Elektronik sertifika hizmet saglayicisi kusursuzlugunu ispat
ettigi takdirde tazminat 6deme yikiimliiliigii dogmaz.

Elektronik sertifika hizmet saglayicisi, séz konusu yiikiimlilik ihlalinin
istihdam ettigi kisilerin davramigina dayanmasi halinde de zarardan sorumlu olup,
elektronik sertifika hizmet saglayicisi, bu sorumlulugundan, Borglar Kanununun
55 inci maddesinde dngoriilen tirden bir kurtulug kanit1 getirerek kurtulamaz.

Nitelikli elektronik sertifikanin icerdigi kullamm ve maddi kapsamma iligkin
sirlamalar hari¢ olmak iizere, elektronik sertifika hizmet saglayicisiun {igtinc
kisilere ve nitelikli elektronik imza sahibine kargt sorumlugunu ortadan kaldiran veya
sinirlandiran her tiirlii sart gegersizdir.

Elektronik sertifika hizmet saglayicisi, bu Kanundan dogan yiikiimliliiklerini
yerine getirmemesi sonucu dogan zararlarin kargilanmasi amaciyla sertifika mali




sorumluluk sigortas1 yaptimak zorundadir. Sigortaya iliskin usul ve esaslar Hazine
Mistesarliginin goriisii alimarak Kurum tarafindan ¢ikarilacak yonetmelikle belirlenir.

Bu maddede ongoriilen sertifika mali sorumluluk sigortas1 Tiirkiye’de ilgili
bransta galismaya yetkili olan sigorta sirketleri tarafindan yapilir. Bu sigorta girketleri
sertifika mali sorumluluk sigortasmi yapmakla yikiimlidiirler. Bu yitkimliiliige
uymayan sigorta sirketlerine Hazine Miistesarliginca sekizmilyar lira idari para cezasi
verilir. Bu para cezasinmn tahsilinde ve cezaya itiraz usuliinde 18 inci madde hiikiimleri
uygulanir.

Elektronik sertifika hizmet saglayicisi, nitelikli elektronik sertifikay1 elektronik
imza sahibine sigorta ettirerek teslim etmekle yiikiimliidiir.

Yabanci elektronik sertifikalar

Madde 14- Yabanci bir tilkede kurulu bir elektronik sertifika hizmet saglayicisi
tarafindan verilen nitelikli elektronik sertifikalarin hukuki sonug dogurabilmeleri,
milletlerarasi antlagmalarla belirlenir.

Ancak, yabanci bir iilkede kurulu bir elektronik sertifika hizmet saglayrcis
tarafindan verilen nitelikli elektronik sertifikalarm, gerek nitelik ve 6zellikleri, gerekse
kullanilmasmin doguracag: sonuglar agisindan bu Kanuna ve bu Kanuna dayamlarak
¢ikarilan yonetmelige tamamen uygun oldugunun iilke iginde kurulu bir elektronik
sertifika hizmet saglayicisi tarafindan garanti veren sifatiyla taahhiit edilmesi halinde, bu
nitelikli elektronik sertifikalar da hukuki sonug dogurur. Béyle bir nitelikli elektronik
sertifikanuin iilke i¢inde kurulu bir elektronik sertifika hizmet saglayicisi tarafindan
kullanima sunulmugs olmasi, basli bagina béyle bir garantinin varligini kabul igin
yeterlidir. '

Bu sekilde garanti altina alan nitelikli elektronik sertifikalarm kullanilmasi
sonucunda dogacak zararlardan garanti veren durumundaki elektronik sertifika hizmet
saglayicist da sorumludur,

UCUNCU KISIM
Denetim ve Ceza Hiikiimleri

Denetim
Madde 15- Elektronik sertifika hizmet saglayicilarmin bu  Kanunun
uygulanmasma iliskin faaliyet ve islemlerinin denetimi Kurumca yerine getirilir.

Kurum, gerekli gordigli zamanlarda elektronik sertifika hizmet saglayicilarim:
denetleyebilir. Denetleme sirasinda, denetleme yapmaya yetkili gorevliler tarafindan
her tiirli defter, belge ve kayitlarin verilmesi, yonetim yerleri, binalar ve eklentilerine
girme, yazili ve sozlii bilgi alma, 6mek alma ve iglem ve hesaplart denetleme isteminin
elektronik sertifika hizmet saglayicilart ve ilgililer tarafindan yerine getirilmesi
zorunludur.




Imza olusturma verilerinin izinsiz kullanimi

Madde 16- Elektronik imza olusturma amact ile ilgili kisinin rizasi disinda;
imza olugturma verisi veya imza olusturma aracuu elde eden, veren, kopyalayan ve bu
araglan yeniden olusturanlar ile izinsiz elde edilen imza olusturma araglarim
kullanarak izinsiz elektronik imza olusturanlar bir yildan ii¢ yila kadar hapis ve besyiiz
milyon liradan agag1 olmamak {izere agir para cezasiyla cezalandirlirlar.

Yukaridaki fikrada iglenen suglar elektronik sertifika hizmet saglayicisi
¢alisanlan tarafindan islenirse bu cezalar yarisina kadar artirlir.

Bu maddedeki suglar nedeniyle olugan zarar ayrica tazmin ettirilir.

Elektronik sertifikalarda sahtekarhk

Madde 17- Tamamen veya kismen sahte elektronik sertifika olugturanlar veya
gegerli olarak olusturulan elektronik sertifikalari taklit veya tahrif edenler ile yetkisi
olmadan elektronik sertifika olusturanlar veya bu elektronik sertifikalar1 bilerek
kullananlar, filleri bagka bir sug olugtursa bile ayrica, iki yildan bes yila kadar hapis ve
bir milyar liradan agag1 olmamak iizere agir para cezasiyla cezalandirilirlar.

Yukaridaki fikrada islenen suglar elektronik sertifika hizmet saglayicis:
¢alisanlari tarafindan islenirse bu cezalar yarisina kadar artirilir.

Bu maddedeki suglar nedeniyle olusan zarar ayrica tazmin ettirilir.

Idari para cezalari

Madde 18- Bu Kanunun;

a) 10 uncu maddesindeki yilkiimlitliklerinden herhangi birini  yerine
getirmeyen elektronik sertifika hizmet saglayicisina onmilyar lira,

b) 11 inci maddesindeki yitkiimliiliklerden herhangi birini yerine getirmeyen
elektronik sertifika hizmet saglayicisina sekizmilyar lira,

c¢) 12 nci maddesi hitkiimlerine aykiri hareket edenler hakkinda onmilyar lira,

d) 13 incii maddesinin bes ve yedinci fikralarindaki yitkiimliiliikleri yerine
getirmeyen elektronik sertifika hizmet saglayicisina sekizmilyar lira,

e) 15 inci maddesi hitkmiine aykiri hareket eden elektronik sertifika hizmet
saglayicisina yirmimilyar lira,

idari para cezasi Telekomiinikasyon Kurulu tarafindan verilir. Verilen para
cezalarina dair kararlar ilgililere 7201 sayili Tebligat Kanunu hiikiimlerine gére teblig
edilir. Bu cezalara karg: teblig tarithinden itibaren en ge¢ yedi giin i¢inde yetkili idare
mahkemesine itiraz edilebilir. Itiraz, verilen cezanm yerine getirilmesini durdurmaz.
[tiraz, zaruret gérilmeyen hallerde, evrak iizerinden inceleme yapilarak en kisa siirede
sonuglandinlir. Itiraz tizerine verilen kararlara karsi Bolge Idare Mahkemesine
bagvurulabilir. Bolge Idare Mahkemesinin verdigi kararlar kesindir. Bu Kanuna gére
verilen idarf para cezalari, 6183 sayili Amme Alacaklarmin Tahsil Usulii Hakkinda
Kanun hiikiimlerine gére tahsil olunur.

Idari nitelikteki suclarin tekrari ve kapatma
Madde 19- 18 inci maddedeki suglari isleyenlerin bu suglar isledikleri tarihten

itibaren geriye dogru i yil iginde ikinci kez iglemeleri halinde para cezalan iki kat N
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olarak uygulanir, iigiincii kez islemeleri halinde ise Kurum tarafindan elektronik
sertifika hizmet saglayicilari hakkinda kapatma cezast verilir.

Kapatma cezast verilmesine iligkin karar 7201 sayili Tebligat Kanununa gore
ilgililere teblig edilir. Bu karara kars1 teblig tarihinden itibaren en geg yedi giin icinde
yetkili idare mahkemesine itiraz edilebilir. itiraz, yetkili makam tarafindan verilen
kapatma kararinin yerine getirilmesini durdurmaz. [tiraz, zaruret goriilmeyen héllerde,
evrak iizerinden inceleme yapilarak en kisa sirede sonuglandilir. Itiraz iizerine
verilen kararlara karsi Bolge Idare Mahkemesine bagvurulabilir. Bélge Idare
Mahkemesinin verdigi kararlar kesindir.

DORDUNCU KISIM
Cesitli Hiikiimler

Yonetmelik

Madde 20- Bu Kanunun 6, 7, 8, 10 ve 11 inci maddelerinin uygulanmasina
iliskin usul ve esaslar, Kanunun yiiriirlik tarihinden itibaren alt1 ay i¢inde ilgili kurum
ve kuruluslarm goriigleri alinarak Kurum tarafindan gikarilacak yonetmeliklerle
diizenlenir.

Madde 21- 22/4/1926 tarihli ve 818 sayili Borglar Kanununun 14 inci
maddesinin birinci fikrasina agagidaki ciimle eklenmigtir.

“Giivenli elektronik imza elle atilan imza ile aym: ispat giiciinii haizdir.”

Madde 22- 18/6/1927 tarihli ve 1086 sayilh Hukuk Usulii Muhakemeleri
Kanununa 295 inci maddeden sonra gelmek tizere asagidaki 295/A maddesi
eklenmigtir, | '

“Madde 295/A- Usuliine gore giivenli elektronik imza ile olusturulan elektronik
veriler senet hitkmiindedir. Bu veriler aksi ispat edilinceye kadar kesin delil sayilirlar.

Dava sirasinda bir taraf kendisine kars1 ileri siiriilen ve giivenli elektronik imza
ile olusturulmus veriyi inkar ederse, bu Kanunun 308 inci maddesi kiyas yoluyla
uygulanir.”

Madde 23- 5/4/1983 tarihli ve 2813 sayili Telsiz Kanununun 7 nci maddesinin

birinci fikrasma asagidaki (m) bendi eklenmis ve mevcut (m) bendi (n) bend: olarak
teselstil ettirilmigtir.

“m) Elektronik Imza Kanunu ile verilen gorevleri yerine getirmek,”
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Yiiriirlilk

Yiiriitme

Madde 24- Bu Kanun yayimu tarihinden alti ay sonra yiiriirliige girer.

Madde 25- Bu Kanun hiikiimlerini Bakanlar Kurulu yiiriitiir.
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