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ICISLERI BAKANLIGI
Bilgi Islem Dairesi Bagkanhg:

SAYI :B{)SOE?TDOOO()O(MIr [3(_’ : ' 2[ /08/2005
KONU: Soru Onergesi '

TURKIYE BUYUK MILLET MECLISi BASKANLIGI GENEL SEKRETERLIGINE
: (Kanunlar ve Kararlar Dairesi Bagkanhg1) ,

ILGI: (a) 13.07.2005 giin ve A.01.0.GNS.0.10.00.02/12798 sayili yaziniz,
(b) EGM. Kagakeilik ve Organize Suglarla Miicadele Dairesi Bsk.’nmn 01.08.2005 giin ve
134383 sayili yazisi. _
(c) EGM. Asayis Dairesi Baskanliginin 03.08.2005 glin ve 136126 sayili yazisi.

Kiitahya Milletvekili Sayin Abdullah Erdem CANTIMUR tarafindan TBMM Baskanlifina sunulan
ve tarafimdan cevaplandinlmas: istenen soru Snergesinin cevabi Emniyet Genel Miidiirligiiniin ilgili
birimlerinden alinan bilgilere istinaden hazirlanarak agagida sunulmustur.

Cevap :1 Internet kafeler Gizerinde; Internet lizerinde bulunan zararli web sitelerinin filtre edilerek
girilmesini 6nlemek amaciyla, herhangi bir yaptirim bulunmamakla birlikte, Emniyet Genel Miidiirliigii'niin
12.06.2002 giin ve B.05.1.EGM.0.65.04.011897/2002 say1l1 genelgesinde;

“Internet tizerinden yayin yapan web sitelerinde, asagida (1) ve (2) numarali bentlerde belirtilen yayilara
girilmemesi igin, bilgisayarlarin bu tiir yayinlar: yapan sitelere kapatilmas: yéniinde gerekli dnlemlerin
alinmast ve her tiirlil sug unsuru tasiyan nitelikteki sitelerin kulianilmasina izin verilmemesi hususu is
yerinde internet baglantili bilgisayar bulunduran isletmecilere yazili olarak teblig edilecektir. Ayrica,
isletmeciler, igyerinde sigara icilmeyecegi ve sug unsuru tagiyan nitelikteki sitelerin kullamlmayacagin:
belirten ilan panolarini miisterilerin rahatlikla gorebilecegi bir yere asacaklardir,

Bu tiir yerlerde islenmesi muhtemel olan ve iginde sug unsuru bulunan faaliyetler asagida belirtilmis olup,
denetimlerde bu hususlara dikkat edilecektir.

DKumar siteleri, bahisler ve pornografik yayin igerikli sitelere erisimin saglanmasi,

2)Devletin iilkesi ve milleti ile boliinmez biitiinligina zedeleyici ve anayasal diizeni yikma amacina
y&nelik kurulan sitelere erigimin saglanmast,

3)Lisanssiz ve bandrolsiiz her tirlii fitm, bilgisayar yazilims, bilgisayar ortaminda tutulan veri ve bilgisayar
oyunlarina ait CD ve benzeri ekipmanlarin yasa dis1 olarak kopyalanmasi, kiralanmas: veya kopyalanarak
satilmasi, _

4)internet vasttasiyla diger bilgisayarlara veya bilgisayar aglarina kasten zarar verilmesi. Yapilan yazili
tebligata ragmen bu tiir web sitelerin kullammina miisaade edilen yerler hakkinda &ncelikle yazili
uyarilarda bulunulacak, yazil uyanlara ragmen bu siteleri agik tutanlar igin, 2559 sayili Polis Vazife ve
Salahiyet Kanunu 'nun 8 inci maddesine gore kapatma islemi uygulanacaktir” seklinde bir diizenleme
yapilmistir.

Cevap 2: Kagakeihk ve Organize Suglarla Miicadele Dairesi Bagkanligi'nin internet tizerindeki zararli web
sitelerinin filtre edilmesine yonelik Intemet Servis Saglayicilar {izerinde herhangi bir yasal yaptirimi
bulunmamakla birlikte, 5 Eylil 2004 Pazar gin ve 25504 sayilli resmi gazetede yaymlanan
"Telekomiinikasyon Kurumu Tarafindan igletmecilere Uygulanacak idari Para Cezalar ile Diger Mileyyide
ve Tedbirler Hakkinda Yé&netmelik’in Milli Giivenlik baslikli besinci bsliimiinde;
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Milli Giivenlik :

Madde 19- Isletmeci ve ¢aliganlarin  milli glivenlife aykin davramigta bulunmamakla ve bu konularda
gereken ozeni ve 6nceligi gostermekle yikiimliidiir. Millj gitvenlige aykin igletmecilik yapildigimn yetkili
makamlarca tespiti ve Kuruma bildirimi halinde bu durum agir kusur sayiarak isletmecinin yetki belgesi
fesh/iptal edilir. Milli Giivenlige aykuri davranigin igletmecinin galisanlarindan kaynaklandiginin yine
yetkili makamlarca tespiti ve Kuruma bildirimi halinde isletmeciye ihlalin sonlandiriimas: ve gerekli
tedbirlerin alinmas: hususunda yazily uyarida bulunulur. Uyariya ragmen aykiri davramsin stirdiiriildiigiintin
yetkili makamlarca tespiti halinde bu durum yine agir kusur sayilarak igletmecinin yetki belgesi fesh/iptal
edilir. Bu hitkiimlerin uygulanmasinda bu Yonetmeligin 12’inci maddesi hiikiimleri saklidir.

Karnu Diizeninin thlali

Madde 20- Kamu diizenine aykin fillerde asagidaki mileyyideler uygulanir,

a) Igletmeci ve caliganlari, haberlesmenin engellenmemesi veya haberlesmenin gizliligine veya icerigine
dokunulmamasi ilkesine aykin davramsta bulunamaz. Isletmeci bu kapsamda gerekli tedbirleri almakla
yiikiimliidiir.

Bu Yénetmeligin 12 nci maddesi hiikiimleri sakli kalmak iizere, igletmeci veya galisanlari tarafindan bu
madde de belirtilen yiikiimlittiiklerin ihlalinin tespiti halinde isletmeciye ihlalin sonlandiriimasi ve gerekli
tedbirlerin alinmasi hususunda yazili uyanda bulunulur. Uyanya ragmen aykir1 davramsin siirdiirtilmesi
veya isletmeci tarafindan mevzuat ve yetki belgesi ile bu hususa iligkin olarak getirilmis bulunan
yuktimliliklerin ihialinin yaygm bir hal almas1 nedeni ile agir kusur olustugunun Kurum tarafindan tespiti
halinde isletmecinin yetki belgesi fesh/iptal edilir.

b) Bu maddenin (a) bendindeki ihlalin isletmeci ve ¢aliganlar: tarafindan resmi gérevieri dolayisiyla kamu
gorevlilerine karsi islenmis oldugunun mahkemelerce tespiti halinde bu Yonetmeligin 19 uncu maddesi
hitkiimleri sakli kalmak kaydiyla isletmeci hakkinda (a) bendinde belirtilmis olan idari yaptirim uygulanir,
¢) Isletmeci tarafindan kamu diizeninin ihiai ediidiginin Kurum yada yetkili makamlarca tespiti halinde bu
Yénetmeligin 12 nci maddesi hikiimleri sakli kalmak iizere, isletmeciye derhal ihlalin sonlandiriimas) ve
gerekli tedbirlerin alinmasi hususunda yazili uyarida bulunulur. Uyartya ragmen aykin davranisin
stirdiiriilmesi halinde; ihlalin niteligi, tekrarlanan veya devam eden ihlalin varligi dikkate alinarak séz
konusu ihlalin agir kusur teskil ettigine karar verilmesi halinde isletmecinin yetki belgesi fesh/iptal edilir.

Telekomiinikasyon Alaninda Kamu Hizmetinin Geregi Gibi Yiritilmemesi

Madde 21- Telekomiinikasyon hizmetlerinde, telekomiinikasyon mevzuat: ve yetki belgelerinde belirtilen
sartlara uygun olarak kamu hizmetinin geregi gibi yuriitilmemesi halinde idari para cezasma iliskin
hitktimler sakl1 kalmak lizere, isletmeci 6nce kamu hizmetinin geregi gibi yiiriitiilmesi ve gerekli tedbirlerin
alinmas: igin yazili olarak uyarilir. [hlalin devami ve kamu hizmetinin geregi gibi yuratiilmemesinin
mevzuat ve yetki belgesi hiikiimleri cergevesinde agir kusur olugturdugunun Kurul tarafindan tespiti halinde
isletmecinin yetki belgesi fesh/iptal edilir.

Savag Seferberlik ve Olaganiistii Hal

- Madde 22- Kurum, savas, genel seferberlik ve benzeri durumlarda, kamu giivenligi ve ulusal savunma igin
vetkili makamlarca talep edilmesi halinde, simurh veya siursiz bir siireyle igletmecinin isletme
faaliyetlerinin tamamini veya bir kismini askiya alabilir ve dogrudan dogruya sebekeyi isletebilir, milli
glivenlik ve kamu diizeni gerekleri nedeniyle isletmeciye tahsis edilen kaynaklarin bir kismuini geri alabilir.
Bu durumda gegecek siire, yetkilendirme siiresine eklenir ve bu dénemde elde edilen gelir igletmeciye ait
olur. 56z konusu hallerde Kurumeca bu hususlara iligkin olarak yapiimus bulunan diizenleme ve alinmis olan
kararlara igletmeci tarafindan uyulmamas: agir kusur sayilarak isletmecinin yetki belgesi fesh/iptal edilir.
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Kamu Giivenlik ve Istihbarat Kurumlan :

Madde 23- [sletmeci, kamu giivenlik ve istihbarat kurumlarinin, 6zel yasalar: ile kendilerine verilmis
bulunan gorevleri yerine getirmelerine imkan saBlayacak tedbirleri almaya yonelik olarak: Anayasa ve
Kanun hikiimleri gercevesinde; Kurum ve ilgili mevzuatlar uyarinca giivenlik veya istihbarat kurumlari
tarafindan talep edilecek hususlari yerine getirmekle ve gerekli hallerde altyapr dahil olmak iizere
sistemlerini uygun hale getirmekle ve bu alandaki glincellemeleri uygulamakla yitkimlidiir, Kurum
tarafindan verilen siire igerisinde bu ytikiimlijliiklerin yerine getirilmemesi halinde isletmecinin bir 6nceki
takvim yilina ait cirosunun %3'tine (yiizde ii¢) kadar idari para cezast uygulanir,

Acil Durumlar _
Madde 24- Asagidaki yiikiimlilikklerin yerine getirilmemesi halinde bu Yonetmeligin 10 uncu maddesi
hiiktimleri sakli kalmak iizere bu Yénetmeligin 21 nci maddesi hitkiimlerine gbre islem yaplir,

a} Isletmeci, deprem gibi dogal afetler, yangin, saglik, giivenlik ve benzeri acil durumlarda abone ve
kullanicilarin haberlesme ihtiyaglarmi gidermek igin gereken onlemleri almak ve bu durumlara dncelik
vermekle yiikiimlidiir.,

b) Isletmeci, acil durumlarla ilgili olarak yetkili veya gdrevli kamu kurum ve kuruluglarina ariza ve

thtiyaglarimi gidermede 6ncelik tamir. Acil durumlarda,igtetmeci, bolgedeki afet y6netim otoritesinin,

telekomiinikasyon sistemlerini kullanma talebini karsilamak zorundadir.

¢} Isletmeci, emniyet teskilatina ve diger kamu acil hizmetlerine yonelik cagrilari, aramanin kaynaklandig
il merkezine y6nlendirecek ve bu hizmet iicretsiz olacaktr.

d) Isletmeci, yetkili kamu kurum ve kuruluslarmin istemi iizerine acil durumlarda kullanilmak lizere, gerekli
iletigimi saglayabilecek sayida ve nitelikte altyapiyr hazir -bulunduracaktir, "seklinde diizenlemeler
yaptimistir, '

Cevap 3: Bakanlhigmmiz Bilgi Islem birimlerinde meveut bilisim sistemlerini korumak ve iletisimi
filtrelemek i¢in Firewall, VPN Gateway, AntiViriis - A girisinde Viriis kontrold, IDP (Intrusion Detection
/ Prevention - Saldiri Tesbit ve Durdurma), Content (igerik) Filtreleme, Traffic shaping (trafik
bicimlendirme), Anti spam, 6zellikleri bulunan Fortigast 800, i-bekei ve Check Point gibi yazilimlar
kutlanmaktadir,

Cevap 4: Kagakeilik ve Organize Suglarla Miicadele Dairesi Bagkanlhginin gérev alanina giren; Mali,
Narkotik, Organize Suglar ve Yiiksek Teknoloji 'Suglar konusunda internet tizerinde bulunmast muhtemel
sug¢ unsurlart Bagkanligimiz personelince diizenli, diizensiz internette sorf yapmak (gezinmek) suretiyle
saptanmaya ¢aligiimakta olup, herhangi bir sug unsurunun saptanmas: durumunda gbrev alanimuiza giren
suglar ile ilgili olarak gerekli altyapi ve yazymalari tamamlandiktan sonra operasyon c¢ahigmalari
baslatilmaktadir. Bu tiim internetin ilgili personel tarafindan kontrol edildigi anlamina gelmemektedir, bu
fiili durum asayis polisinin sug islenmesi muhtemel bilgelerde, devriye' gezmesi usuliine benzetilebilir. Bu
alanda sugu ve suglulars internet iizerinden tespit ederek, gerekli yasal izinlerle yapilmug operasyonlar ve bu
yontemle yiiriitiilmlis operasyon neticesinde tutuklanmig samklar vardir.

Ayrica, Asayis Dairesi Bagkanlifindan alinan ilgi (c) sayili yaz ile, Internet kafelerle ilgili olarak
05.12.2003 tarih ve 176 sayil genelgede, Internet kafelerde, kumar siteleri, bahisler ve pornografik yayin
igerikli siteler ile Devletin iilkesi ve milleti ile bdlinmez biitiinliiziini zedeleyici ve anayasal diizeni yikma
amacma ybnelik kurulan sitelere erisimin saglanmasmin yasak oldugn, yukanda belirtilen sitelere
girilmemesi i¢in, bilgisayarlarin bu tiir yayimlar: yapan sitelere kapatilmasin saglayacak filtre yazilimlarinin
kullaniminin zorunlu oldugu, konuyla ilgili gerekli Snlemlerin alinmas: ve her tirli su¢ unsuru tasiyan
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nitelikteki sitelerin kullanilmasina izin verilmemesi hususunun i yerinde Internet baglantih bilgisayar
bulunduran isletmecilere veya mesul miidiirlerine yazih olarak teblig edilecegi, ayrica, isletmecilerin,
igyerinde su¢ unsuru tagiyan nitelikteki sitelerin kullamlmayacagim belirten ilan panolarini migterilerin
rahathikla gérebilecegi bir yere asacaklar, yapilan yazil tebligata ragmen bu tiir web sitelerin kullantmina
milsaade eden ve konulan yasaklara uymayan yerler hakkinda 6ncelikle yazili uyarida bulunulacag., yazili
uyartya ragmen bu siteleri tutanlar igin, 2559 sayili Polis Vazife ve Selahiyet Kanununun 8’inci maddesine
gore kapatma iglemi uygulanacagi belirtilmis, ' : :

Ancak 01.12.2004 tarih ve 25657 sayih Resmi Gazetede yayimlanarak yiiriiclige giren 2559 sayil Polis
Vazife ve Selahiyet Kanunu ile Bazi Kanunlarda Degisiklik Yapilmasi Hakkinda Kanun uyarinca; wmuma
agik istirahat ve eglence yerleri belediye ve miicavir alan surlar iginde yetkili belediyeler, bu alanlarin
diginda ise il 6zel idareleri tarafindan ruhsatlandirlmakta olup, ruhsat vermeye yetkili idarelerce umuma
acik istirahat ve eglence yerleriyle ilgili olarak yeni diizenlemeler yapilmakta olup,Mahalli idareler Genel
Midiritigiince hazirlanan Isyeri Agma ve Caligma Ruhsatlarina fligkin Yonetmelik Bakanlar Kurulunda
imza agamasindadir. Bu taslak Yonetmeligin 44.maddesinde; “Internet kafelerde bulunan bilgisayarlarda
bilgi ve beceri artiric1 veya zeka geligtirici nitelikteki oyunlarm oynatimas: serbesttir, By isyerlerinde,
Devletin iilkesi ve milletiyle boliinmez biitiinltgiine, Anayasal diizenine, genel giivenlige ve genel ahlaka
zarart dokunacak internet sayfalarna erigimin saflanmas1 yasaktir. Bu sayfalara girilmemesi igin
bilgisayarlarin bu tiir yayinlan yapan sayfalarin kapatiimasim saglayacak filtre yazthmlarmn kullanim
zorunludur.” denilmektedir,

Internet kafeler genel glivenlik ve asayis yoniinden kolluk¢a denetlenmekte olup, yapilan denetimlerde
konulan yasaklara uymadig1 tespit edilen yerlere, su¢ konusu fiile gére gerek miitki amirlikge idari islem-
* yapiimakta, gerekse idari islem yapilmak lizere ruhsat vermeye yetkili idareleré bildirilmektedir.

Diger yandan g¢ocuk pornosu ilerilgili olarak mahkemelerce filtreleme karar: verilmesi durumunda da
filtreleme yapilmast igin servis saglayicilara bildirilmektedir.

Bilgilerinize arz ederim.

Abdiilkadir u
Bak
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Geregi : Bilgi:

TBMM Bagkanligina Bagbakanlhiga
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