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. USAK MILLETVEKILI SAYIN OSMAN COSKUNOGLU’NUN
7/14978 SAYILI YAZILI SORU ONERGESI VE CEVABI

Check Point, internet giivenlik iiriinleri gelistiren Israil kokenli bir firmadir.
Gegen hafta, Mavi Marmara gemisine Israil askerleri saldirdi1 siralarda, Check
Point'in internet filtreleme firiiniinii kullanan kuruluslarin IHH web sitesine (ihh.org)
girmeleri engellenmistir. Bunun nedeni, Check Point veya onun hizmet aldif
firmanm ihh.org sitesini "nefret sagan" ("Hate speech") kategorisine dahil etmis
olmas:idir. Bu bilgi 1s181nda:

SORULAR:

l.Iginde bankalarm ve devlet kurumlarimin da oldugu, pek ¢ok kurulusun
Check Point iiriinleri kullandig1 dogru mudur?

2.Hangi kamu kuruluslarinda Check Point tiriinleri kullanilmaktadir?

3.Israil'in stratejik miittefiki ve en yakm dostu olan ABD'de, Check Point
2006 yilinda giivenlik {iriinii gelistiren bir Amerikan firmasinin (Snorts) satin almak
istediginde buna Bush yonetiminin ulusal giivenlik nedeniyle izin vermedigini
biliyor muydunuz? T.C. bagbakam olarak, bir yandan uluslararas: platformlarda Israil
ile ilgili keskin sozler sarfederken bir yandan da bu Israil firmasma Bush'dan bile
daha fazla m1 giiveniyorsunuz da devlet kurumlarinda bile kullanilmasma izin
veriyorsunuz?

4.Check Point iirlinii olmasa da, lilkemizde kullamilan internet giivenlik
rlinlerinin tamamina yakiimin yabanci firmalar tarafindan geligtirildigi dogru
mudur? Bu kadar yabanci iirlin bagimliligi, 6zellikle devlet kurumlarinda ciddi bir
giivenlik riski olusturmuyor mu?

5.0nemli kurumlarda kullamlan gfivenlik {irinlerinin aliminda ciddi bir
inceleme siireci var midir? Giivenlik {irtinleri terc:1h edilirken bagimsiz uzmanlara
denetim yaptiriimakta midir?

6.Mavi Marmara gemisine [srail saldirisi iizerine, Israil’den iilkemize internet
tizerinden bagka siber saldirilar olmus mudur? Ka¢ giin siiren hangi saldirilar veya
engellemeler olmustur? Bu gibi saldirilara kars: tilkemiz hazirlikli midir?

7.88ylemde "bilgi toplumu" veya "bilgi ¢ag1" kavramlarini sik sik kullanan,
ama kendi hiiklimetinizin hazirlatifi ve 2006 Temmuz’unda Resmi Gazete'de
yayimlanan "Bilgi Toplumu Stratejisi"nin igindeki eylemleri bile 4 yildir
gerceklestiremeyen hiikiimetiniz, internet gilivenliimiz konusunda da ciddiyetten
uzak bir yaklagim igerisinde olmuyor mu?

8.Ulkemizde internet giivenligi {izerine arastirma yapma ve {iriin gelistirme
konusunda yetkin mithendisler ve firmalar oldugu halde, hiikiimetiniz neden yabanci
liriin bagimlihiina seyirci kalarak iilkemiz i¢in riskli bir durum yaratiyor? Neden bu
konuda yerli {irlin gelistirilmesi tegvik edilmiyor?

g

9.Hi¢ degilse devlet kurumlarinda kullanilmasi igin yerh firmalar tar;iﬁndan
tercihen agik kaynak kodlu giivenlik yazilimlari1 gelistirilmesi i 1g:m gereken destekleri
saglayacak misiniz?
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: - 10.Uglincii diinya iilkeleri digindaki her iilke siber giivenlife 6nem verirken,
bir siber saldin karsisinda yazilimlari ve verileri kaybetmemek icin yedekleme
sistemleri gelistirirken, hatta bilisim alaninda olasi bir ulusal krizi dnlemek ve
yonetmek icin gerekli kurumlari (6rnegin, ABD'de CERT) kurarken, siber
giivenlikten sorumlu kisiler atarken, neden hiikiimetiniz iilkemizi bu konularda
{ictincii diinya tilkeleri gibi tamamen hazirliksiz ve korumasiz bir durumda birakiyor?

CEVAPLAR:

Ulkemizdeki telekomiinikasyon sektoriinde yetkilendirmelere iliskin
diizenleme yapma gorevi, Isletmecilere verilen yetkilendirmelerin denetlenmesi ve
isletmecilerin hizmet sunduklan telekomiinikasyon sebekesinin hangi usul-esaslara
gore isletilecegi ve tarifelerin onaylanmasi gibi hususlar ile bu konularin yeniden
diizenlenmesi gdrevieri mer'i mevzuat hilkiimleri gergevesinde Bilgi Teknolojileri ve
fletigim Kurumu Bagkanlifi'na aittir.

Bilgi toplumu, internet giivenlifi ve yerli Urlin konularnda Bakanlik
politikalanimiz, bilgi toplumunun olugumunu hizlandirmak amaciyla iilkemiz
kaynaklari, bilgi birikimi ve potansiyelini en iist seviyede kullanarak giivenli internet
erisimini saglamak seklinde dzetlenebilir.

Check point isimli firmaya, bugiine kadar ithal ettigi iiriinlere iliskin olarak
Bilgi Teknolojileri ve Iletisim Kurumu Baskanligi tarafindan, Bildirim Formu
(simf 2) bagvurusu ile onay alma islemi gerceklestirilmemistir.

AR-GE ve yerli katki payr konularna, Bakanhmmz &zel bir Onem
vermektedir. 2008 yili Kasim ayinda yaymlanan Elektronik Haberlesme Kanunu'yla
tilkemizde ilk kez AR-GE'yi desteklemek amaciyla sektore &zel bir fon
olusturulmustur. Ayrica, 3G olarak adlandirlan projede, saglanmasi gereken yerli
katki paymin oranim ve proje gereksinimlerinin tilkemiz insan kaynag ile tedariki
konusunda 6zel hitkiimler getirerek {ilkemiz telekomiinikasyon sektoriinde ilk kez
Imtiyaz Sozlesmelerine yerli katki payiyla ilgili somut bir yilkiimliiliik getirilmistir.

Yerli katki oran1 ve AR-GE faaliyetleri, bugiinden yarina hemen sonug veren
konular degildir. Bu nedenle Bakanhgimz AR-GE ve yerli katki oranlarini
yiikseltmeye ydnelik bu faaliyetlerin temelini atmaya calismaktadir. Bu kapsamda,;
Ulkemizin bilgi toplumuna doniigiim siirecinin koordinasyonu amaciyla ytiriitiilen
e-Doniisim Tiirkiye Projesi kapsaminda hazirlanan ve 2006-2010 donemini
kapsayan Bilgi Toplumu Stratejisi ve ek'i Eylem Plan, 2006/38 sayih Yiiksek
Planlama Karan ile onaylanmis ve 28 Temmuz 2006 tarihinde Resmi Gazete'de
yayimlanarak yiiriirliife girmistir. Eylem Planinda yer alan "Ulusal Bilgi Sistemleri
Giivenlik Programi" baglikh 88 numarali eylem ile TUBITAK-UEKAE'ye Bilgisayar
Olaylarina Acil Miidahale Merkezi (TR - BOME) kurma gorevi verilmistir.

TUBITAK-UEKAE tarafindan kurulan TR-BOME, iilkemizin olas1 siber
saldirilara kargi savunma giiciinii tespit etmek, bilgi sistem giivenligi olaylarina
miidahaledeki eksiklikleri ortaya ¢ikarmak ve kurumlarimizdaki#BHgf=gjivenligi
bilincini artirmak amaciyla Ulusal Bilgi Giivenligi Tatbikatlari -géréekii%f’r%meyi
kararlastirmus ve ilk tatbikati 20-21 Kasim 2008 tarihlerinde Cumhutbaﬁig”@hgl,
Basbakanlik, Adalet Bakanhgi, Sayistay Baskanligi, Hazine Mﬁ'steksarhgl,f Merkez
Bankasi, Sermaye Piyasasi Kurulu, Tapu ve Kadastro Genel Miidiirlifgii katiligfn ile
gerceklestirmistir.




-3-

10.11.2008 tarihli ve 5809 sayili Elektronik Haberlesme Kanunu ile de Bilgi
Teknolojileri ve Iletisim Kurumu Baskanligi'na ( BTK);

*Bilgi giivenligi ve haberlesme gizliliginin gdzetilmesi,
elzinsiz erisime kars1 sebeke giivenliginin saglanmasi,
oKisisel veri ve gizliligin korunmast,

oElektronik haberlesme sektoriine yonelik olarak, milli giivenlik, kamu
diizeni veya kamu hizmetinin geregi gibi yliriittilmesi amaciyla mevzuatin Sngordigl
tedbirlerin alinmasi gérevleri verilmistir.

TUBITAK - UEKAE, 5809 sayih Kanun sonrasinda ortaya cikan durumu da
g0z Oniine alarak, elektronik haberlesme isletmecilerinin katilimini da temin etmek
amaciyla, 2010 yili iginde yapilacak Siber Giivenlik 2010 Tatbikatimi BTK ile
birlikte diizenlemek igin teklifte bulunmustur. 5809 sayili Elektronik Haberlesme
Kanunu ile bilgi, sebeke ve haberlesme giivenligi konularinda gérevlendirilen BTK,
Bilgi Toplumu Eylem Plam dogrultusunda siber giivenlik konusunda cahigmalar
yapmakta olan TUBITAK-UEKAE ile isbirligi iginde, elektronik haberlesme
sektdriinde faaliyet gosteren istekli isletmecilerin katilimmi da saglayarak Ulusal
Siber Giivenlik Tatbikati'm diizenlemenin, Ulkemizde siber giivenlik konusunda
idari, teknik ve hukuki kapasitenin gelistirilmesine ve farkindalik olusumuna dnemli
katkilar saglayacagini degerlendirerek bu teklif kabul etmistir.

Bu cercevede, Siber Giivenlik 2010 Tatbikat: Bilgilendirme Toplantis:
29 Nisan 2010 tarihinde Bilgi Teknolojileri ve iletigim Kurumu’nda yapilmstir.
Toplantiya 23 farkh kamu ve &zel sektér kurulusundan 60'a yakin kisi katilmigtir.
Toplantida, katilimcilara 2008 yilinda yapilan ve bu yil iginde yapilacak olan tatbikat
hakkinda bilgi verilmis ve konu ile ilgili goriig alis verisinde bulunulmustur. Toplant1
sonunda katilimcilardan tatbikata katilip katilmayacaklart hususundaki son
kararlarmi Bilgi Teknolojileri ve Iletisim Kurumu’na iletmeleri istenmistir. Bu talep
dogrultusunda su ana kadar 9 kurum ve kurulus Siber Giivenlik 2010 Tatbikatina
katilimini teyit etmistir.

Ulusal Bilgi Sistemleri Giivenligi Tatbikati 2010 Hazirlik Degerlendirme
Toplantisi, BTK, TUBITAK- UEKAE, kamu kurum ve kurulusglari, 6zel sektor ve
sivil toplum temsilcilerinin katihmyla BTK’da yapilmig olup, Siber Giivenlik
Tatbikatinin 2010'un Ekim ayinda gergeklestirilmesi planlanmaktadr.

Ayrica, bilgi ve iletigim teknolojileri son on yillarda bas déndiiriicii bir hizla
gelismekte ve yayilmaktadir. Bu hizli gelisim hayatin her alanim etkilemekte ve
gerek bireyler gerekse de iilkeler agisindan biiyiik yararlar saglamaktadir. Bununla
birlikte, siber ortamda giivenin ve gilivenligin saglanmasi da bir sorun "‘olaraélg"‘;ﬁ;}'taya
¢ikmaktadir. Siber ortamda giiveni ve giivenlifi olumsuz etkileyen ' unsurlarin
baginda da istek dis: elektronik posta (spam) mesajlari gelmektedir. = S
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Tiim diinyada elektronik posta mesajlarmin yaklagik %70'inin spam mesaj
oldugu ifade edilmektedir. Spam mesajlar, e-posta sunucularmi ve kullanicilarin
posta kutularim gereksiz yere isgal ederek hosnutsuzluk yaratmakta, ayn1 zamanda
kétiiciil yazilimlarin yayilmasina da yardimci olmaktadir. Ayrica, internet servis
saglayicilarin  isletmekte olduklan sebekeleri mesgul etmekte ve sebeke
kapasitelerini doldurmaktadirlar.

Diinyadaki spam mesaj yaylimma bakildiginda Tiirkiye'nin en fazla spam
mesaj yayan {ilkelerden oldugu goriilmektedir. IBM X-Force Trend Istatistiklerine
gére 2007 yilinda diinya siralamasinda %3,9'luk pay ile 8. sirada bulunan iilkemiz,
2008 yilinda %8'lik pay ile 2. siraya ylikselmistir. Isletmeciler agisindan bakildiginda
ise TTNET'in diinya isletmeciler siralamasimn en baginda yer aldig1 miisahede
edilmektedir. Gerek Ulkemizin gerekse de Tiirk Telekom A. §.'nin bu durumu
muhtelif zamanlarda ve zeminlerde hem ITU hem de OECD yetkililerince sikayet
konusu olmustur.

Bu hususlar gz 8niine alinarak 2009 yih baginda BTK koordinatorliigiinde
TTNET, Cizgi Telekom, Doruk Net ve Mynet'in igbirligiyle "Spam ile Miicadele
Pilot Projesi" uygulamaya gegirilmistir. Pilot proje ¢iktilarimn olumlu olmasi
sonrasinda Kog.net, Borusan, Superonline ve Tiirk Ticaret Net basta olmak {izere
diger ilgili taraflarm da katilm ve katkilariyla Spam ile Miicadele Projesi
15 Haziran - 19 Ekim 2009 tarihleri arasinda tiim Tiirkiye'de 3 fazda uygulanmigtir.
Proje sonucunda spam mesaj yayan IP sayisimn % 99 civarinda diisiis gosterdigi ve
TTNET'in yaydig: giinliik spam mesaj sayisinin 6.5 milyar diizeyinden 394 milyon
diizeyine indigi goriilmiistiir. Bu gelisme iilkemizin en fazla spam e-posta yayan
iilkeler listesinden ¢ikmasim saglamis olup, proje arzulanan amaglarina ulagmigtir.

Ote yandan, Ulkemizde mobil haberlesme hizmetlerinden (GSM ve 3G)
yararlanan vatandaglarimizin sayis1 65 milyonu agmistir. Ulkemizde son yillardaki
ekonomik gelismeler ticari hayata &nemli Oolglide canlihik kazandirmistir.
Vatandaglarimizin  biiyiik ¢ogunlugunun mobil hizmetlerden yararlanmasi ticari
isletmelerin iiriin ve hizmetlerini tanrtim i¢in SMS, MMS gibi mesaj servislerini
kullanmalarma yol agmistir. Ulkemizde kisisel verilerin korunmasi konusunda yasal
koruyucu tedbirlerin yeterli diizeyde olmamasi sebebiyle vatandaglarimizin mobil
iletisim numaralari elden ele dolasabilmekte ve bu numaralara vatandaglarimizin
rizast ve bilgisi disinda mesaj gdnderilmektedir. Bu durum vatandaglarimiz acisindan
ciddi bir rahatsizlik haline gelmisgtir.

5809 sayili Elektronik Haberlesme Kanununun 50° nci maddesinin 5’ inci
fikrasinda; "Abonenin 6nceden izni alinmadan otomatik arama makineleri, fakslar,
elektronik posta, kisa mesaj gibi elektronik haberlesme vasitalarimn kullanilmasi
suretiyle dogrudan pazarlama, siyasi propaganda veya cinsel igerik iletimi gibi
maksatlarla istek digt haberlesme yapilmas: halinde, abone ve kullanicilara gelen her
bir mesaji bundan sonrasi i¢in almay: reddetme hakki kolay bir yolla ve. icretsiz
olarak saglanir." hikkmii yer almaktadur. o

Bu hiikme gdre abonelerin kendilerine gelen spam mesajlarl-'kg_lay bir yolla ve
iicretsiz olarak reddedebilmeleri gerekmektedir. Ancak isletmecilerin uygulamalarina
bakildiginda mezkur hiikmiin tam olarak karsilanmadig: gorlilmiistlir.; " -

o
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5809 sayili Elektronik Haberlesme Kanunu ile isletmecilerin istek dis1
haberlesme hususu diizenlenmistir. Ancak, bu diizenleme elektronik haberlesme
sektoriinde faaliyet gosteren isletmeciler ile siirli bulunmaktadir. Ulkemizde bu
konuda genel bir diizenleyici islem tesis etmek ve AB miiktesebatina uyum
caligmalari  baglaminda  2000/31 sayili  Elektronik Ticaret  Direktifini
uyumlulastirmak amactyla Adalet Bakanligi'nca "Elektronik Ticaretin Diizenlenmesi
Hakkinda Kanun Tasarisi” hazirlanmis olup, bahse konu Tasar ile isletmeciler
disindaki ticari isletmelere génderdikleri mesajlarin kolay bir yolla ve iicretsiz olarak
reddedebilmesini saglama yiikiimliiligii getirilmektedir.

Gerek isletmecilerin gerekse de diger ticari isletmelerin gonderdikleri
mesajlarin kolay bir yolla ve icretsiz olarak reddedebilmesini teminen mobil
haberlesme hizmeti sunan igletmecilerle birlikte ¢aligmalara baglanmistir.

Bu cergevede, mobil haberlesme hizmeti sunan isletmecilerle 3 Mart 2010
tarihinde calismalara baslanmis olup, su ana kadar 4 toplanti gerceklestirilmistir.
Calismalar neticesinde uygulanacak yontem {izerinde isletmecilerle mutabakat
saglanmistir. Mutabik kaliman yéntemin hukuki gegerlilie kavusturulmasini teminen
bir Kurul Karan alinmast diisimiilmektedir. Konu ile ilgili son goriis aligverisi
yapilmakta olup, mezkur Kurul Kararimin alinmasini miteakiben, mutabik kalinan
yontemin uygulanabilmesi icin isletmecilerin belli bir miktar yatirim yapmasi
gerektiginden uygulamanin 01 Ocak 2011 tarihinde baglatiimasi diisiinlilmektedir.

Mobil haberlesme hizmeti sunan isletmecilerle yapilan ¢aligmanin bir benzeri
Tiirk Telekom ile de baslatilmis olup, goriigmeler devam etmektedir.

Ayrica, bilgi ve iletisim teknolojilerinin (BIT), sundugu imkanlar1 suistimal
etmeyi amaglayan taraflar; viriis, solucan (worm) , truva ati (trojans) gibi kétiiciil
yazilimlar1 ve istekdisi e-posta (spam) ve Kdle Bilgisayar Aglari (KBA) gibi araglar
kullanarak, bilisim sistemlerine yetkisiz olarak erisebilmekte, sistemlere zarar
verebilmekte, sistemde bulunan bilgilere erisebilmekte, bu bilgileri galabilmekte,
degistirebilmekte ve silebilmektedir. Teknolojik gelismelere paralel olarak koéti
niyetli kisilerin elindeki araglarin sayis1 ve niteligi ile bu kisilerin yol agtig1 zararlar
katlanarak artmaktadir.

Siber giivenlik ile ilgili caligmalar yapmakta olan uluslararas: kurum, kurulug
ve sirketlerin yaptig1 arastirmalar incelendiginde, tilkemizin gerek kétiiciil yazilimlara
gerekse de KBA'lara (Kole Bilgisayar Aglar) kaynaklik eden tilkeler siralamasinda
on stralarda yer aldif tespit edilmistir.Bu itibarla BTK biinyesinde sibér, giivenligin
saglanmas1 ve kotiiclil yazilimlarla miicadele edilmesini teminen _ ilgili tiim
paydaslarin katihm ve katkilariyla ¢aligmalar baglatilmustir. o A
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Bu dogrultuda "K&tiiciil Yazilimlarla Miicadele Pilot Projesi (KYMP)nin
uygulamaya gegirilmesi diisiintilmiistiir. "Kotiiciil Yazilimlarla Miicadele Pilot
Projesi" (KYMP) ile, Internet ortamindaki kétiictil yazilimlardan ve bu yazilimlar
kullanilarak  gerceklestirilen saldirilardan  etkilenen kurumsal ve bireysel
kullanicilarin  uyarilmasi, bilgisayar sistemlerine bulagmuis kotiicil yazilimlarin
temizlenmesi ve bu sistemleri hedef alan saldinlarin bertaraf edilmesi i¢in gerekli
6nlemlerin alinmas: hususlarinda kullanicilara destek olunmas: hedeflenmektedir. Bu
cercevede, "Kotiicll Yazilimlarla Miicadele Pilot Projesi (KYMP)nin Bilgi
Teknolojileri ve Koordinasyon Dairesi Bagkanlig (BTD)'nin koordinasyonunda,
internet Dairesi Baskanligi (IDB)nin katki ve destekleriyle uygulamaya gegirilmesi,
mezkiir Projenin ilgili kurum ve kuruluslar ile isletmeciler dahil edilerek
genisletilmesi igin BTD tarafindan gerekli caligmalarin yapiimasim miiteakiben
13 Mayis 2010 tarihinde BTK istanbul Bélge Miidiirligiinde, Proje Bilgilendirme
Toplantis1 yapilmugtir. Toplantiya 33 erisim saglayicinin temsilcisi katilmagtir.
Toplantida katilimcilara pilot proje hakkinda bilgi verilmis ve proje konusunda goriis
alis verisinde bulunulmustur. Toplanti sonunda projeye katilmak isteyen goniillii
taraflarm 20 Mayis 2010 tarihine kadar BTKya bilgi vermeleri talep edilmis olup,
bu talep dogrultusunda 4 isletmeci (Tiirk Telekom, TTNET, Turkcell ve Avea) pilot
projeye katilacaklarim belirtmislerdir.

Pilot Proje, sézkonusu Internet Dairesi Bagkanlii’nin gerekli altyapry1 hazir
hale getirmesini miiteakip , ilk asamada erisim saglayicilarin katilimiyla baglayacak
olup, ileriki agamalarda biiyiik bilisim sistemi (MERNIS, UYAP gibi) isleten kurum
ve kuruluslar, TUBITAK gibi arastirma ve gelistirme kuruluslari, kolluk kuvvetleri
ile IMPACT ve FIRST gibi uluslararasi kuruluslarn katihmiyla nihai yapismna
kavusacaktir. TUBITAK ve IMP ACT ile isbirligi saglanmasi hususunda
calismalar  baglamus olup, kisa siirede tamamlanmasi-” planlanmaktadir.




