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TURKIYE BUYUK MILLET MECLIS] BASKANLIGINA

Ulkemizde giin gectikee artan internet {izerinden sosvallesme faalivetleri. e-deviet
uygulamalart ve internet tizerinden ddeme ve bankacilik hizmetlerinin kulianilmas: bazy sorunlari
da beraberinde getirmektedir. Bagta kisisel e-posta hesaplarinin  ele gegirilmesi,  telefon
konugmalarmin dinlenmesi olmak lizere, sahte profil ya da e-posta hesab; ile kimlik bilgilerinin
¢alinmast sonucu olusan sorunlarin tespit edilmesi ve olumsuz etkilerini Snlemek amaciyla
Anayasanin 98, Tiirkiye Blytik Millet Meclisi Ietiiziigiin 104. ve 105. maddeleri geregince Meclis
Aragtirmast agilmasin arz ederiz, '




1. YILMAZ TANKUT - ADANA
2. HASAN CALIS - KARAMAN

3. MEHMET SANDIR - MERSIN

4. BEHIC CELIK - MERSIN

5. MUMIN INAN - NiGiDE

6. AHMET ORHAN - MANISA

7. MURAT OZKAN - GIRESUN

8. ABDULKADIR AKCAN - AFYONKARAHISAR
9. AHMET DENIZ BOLUKBASI - ANKARA

10. METIN COBANOGLU - KIRSEHIR

11. MEHMET AKIF PAKSOY - KAHRAMANMARAS
12. ALIUZUNIRMAK - AYDIN

13.RIDVAN YALCIN - ORDU

14 MUSTAFA ENOZ - MANISA

15. MEHMET SERDAROGLU - KASTAMONU

16. HASAN OZDEMIR - GAZIANTEP

17. AKIF AKKUS - MERSIN

18. MUNIR KUTLUATA - SAKARYA

19. SENOL BAL - IZMIR |

20. HAMZA HAMIT HOMRIS - BURSA

21. KAMIL ERDAL SIPAHI - [ZMIR
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GEREKCE:

Dinya’da ve Ulkemizde gin gegtikge artan internet tizerinden sosyallesme arzusu sonucu
olusan faaliyetler, e-devlet uygulamalart ve internet {izerinden Gdeme ve bankacilik hizmetlerinin
kullanilmas1 bazi sorunlan da beraberinde getirmektedir. Son zamanlarda ¢ok sik yasanan
olaylardan biri de sosyal paylasim sitelerinde olusturulan gruplar ve e-posta hesaplarinda
olugturulan sahte hesaplar ile kimlik avi sahtekarhiginin artmasidir.

Kimlik avi, degisik amaclar igin kullanmak amaciyla, yasadist olarak, kétt niyetli insanlar
tarafindan kimlik bilgilerinizi ve Gneml; sifrelerinizi ¢almaya yonelik kullanilan bir sahtekarhk
yéntemidir. Kimlik avi, kisilerin paralarinr calmak ve kimlik harsizligr yapmak igin kullamilan
¢evrimici sug yontemleri arasinda en hizlt gelisen yontemdir.,

Kimlik aveilary, insanlan kandirmak i¢in iyi tanman, giivenilir markalari taklit eden internet
siteleri ve e-posta da icinde olmak iizere birgok farklt yontem kullanmaktadirlar, Bunlar alicilara
tanmnmg bir web sitesinin ya da kredi karts sirketi, banka, yardim kurulusu veya e-ticaret magaza
sitesi gibi giivenilebilecek kurumlarn gegerli  e-postalarina . benzeyen sahte e-postalar
- 86nderilmesine dayanan énemsiz posta (spam) uygulamasidir. Sahte e-postalarin amaci insanlart
kandirarak kisisel bilgilerinin ve sifrelerinin vermelerini saglayarak:

*  Kimlik bilgileri ile kredi bagvurusunda bulunabilmekte ve kredi alabilmektedirler.

* Banka hesaplarim bosaltmakta ve kredi kartlarmin limitine kadar kullanmaktadirlar.

* E-posta sifresini “kullanarak, ‘istenmeyen ve onaylamadifiniz yazigmalar yapilmakta, belge
ve bilgi génderilmektedir. Bu bilgiler daha sonra insanlarin aleyhlerinde
kullanilabilmektedir. ' :

* Sahsi ve 6zel e-postalara ulagilarak kigilerin 6zel hayatim ve mahrem bilgileri afise edilip,

santaj araci olarak kullamilabilmektedir.
Bu tiir istenmeyen ve insanlari zor duruma diigtirebilecek 6rnekleri ¢o galtmak miimkiindiir.

Bu saldmilarda e;postalar1n sahte oldugunun anlagilmasi ¢ok zorlasmakta olup, biiyiik
dikkat istemektedir. Dikkatli olmayan ve internet altyapisi gelismis olmayan kisilerin bu
baglantilarin sahte olup olmadigim anlamasi imkansizdrr,

Sahte profil ya da e-posta hesab: olusturmak ile ilgili Ttirk Ceza Kanununda tanmimlanan bir
sug tipi hentiz bulunmamakia olup, Tirk Ceza Kanunun genel hiikiimleri kapsaminda, ortaya
¢cikarabilecegi sonuglara gére birtakim cezai yaptirim ile kars1 kargiya kahnabilmekte ama bu
yeterli olmamaktadir, '

Olusturulan bu sahte profillerde, kiginin 6zel hayatina iliskin birtakim bilgiler, fotograflar
veya videolar da yer alabilmektedir. Bu tir sahte gruplarda, sirket veya kurum yetkilisinin haber;
olmadan yalan yanlis o sirket veya kurum, {iriin ydda mal hakkmda bilgiler verilmekte ve
kullanicilar yorum yapmaktadir., Sayet sahte grup hesabi olusturulan sirket, halka agik bir sirket, bir
bagka deyisle Menkul Kiymetler Borsasinda islem gbrmekte ise, kisa zamanda kitlelere ulasan bu
yalan bilgiler yiiziinden sirket degerinde zarar meydana gelebilmektedir. Sirketin hisseleri, yayilan
bu haberler sonucunda defer kaybedebilmekte ve ortaklarni zarara ugratabilmektedir. Veya
TBMM gibi ¢ok saygin bir kurum ise milletvekillerinin bile e-posta ve kim)ik bilgilerine ulagildig
iddialar1  ile kurumun sayginh@t  ve milletvekillerinin = zel hayatlari  ve haysiyetleri
zedelenebilmektedir.




Netice olarak;

Yukanda anlatlmaya calisilan gergekler cergevesinde; sahte profil, grup va da e-posta
hesab ile insanlarin kimlik bilgileri ve sifreleri yasa dis1 elde etmek suretiyle verdikleri zararlarin
tespit-edilmesi ve bu yasa dis1 faaliyetlerin engellenmesi amaciyla Anayasanin 98. Tirkiye Bityik
Millet Meclisi Igtiiziigiin 104, ve 105. maddeler gerefince Meclis Arastirma Komisyonu
kurulmasimni arz ederiz.




