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SAMSUN MILLETVEKILI SAYIN OSMAN CAKIR’IN
7/16159 SAYILI YAZILI SORU ONERGESI VE CEVABI

SORULAR:

1- Mavi Marmara saldinsinin yasandig giinlerde IHH'nmn internet sitesini
bloke eden Check Point isimli internet giivenlik sirketinin bilgilerinin Tel Aviv'den
giincellendigi dogrumudur?

2- Check Point isimli internet giivenlik sirketinin, Merkez Bankasi, Ziraat
Bankas1, Vakifbank, Halkbank, Eximbank, Kara Kuvvetleri Komutanlig: ve bagli tim
birimleri, Cumhurbagkanligi, Basbakanlik, Milli Egitim, Saglhik ve Adalet
Bakanliklari, OSYM, Dusisleri Bakanlii gibi bircok kamu Kurumunun internet
glivenligini sagladigi dogrumudur?

. 3-Tiirkiye Cumbhuriyeti sinirlarr iginde israil ile iligkili bagka hangi internet
giivenlik sirketleri hizmet saglamaktadir?

4- Israil ile iligkili internet giivenlik sirketlerinin Tiirkiye Cumhuriyeti i¢inde
internet glivenlik hizmeti sagladig1 kurumlar hangileridir?

5- Onemli kamu kurumlarimn internet giivenliginin Israil ile iligkili sirketler
tarafindan saglanmasi, bu kurumlar ile ilgili gizli bilgilere Israil tarafindan
ulagilmasina yol agar m1?

6- Onemli kamu kurumlarmin en gizli bilgilerine Israil merkezli firmalar
istedikleri zaman ulagabilecek durumda ise, bu iilke glivenligi igin bir risk olusturur
mu?

CEVAPLAR:

Bilgi ve iletisim sektdriindeki giivenlik kavrami esasen iki ayr1 ortamda
gergeklesmektedir. Bunlardan birisi bilgisayar sistemine sahip olan kurumlarin kendi
inisiyatifleri dogrultusunda gerceklesen giivenlik sistemi, digeri ise bu bilgisayar
sistemlerinin internet ortamindaki gebeke glivenligidir. Internet ortaminda giivenli
sebeke erisimini saglamak ve bu konuda gerekli tedbirleri almak Bilgi Teknolojileri
ve Iletisim Kurumu Bagkanligi'nin (BTK) diizenlemeleri gergevesinde isletmecilerin
yikiimliigiindedir. Kullanic: konumunda olan Kurum/Kuruluslarin bilgisayar ve veri
glivenligi ise bu kurum ve kuruluslarmn kendi inisiyatifinde ger¢eklesmektedir.

Ulkemizdeki bilgi ve iletisim altyap: ve sebekelerinde giivenli ve giivenilir
hizmet sunulmasinin saglanmasi Bakanhigimiz politikalari arasmdadir ve bu konuya
iligkin Bilgi Teknolojileri ve Iletisim Kurumu Bagkanhif1 tarafindan gerekli
diizenleme ¢aligmalar1 yapilmigtir.

Bu kapsamda, 10.11.2008 tarih ve 5809 sayili Elektronik Haberlesme Kanunu
ile; Bilgi glivenligi ve haberlesme gizliliginin gozetilmesi, izinsiz erisime kargi
sebeke giivenliginin saglanmasi, elektronik haberlesme sektoriine yonelik olarak,
milli giivenlik, kamu diizeni veya kamu hizmetinin geregi gibi yirtitiilmesi amaciyla
mevzuatin  6ngdrdiigli tedbirlerin alinmasi gibi gérevler Bakanligimzin iligkili
kurumu olan Bilgi Teknolojileri ve iletisim Kurumu Bagkanligi’na verilmistir.

Bilgi Teknolojileri ve Iletisim Kurumu Bagkanlig1 ise 5809 sayili kanunun
yuriirlige girdigi tarihten 6nce 20.07.2010 tarih ve 26942 sayill Resmi Gazete'de
yayimlanan Elektronik Haberlesme Giivenligi Yonetmeligi ile gerekli calismalan
baglatmis ve 5809 sayili Elektronik Haberlesme: Kanunu'nun vyiiriirliik tarihinden
sonra da giincellemistir. Ayrica, Bakanlik olarak bu konuda Kurum, Kuruluslar ve
kullameilar ile son kullamcilar nezdinde bif farkindalik yaratmak amaciyla "Giivenli
Internet Giinii" gibi etkinlikler diizenlenmigtir.> "~ "
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-7 Ulkemizin iletisim altyapisinda yabanci menseli yazilim ve donanmlar
*kullanilabilmektedir. Ulkemizin teknolojik bagimsizligin saglamak amaciyla, cesitli
kurumlariyla aragtirma ve gelistirme faaliyetleri gerceklestirilmektedir. Milli giivenlik
duvari, ulusal Linux dagitim (Pardus), milli kripto sistemleri, milli haberlesme
sistemleri vb. ¢ok kritik alanlarda milli itriinler gelistirilmekte, bu milli triinler
kamuda yaygmlastinlmakta ve iilkemizin teknolojik bagimsizlifinin  artirtlmas:
amactyla ¢calismalar devam etmektedir.

Guivenlik duvari, internet ag1 ile kurum a1 arasindaki iletisimin kisitlanmas:
amactyla kullanilan temel bir giivenlik bilesenidir. Sézkonusu Checkpoint giivenlik
duvar1 yazilimi ya da yabanci menseli farkl: marka ve modellerde ticari glivenlik
yazilimlar1 {ilkemizde de diinya genelinde de internet giivenliginin saglanmas:
amactyla yaygin olarak kullamlmaktadir. Giivenlik duvart yazilimi tek basina internet
glivenliginin saglanmasi i¢in yeterli degildir. Sistemlerde kullanilan farkl iriinlerin
tretici firmalar farkh tilkelerden olabilmekle birlikte, sistem giivenliginin saglanmasi
ve ilgili ayarlarin kontrolii sistem sahibinin yetkisi dahilindedir. Yazilimlarla ilgili
baz1 giincellemeler iiriin tarafindan otomatik olarak yapilabilmektedir. Fakat bu
ozelliklerin kullanim sistem sahibinin tercihine baghdur. Stiphesiz ki bu {irlinlerin
milli imkanlar ile gelistirilmesi ve altyapida kullamlmas: giivenlik seviyesini ve
sistem  giivenilirligi artiracaktir. Ulkemizde bu konuda &nemli calismalar
yapilmaktadir. Siber Giivenlik olarak da adlandirilabilecek olan bu konuda TUBITAK
gibi diger kamu ve kuruluslarnin da 6nemli ¢alismalari meveuttur. Ornegin, bu
cergevede 1990'larin sonlarindan 2006 yilna kadar Milli Savunma Bakanlhig:
koordinasyonunda ulusal bilgi giivenligi konusundaki hukuki boslugu gidermek i¢in
‘¢aligmalar yapilmis olup, bu baglamda, Ulusal Bilgi Giivenligi Teskilat1 ve Gérevleri
Hakkinda Kanun Tasaris1 Taslag1 hazirlanmstir.

Ote yandan, Kara Kuvvetleri Komutanlig, iletisim ortamn olarak TAFICS
altyapisim  kullanmakta olup, tiim hatlarin kontrolii tamamen Kara Kuvvetleri
Komutanhigina veya Genelkurmay Baskanhgma ait durumdadir. Kara Kuvvetleri
Komutanligmin internet giivenligi ile ilgili ihtiya¢ duydugu donamm ve yazilimlar;
sartnamelerde marka ve model belirtilmeden tanimlanmakta, bagimsiz kurum ve
kuruluglar tarafindan denetlenen, galigtiklari alanlarda diinyada en iyiler arasinda yer
alan, uzun yillar denenmis ve kendini ispat etmis, iiriinleri en uygun fiyata temin eden
firmalar arasindan,Kamu Ihale Kanununda diizenlenmis bulunan agik ihale usulii
hiikiimlerine gore Milli Savunma Bakanlig1 tarafindan tedarik edilmektedir.

Ulkemizin bilgi toplumuna doniligim  siirecinin koordinasyonu amaciyla
yuritiilen e-Doniislim Tirkiye Projesi kapsaminda hazirlanan ve 2006-2010
donemini kapsayan Bilgi Toplumu Stratejisi ve ek’i Eylem Plani, 2006/38 sayil
Yiiksek Planlama Karan ile onaylanmus ve 28 Temmuz 2006 tarihinde Resmi
Gazete'de yayimlanarak yiriirliige girmisti. Eylem Planinda yer alan "Bilgi
Giivenligi ile Ilgili Yasal Diizenlemeler" bashkli 87 numaral eylem Adalet
Bakanlig1'na verilmisgtir.

Ayrica, bilindigi gibi ithal edilecek Telsiz ve Telekomiinikasyon Terminal
Ekipmaniarindan 2010/8 sayili Dis Ticarette Standérdizasyom-"’qu?ligi kapsaminda
frekans ve/veya lisans kisitlamasi olan cihazlara oi‘ﬁnayfvéz;ﬂmekté olup onay verilen
cihazlar ise BTK Bagkanlifi internet sayfasinda {giinicellenerek ; ayimlanmaktadir.
(http://www.btk.gov.tr/Spektrum Yonetimi/sinif2/ sinifzhtm) o &

o




