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onergesinin cevabi hazirlanarak ekte sunulmugtur.
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Hakki Turaylig Caddesi No:5 06338 Emek / Cankaya / ANKARA Ayrintih bilgi alinacak kigi:
Sakir OZDEMIR

Telefon: 203 13 45 Faks: 203 13 86
Internet Adresi; www.ubak.gov.tr Sube Muadird

E-posta: sgb!@ubak gov.tr



ANKARA MIiLLETVEKILI SAYIN EMINE ULKER TARHAN’IN
7/4433 ESAS SAYILI YAZILI SORU ONERGESI VE CEVABI

Telekomiinikasyon sektoriinii diizenleme ve denetleme fonksiyonunun bagimsiz bir
idari otorite tarafindan yiiriitiilmesi amaciyla kurulmus olan Bilgi Teknolojileri ve Tetisim
Kurumu’nun (BTK) veritabanmin, Anonymous hacker grubu tarafindan ele gecirildigini ve
sosyal paylasim sitesi Twitter iizerinden yaymlandigin, basma yansiyan haberlerden
ogrendik.

BTK’mun 4 farkli veri tabanmim ele gegiren grubun Vodafone, TurkNet, Superonline,
Avea, Turkcell gibi uzaktan erisen firmalarin bilgilerini kriptolu bir bigimde yaymladig;
veritabanlarinin dordiinciisiindeki bilgilerin en agik bilgileri barindirdi1 ve bu veri tabanimn
BTK calisanlarmmn kullanicilarin tam isimleri, kullamet adlan, e-postalari, agik bigimde
sifreleri, ev-cep-is telefonlari, dogum tarihi, TC kimlik numaralarindan olustugu, yine
basindaki haberlere yansid.

Bu baglamda;

SORULAR:

1-Bilgj Teknolojileri ve fletisim Kurumu, hacker saldinsina ne zaman ugrams ve verl
tabarmindaki bilgiler ne zaman ¢almmugtir?

2-Hackerlerin elde ettizi bilgiler arasinda, sirketlerin ve o6zel kisilerin “kisisel”
nitelikteki bilgileri bulunmakta mdir?

3-Heckerlarm BTK veritabanlarim ele gegirmek igin kullandiklar sistemdeki agik
tespit edilebilmis midir?

4-Ad: “Bilgi Teknolojileri” olan bir kurum, kendine ve bagh olan sirketlere ait
bilgileri neden koruyamanustir? Kurumda teknolojik agidan bir zaaf mu vardur?

-Turk1ye’de internet {izerinde adeta bir sansiir kurumu gibi ¢ahsan BTK’min,
mesaisini sansiirlenecek web sitesi aramaya harcamak yerine sistemlerini daha giivenli hale
getirmek igin harcamasina yonelik yapilan bir ¢alisma var midir?

6-Kurum bu giivenlik agiklarim kapatmak tizere ne gibi &nlemler almus ve almay1
planlamaktadir?

CEVAPLAR:

Bilgi Teknolojileri ve Tletisim Kurumu internet siteleri stirekli siber saldiriya
maruz kalmaktadir. tuketici.btk.gov.tr adresinde tiiketici sikayetlerini almak ve
¢ozmek amaciyld 1§leﬁme acilan site de agildif: giinden itibaren yogun saldir
altindadir. 12.02.2012 saat 10:30 civan tuketici.btk.gov trinternet sitesinin ana
sayfasmln c?eg1§t1nlmeye galr{;uldlgl tespit edilerek aninda miidahale edilmis, sistemin
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5809 sayili Elektronik Haberlesme Kanununun 4 ve 6 nci maddeleri ile
Elektronik Haberlesme Sektoriinde Tiiketici Haklar1 Yonetmeligi’nin 13. Maddesi ile
ilgili diger mevzuat hiikiimleri kapsaminda hazirlanan “Tiiketici Sikayetlerinin
Coziimiine Iliskin Usul ve Esaslar” uyarinca BTK’na yapilan bagvurularda kurum
internet sayfasinda yer alan tilketici sikayet formunun kullanilmasi esastir. Bu
cercevede BTK’na yapilacak tiiketici sikayet bagvurularinda titketicilerden talep
edilecek bilgiler i¢inde 4982 sayili Kanun referans alinmis olmakla birlikte, bir abone
{izerine ayn1 TC kimlik numarast ile birden fazla hat tamimh olabildiginden, bagvuran
abonenin sikayetinin hangi numaraya karsilik gelen hattiyla ilgili oldugunun tespiti
agisindan ilgili Kanun’da belirtilen bilgilere ilave olarak abonelerden telefon ve/veya
hizmet numaralar1 da talep edilmistir. Bu bilgiler sikayetlerin ¢dzimi asamasinda
kullaniimak icin gerekli olan bilgiler olup sadece bu amagla kullanilmgtir. S6z
konusu bilgiler disinda abonelerden egitim diizeyi, meslek gibi bilgilerin istenmesi
sozkonusu degildir.

tuketici.btk.gov.tr sitesinde yasanan bahse konu olay sistemsel bir agiktan
dolay1 gerceklesmemistir. Kurum giivenlik sistemlerinde herhangi bir agik soz
konusu degildir. Sozkonusu sitenin altyapisini olusturan ve satin alinan bir paket
yazilimin kaynak kodundaki “SQL Injection” a imkan veren yazilimsal hata tespit
edilmistir.

BTK, sadece tuketici.btk.gov.tr sitesi igin degil, diger tiim bilisim altyapisi i¢in
gerekli giivenlik &nlemlerini almistir ve almaya devam etmektedir. Ancak siber
diinyadaki istihbarat kuruluslarinin, global Slgekli bilyiik firmalarin ve tlkemizdeki
siyasi partilerin internet sitelerinin maruz kaldiklan hack olaylar dikkate alindiginda
%100 oraninda siber giivenligi saglandigim iddia edebilmek miimkiin degildir. BTK
bilgi giivenliginin bir siire¢ oldugunun bilincinde olarak gerekli ve giincel glivenlik
snlemlerini almak suretiyle maksimum diizeyde siber saldirilara hazirlikli olmay1
amaclamis, bu yonde gerekli dnlemleri almus ve almaya devam etmektedir. Bu agidan
yasanan bu olayr BTK’da teknolojik agidan bir zafiyet bulundugu olarak
degerlendirmek dogru bir yaklasim olarak degerlendirmemek gerekir. Kald1 ki BTK
bilisim sistemlerinin giivenliinin saglanmasi amaciyla zaten cesitli caligmalar
yapmaktadir ve bu galigmalar yasanan olayla baglamig degildir.

Yukanda da belirtildigi iizere saldirganlar tuketici.btk.gov.tr sitesini
degistirmeye ¢alisirken, bilinen tabiriyle hacklenmeye caligilirken sistem
durdurulmustur, Yapilan teknik inceleme ile saldiriya imkan veren kod hatasi tespit
edilmekle birlikte sistem kullanima kapatilmis bunus-yerine yeni sistem hazirliklari
baslatiimistir. Bu olay sonrasinda BTK rutin g}xgenhk qiathé}galannm yani sira tim
sistemlerini test etmis olup zaten var olanlaryi {écamfsmagﬂave, giivenlik projelerini
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hayata gegirmek iizere ¢aligmalarina devam etmektedir. | . : 04
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