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Asagidaki sorulanmizin Ulastirma, Denizcilik ve Haberlesme Bakam1 Binali Yildirim
tarafindan yazil olarak cevaplandirilmasi i¢in geregini saygilarimla arz ederim. 16.02.2012
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Doc¢. Dr. Mehmet Giinal
Antalya Milletvekili

BTK ve TUBITAK tarafindan 25-28 Ocak 2011'de 41 kurumun katilimiyla Ulusal Siber Giivenlik
Tatbikat: uygulanmigtir. Tatbikat geregi kuruluslara gergek siber saldirt yapilmig ve 41 kurumun
bilgi sistemleri teste tabi tutulmustur. Tatbikat kapsaminda 500'in iizerinde yazili enjeksiyon
saldirisina ek port taramasi, dagitik servis dig1 birakma saldirilar1 (DDoS) gibi gergek saldirilar
diizenlenmistir. Aralarinda MSB, MGK, Ankara Bagsavciligi, Merkez Bankasi, Bankacilik
Diizenleme ve Denetleme Kurumu (BDDK) ve SPK gibi Tiirkiye’nin siyasi, askeri, ekonomik
acidan en nemli kurumlarmin da iginde bulundugu pek ¢ok kurum s6z konusu testi gegememistir.
Bu kurumlarin BGYS'si (Bilgi Giivenligi Yonetim Sistemi) bulunmadig, saldirt tespit sistem ve
siireclerinde aksaklik oldugu, merkezi antiviriis yazilmlarinin giincellenmedigi, sistem tasarimi
asamasinda giivenligin gozard1 edildigi, internet'e bagl bilgi sistemlerine yapilan Port Tarama'
saldinsim algilayamadign ve Ddos saldirilarina yenik diistiigii gibi pek ¢ok eksiklikler tatbikat
sonucunda ortaya ¢ikmistir. Ayrica, Bilgi Teknolojileri ve Iletisim Kurumu Basim ile iligkiler
Miidiirliigii’niin tiiketici sikayetlerinin izl ve etkili bir sekilde ¢oziimii amaciyla kurup 30 Ocak
2012 tarihinde hizmete acgilan Online Sikdyet Bildirim Sistemi'ne ait “tuketici.btk.gov.tr”
sayfasina 12 Subat 2012 Pazar giinii bir saldin gergeklestirilmis ve sayfa ¢okertilmistir. Sistem
¢okiince, online sikayette bulunan vatandaglarin e-mailleri, cep telefonlart ve adresleri internete
yayilmustir.

Buna gore,
1. BTK Ulusal Siber Giivenlik Tatbikatina neden gereksinim duymiwtur?

2. Ortaya glkan test sonuglarmdan sonra kurumlann giivenliginde tedbir alnmis mudir,
alindiysa ne gibi tedbirler alinmigtir? Bu giivenlik sistemi test edilmis midir?

3. BTK hali hazirda nasil bir giivenlik sistemi uygulamaktadir? Bu sistem devletin ve
vatandaslarin bilgilerini korumakta yeterli midir?

4. BTK ve TUBITAK tarafindan yapilan bilgi sistemleri testi sonucunda MSB, MGK,
" Ankara Bassavciligi, Merkez Bankasi, ve SPK gibi kurumlarda ortaya ¢ikan olumsuz
sonuglar Tirkiye’nin siyasi, askeri, ekonomik agidan risk altinda bulundugumuzu
gOstermez mi?




5. BTK Baskam Dr. Tayfun Acarer 2011'de siber saldinlarin yol agtign zararlarin yiizde 56
oraninda arttigim soylemistir. Kurum simdiye kadar kag kere bu saldinlara maruz kalmugtir
ve bu saldirilarin maliyeti ne kadardir? Bu saldinlara karsi hangi tedbirler almmugtir?

6. TUBITAK-BILGEM (Bilisim ve Bilgi Giivenligi {leri Teknolojiler Aragtirma Merkezi)
biinyesinde kurulan Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisti (UEKAE) ve
Bilisim Teknolojileri Enstitiisii (BTE) gibi kurumlarin kurulug amact nedir? TUBITAK a
bagh bu kurumlarin bu sanal saldirilara karst kurumlari koruma projeleri var midir? Varsa
uygulanmakta midir? Yoksa yapilmasi planlanmakta mdir?




