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BURSA MILLETVEKILI SAYIN SENA KALELI’NIN
7/1905 ESAS SAYILI YAZILI SORU ONERGESI VE CEVABI

Tiirkiye Avrupa Konseyi'nin "Kisisel Nitelikteki Verilerin Otomatik {sleme Tabi
Tutulmas1 Karsisinda Sahislarin  Korunmasina Dair Sézlesmeyi” 1981 yilinda
imzalamistir. Siber suglara iliskin diizenlenen ilk belge olma &zelligini tasiyan "Avrupa
Siber Suglar Sozlesmesi" ise gectigimiz yil Strasbourg'da iilkemiz adina Disisleri
Bakani Ahmet Davutoglu tarafindan imzalanmigtir. 48 maddeden olusan Avrupa Siber
Suglar Sézlesmesi, 6zellikle telif haklarimin ihlalleri, bilgisayarlarla ilgili sahtekarlik
eylemleri, ¢ocuk pornografisi, ag giivenligine iligkin sug¢lan tamimlamaktadir. Sézlesme,
taraf olan {ilkelere tanimlanan suglarin islenmesi ve stz konusu suglarin islenmesine
yardim veya yataklik yapilmasini ulusal mevzuatta cezai bir su¢ olarak tanimlanma ve
gerekli yasama islemlerini ve diger yiikiimliliikleri getirmektedir. S6zlesme, s6z konusu
suglara yonelik sorusturma ve kovusturmalarin yam sira suglara delil teskil edebilecek
verilerin toplanmasi, saklanmasi, arastirilmasi ve el konulmasi gibi ulusal diizeyde
alinmasi gereken 6nlemleri de icermektedir.

Imzalanan sézlesmeler geregi dolan yasal yiikiimliiliikler ile alinmasi gereken
onlemler konusunda ise ne yazik ki bugiine kadar hi¢bir diizenleme gercgeklestirilmemis
ve atilan imzalar sembolik olmaktan Gteye gidememistir. Bu suglarin en 6nemli
yansimalar1 ise, hard disklerde bulunan bilgi ve belgelerin, gesitli spekiilasyonlara
ragmen son yillarda yliriitiilmekte olan birgok davaya delil teskil etmesidir. Bu
baglamda;

SORULAR:

1-1981 yilinda imzalanan "Kigisel Nitelikteki Verilerin Otomatik Isleme Tabi
Tutulmas1 Kargisinda $ahislarin Korunmasina Dair Soézlesmenin" iizerinden 30 yil,
Kasim 2010 tarihinde imzalanan "Avrupa Siber Suglar Sézlesmesinin" tizerinden 1 yil
gegmesine karsin bu sézlesmelerin i¢ hukukumuza uyarlanmasi konusunda neden adim
atilmamaktadir?

2- Kaspersky Lab'in 2011 yih 3. ¢eyrek kétii amagh yazilim raporuna gére, Tiirk
bilgisayar kullanicilar1 siber suglar konusunda korumasiz olup, gittikce daha sik
goriilmeye baslanan siber su¢ vakalari kurumlarin mali durumlan igin her gegen giin
daha fazla tehlike olusturmaya baslamistir? Bu konularla ilgili iilkemizdeki mevcut
mevzuat ve yaptirimlar yeterli midir?

3- Ponemon Institute yillik maliyet arastirmasina goére, siber suglarin yol agtig1
zarar diinyada yilda ortalama 5,9 milyon dolar, siber saldirilarin neden oldugu kayiplar
ise yilda 1,5-36,5 milyon dolar arasinda degismeKtédit:-{Jlkemizdeki maddi kayiplari
Oonemli Ol¢lide azaltacak giivenlik teknololllerlm kurmamh aliyeti ne kadardir? 2012
biitgesinde bu konu i¢in bir 6denek ayrllmls m1d1r° LA
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CEVAPLAR:

Adalet Bakanlhigindan alina bilgilere gore; 108 sayili Avrupa Konseyi
Sézlesmesinin onay siirecinin tamamlanabilmesi i¢in, halen Basbakanlik’ta bulunan
"Kisisel Verilerin Korunmast Hakkindaki Kanun Tasarisi"nin kanunlagmasi, kisisel
verilerin korunmas: ile gérevli tam bagimsiz bir denetim makaminin ihdas edilmesi
gerekmektedir. Diger yandan 95/46/EC sayili Avrupa Birligi Direktifi de Sozlesme ile
paralel hiikiimler icermekte ve Avrupa Birligi ile yliriitiilen miizakere siirecinde i¢
hukuka aktarilmas: gerekmektedir. Dolayisiyla hem 108 sayili Avrupa Konseyi
Sézlesmesinin onay siireci, hem de adi gegen Direktifinin i¢ hukuka aktarilmasi
birbiriyle es zamanh olarak yiirtitiilmesi gerekmektedir. Zira Kigisel Verilerin
Korunmasi1 Hakkindaki Kanun Tasarisinin kanunlasmasi ile her iki hukuk metninin ig¢
hukukta 6ngordiigii diizenlemeler kabul edilmis olacaktir.

Adalet Bakanlhiginca; "Kisisel Verilerin Korunmasi Hakkindaki Kanun
Tasaris1"nin, Avrupa Birligi Miiktesebatina uyumlu bir gekilde kanunlasmasini temin
etmek {izere, Hollanda Ekonomi Bakanliginca finanse edilen ve Considerati-Van
Doome firmalarinin olusturdugu ortaklik ile yuriitmekte olan "Kisisel Verilerin
Korunmasi Hakkindaki Kanun Tasarisinin Desteklenmesi Projesi
G2G10/TR/9/1" kapsaminda birtakim faaliyetier gerceklestirilmistir. Oncelikle, Proje
Grubu, Avrupa Birliginin Adli Yardimlasma Birimi olan Eurojust'a, Hollanda Veri
Koruma Kurumuna ve Telekomiinikasyon Kurumuna bir ¢aligma ziyareti diizenleyerek,
bu kurumlarin veri koruma politikalarini ve uygulamaya doniik ¢alismalarini yerinde
inceleme ve uzmanlarla goriis alisverisinde bulunma imkam elde etmistir. Proje
kapsaminda yapilan baska bir faaliyet de mevcut tasarinin AB Miiktesebatina uyumunu
degerlendirmek amaciyla Van Doome Hukuk Firmasi ve Proje ortag: akademisyenlere
taslak incelettirilerek goriisleri alinmistir. Bir bagska onemli faaliyet ile de, Proje
ortaklarini, Tiirk akademisyenlerin ve bazi saygideger Milletvekillerimizin katilimiyla
6 Ekim 2011 tarihinde Ankara' da, kamu kesimine yonelik bir seminer ve hemen
ardindan 7 Ekim 2011 tarihinde de 6zel sektére yonelik Istanbul' da ikinci bir seminer
diizenlenmistir.

Tasarinin Avrupa Birligi Miiktesebatina uyum saglamasi halinde 108 sayili
Avrupa Konseyi Sozlesmesine de uyum saglamis olacagi ve onay siirecinin
baslatilabilecegi degerlendirilmektedir.

Halihazirda, tilkemizde, siber suglar, 5237 sayili Tiirk Ceza Kanunu'nun "Bilisim
Alaninda Suglar" bashkli 10’uncu béliimiinde yer alan hiikiimler ve 5651 sayili Internet
Ortaminda Yapilan Yayinlarin Diizenlemesi ve Bu Yayinlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun hukumlerl basta olmak {izere diger bazi
kanunlarda da kismen duzenlenmektedlr
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Ayrica, Bilgi Teknolojileri ve Iletisim Kurumu Baskanliginca; 2009 yilinda,
internet servis saglayici ve yer saglayici firmalarin katilimiyla birlikte, siber giivenlige
yonelik tehdit olusturan ve internet kaynaklarini gereksiz mesgul eden istek disi (spam)
e-postalarin engellenmesine yonelik olarak bir pilot proje yiiriitiilmiistiir. S6z konusu
pilot projenin basarili olmas: sonrasinda ise e-posta gdnderiminde kullamici kimlik
dogrulamasi i¢in kullanilan 25’nci Portun kapatilarak yerine 587’nci Portun agilmasi
¢Ozlimii tiim Tirkiye geneline 3 faz halinde yayginlastirilmastir.

Proje sonrasinda,

¢ Spam e-posta yapan IP sayis1 % 99 oraninda azalmus,

¢ Spam e-posta yayan ilkeler siralamasinda ilk 3'te yer alan iilkemiz ilk 10’un
gerilerine diismiis,
¢ Dolayisiyla iilkemizin uluslararasi bilisim arenasindaki imaji giiglendirilmisgtir.

Bilgi Teknolojileri ve iletisim Kurumu'nun son yillarda, ulusal ¢apta bir siber
giivenlik kiltiirlintin olusturulmasi1 ve farkindaligin arttirilmasi, teknik kapasitenin
arttirilmasi ve uluslararas: igbirliginin saglanmasina yonelik olarak yiiriitmekte oldugu
ve yiirlitmeyi planladif: birgok benzeri ¢alisma bulunmaktadir.

Ulkemizde, birgok kurum ve kurulusu, internete agik kurumsal sebekelerinin
giivenligini arttirmak amaciyla saldin tespit sistemi (ZDS), saldir1 8nleme sistemi (IPS),
glivenlik duvart (firewalf), antiviriis yazilimlari ve benzeri giivenlik araglan
kullanilmaktadir.

Ote yandan Ulusal siber giivenligin saglanmas: amaciyla TUBITAK tarafindan
gerceklestirilen ve gergeklestirilmesi planlanan ¢alismalar hakkinda bilgi notu Ek 1°de
sunulmaktadir.
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ULUSAL SiBER GUVENLIGIN SAGLANMASI AMACIYLA TUBITAK TARAFINDAN
GERCEKLESTIRILEN CALISMALAR

1. Tamamlanan Caligmalar

a) Kalkinma Bakanlg (Devlet Planlama Tegkilati) Bilgi Toplumu Dairesi tarafindan hazirlanan
Bilgi Toplumu Stratejisi Eylem Plan) 2006 - 2010 beigesinin 88 numaral maddesinde
tamimlanan "Ulusal Bilgi Sistemleri Giivenlik Programi" isimli projede sorumiu olarak
TUBITAK-UEKAE belirlenmistir. Bu projenin kapsami "Siber alemdeki giivenlik tehditlerini
srekli olarak takip edecek, uyarilar yayinlayacak, bu risklere karsi ne sekilde tedbir alinabilecegine
dair bilgilendirme vapacak, risklerin ortaya c¢ikmasi durumunda karst tedbirleri koordine
edebilecek bir “bilgisayar olaylarina acil miidahale merkezi (CERT)” kurulacaktir. Kamu kurumlar
i¢in gerek!i minimum glvenlik seviyeleri kurum ve yapilan islem bazinda tanimianacak, kurumlar
tarafindan kullarian sistem, yazihm ve aglarin giivenlik seviyeleri tespit edilecek ve eksikliklerin
giderilmesi ydniinde dneriler olusturulacaktir.”" ifadesi tammlanmigtir. Bu proje 2006 - 2010
yillar arasinda ylritulmustir. Programin biitcesi 5.248.000 TL'dir. Program kapsaminda
gerceklestirilen calismalar asagida dzetlenmistir:

o Ulusal Bilgi Guveniigi Kapisi www.bilgiguvenligi.gov.tr adresinden hizmet
vermeye bastamistir. Halihazirda igbinin {izerinde (ye ve 135 adet yazar ver
almaktadir. Yazarlarin %40"1 TUBITAK disidir.

o Yirmi kamu kurumundan 131 personele 21 farkh alanda bilgi glvenligi egitimleri
verilmigtir.

o 71 Universiteden 93 biigi islem personeline bilgi gliveniigi egitimleri veritmistir.

o Dokuz kamu kurumuna, BOME (Bilgisayar Olaylarina Mudahale Ekibi) kurma
damgmanhg: verilmigtir. BOME kurulum danigmanhiginin bitmesine miiteakip bu
kurumtlar ile birlikte Kasim 2008de BOME-2008 Siber Giivenlik Tatbikat
yapilmstir.

o D&rt kamu kurumuna 1SO 27001 tabanl Bilgi Givenligi Yonetim Sistemi (BGYS)
kurulum danmigmanhgi veriimistir. Bes kamu kurumuna sizma testi yapilmistir.

o Bilgisayar kullamalarna ybneiik hazirlanmig, multimedya igerikli, interaktif
bélimierin oldugu bilgi glvenligi bilincinin  artinimasina yonelik portai
www.bilgimikoruyorum.org.tr adresinden yayina baslamistir.

o Ulusal Siber Glvenlik Tatbikat: 2011, yaklagik bir yil siiren hazirlk siirecinin
ardindan 25-28 Ocak tarihlerinde 39 kurum/kurulusun katilimiyla gerceklegmistir. -
Tatbikat organizasyonunu BTK ve TUBITAK yapmistir. USGT 2011 k_a;‘).;;am:ljrida
500’an {zerinde yazili enjeksiyona ilave olarak port taramasi, dagltl__i; .S“EI:'.V."iS }d|v§|”

birakma saldinlari, web uygulamalarinin denetimi ve kayit dbsyésl (log) '
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analizinden olusan gercek saldirilar yapimigtir. Kurumlara ozel tarama ve analiz
raporiarn resmi olarak iletilmistir. Kurumlara ozel olmayan tatbikat sonu¢ raporu
hazirlanmstir.

b) Bankacilik Dizenleme ve Denetleme Kurumunun Subat 2011'de yapt:§1 diizenleme ve
TUBITAK'a yaptig talep sonucunda Tirkiye'de faaliyet gosteren 31 bankanin {sahip
olduklar aktifler acisinda Tirkiye'nin %96'sina sahip} bilgi sistemlerine stzma testi
yapiimistir. Halihazirda, BDDK'nin talebi dogrultusunda Tirkiye Bankacilik Sektori Siber
Giivenlik Analiz Raporu hazirtanmaktadir.

2. Gergeklestirilecek Gahgmalar

a) 2012 vatnm Programi’'nda "Kamu Bilgi Giivenligi Programt" ve "Kritik Altyapilarda Bilgi
Giivenligi Yonetimi — Tespit, Analiz, Onlemler” isimli iki adet siber glivenlik projesinin yer
almas: planlanmaktadir. Her iki proje de Kalkinma Bakanligi Bilgi Toplumu Dairesi ile
birlikte bir seneye yakin bir siirede yapilan degerlendirmeler sonucunda olusturulmustur.
Her iki projenin temell itkesi, siber glvenlik konusunda kurumsal kapasite gelistirmek
olarak benimsenmistir. Projeler hakkinda 6zet bilgi agagida sunulmustur.

Kamu Bilgi Giivenlidgi Programi
o Toplam proje biitgesi 4.119.400 TL'dir.

o TUBITAK UEKAE Bilisim Sistemleri Glivenligi Grubu deneyimlerinden ve Ulusal Siber
Givenlik Tatbikati 201l'in sonuclan incelendiginde siber glivenlik agisindan
iilkemizdeki problemin en genel ifadeyle yetenek eksikligi oldugu goriilmektedir.
Kamu kurumiarinda calisan bilgisayar mihendisleri ve bilisim uzmanlarinda siber
giivenlik bilinci ve bilgisinde goriilen eksikligi gidermek ve kamu kurumlarinda galisan
miihendis ve uzmanlari siber givenlik konusunda kurumsal ihtiyaclan kargilayacak
seviyeye getirmek amaciyla Kamu Bilgi Giiveniigi Programi hazirlanmistir. Kamu Bilgi
Giivenligi Programi, Egitim, Bilgi Bankasi Olusturulmasi ve Risk Analizi olmak Gzere
¢ projeden olusmaktadir.

o Egitim projesi kapsaminda halihazirdaki egitimler gelistirilecek, yeni siber giivenlik
egitimleri haarlanacak ve bu egitimlerin verilmesi suretiyle kapasite artinmi
saglanacaktir.

o Bilgi Bankasi Olugturutmast Projesi kapsaminda kamu kurumiarinin ihtiyaci olan bilgi
birikimi, kilavuzlar, teknik kontrol listeleri, saldinlardan korunma ve saldinlarla

miicadele el kitaplar hazirlanarak artinlacaktir.

o Risk Analizi Projesi kapsmainda, kamu kurumlarinn sahip oldugu bilgi glivenligi- -

risklerinin 6 ayda bir yapilacak testlerle tespit edilmesi ve onceki sonuclarta -

karsilastirilarak hem kurumun gelisiminin hem de ihtivaglannin tespitinin ya-polmém
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amaclanmaktadir. Egitim ve Bilgi Bankasi Olugturulma Projelerinin etkinliginin

dlciilmesi de bu projeyle saglanacaktir.

Kritik Altyapiiarda Bilgi Giivenligi Yonetimi— Tespit, Analiz, Onlemler

o Toplam proje bitcesi 1.590.780 TL'dir.

o Kritik altyapitar devlet diizeninin ve toplumsal diizenin sapliki bir sekilde islemesi icin
gerekli olan ve birbirleri arasinda bagimhliklar olan fiziksel ve sayisal sistemlerdir.
Enerii iiretim ve dagitim sistemleri, telekomiinikasyon altyapisi, finansal servisler, su
ve kanalizasyon sistemleri, glivenlik servisleri, saglik servisteri ve ulastirma servisleri
en basta gelen kritik altyapilar olarak siralanabilir. OECD Uyesi {ilkeler, Avrupa Birligi,
ABD, Kanada gibi gelismis Glkeler kritik altyapiann korunmasi ile ilgili calismalara
baslamglar ve ciddi yol almislardir. Butun kritik altyapitar icerisinde bilgi teknoloiileri
yogun olarak kullanilmaktadir. Bu durum ise, kritik altyapilan siber tehditlere kars
acik hale getirmektedir. Bu proje eger kapsaminda, kritik altyapilanin tespiti ve analizi
amaciyla ilkemizde gerceklestiriten itk ¢ahgma olacaktir. Proje kapsaminda,
Tiirkiye’nin kritik altyapilannin tespiti yapilacak ve bilg teknolojilerinden kaynaklanan
acikhiklanin kritik altyapiara etkisi analiz edilecektir. Sektér bazh pilot calisma
gerceklestirilecektir. Proje kapsaminda kritik altyaptlarda kullanilan SCADA bilgi
sistemieri icin similasyon ortami olusturulacaktir. Proje sonucunda toplam 10 adet
dokiiman hazirlanmig olacaktir. Bu dokimanlarin en ‘6ngmli)lgri Turkiye'de kritik
altyapiar ve kritik altyapilann BT guvenlik ducun’iﬁ 7 d‘bkij‘mé.r;t"jye diger kritik
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