TURKIYE BUYUK MILLET MECLISi BASKANLIGINA

Asada yazili sorularimin Bagbakan Sayin Recep Tayyip ERDOGAN tarafindan vazili
olarak yamtlanmasi konusunda geregini arz ederim.

-Saygllanmia.

Bursa Milletvekili

Tiirkive Avrupa Konseyi’nin “Kisisel Nitelikteki Verilerin Otomatik Isteme Tabi
Tutulmas: Karsisinda Sahislarin Korunmasina Dair Sozlesmeyi” 1981 yilinda imzalamustir.
Siber suclara iliskin diizenlenen ilk belge olma Szelligini tagiyan “Avrupa Siber Suglar
Sézlesmesi” ise gectigimiz yil Strasbourg’da iilkemiz adina Digigleri Bakanmi Ahmet
Davutoglu tarafindan imzalanmigtir. 48 maddeden olusan Avrupa Siber Suglar Sozlegmesi,
ozellikle telif haklarmun ihlalleri, bilgisayarlarla ilgili sahtekérhik eylemleri, cocuk
pornografisi, ag giivenligine iliskin suglan tamimlamaktadir. Sozlesme, taraf olan ilkelere
tanimlanan suclarn islenmesi ve sdz konusu suglarm iglenmesine yardim veya yataklik
yapiimasini ulusal mevzuatta cezai bir su¢ olarak tanimlanma ve gerekli yasama iglemlerini
ve diger yitkiimliliikleri getirmektedir. Sozlesme, sz konusu suglara yénelik sorusturma ve
kovusturmalarin yani sira suglara delil tegkil edebilecek verilerin toplanmasi, saklanmasi,
aragtirilmasi ve el konulmast gibi ulusal diizeyde alinmasi gereken Snlemleri de icermektedir.

Imzalanan sozlesmeler geregi dogan yasal yikiimlilikler ile alinmasi gereken
énlemler konusunda ise ne yazik ki bugiline kadar hicbir diizenleme gergeklestirilmemis ve
atilan imzalar sembolik olmaktan 6teye gidememistir. Bu suglarin en dnemli yansimalan ise,
hard disklerde bulunan bilgi ve belgelerin, cesitli spekiilasyonlara ragmen son yillarda
yiiriitilmekte olan birgok davaya delil teskil etmesidir. Bu baglamda;

1- 1981 vilinda imzalanan “Kisisel Nitelikteki Verilerin Otomatik Isleme Tabi
Tutulmasi Karsisinda Sahislarm Korunmasina Dair Sézlesmenin” izerinden 30 yil,
Kasim 2010 tarihinde imzalanan “Avrupa Siber Suglar Sozlesmesinin” {izerinden 1
yil gegmesine karsin bu sozlesmelerin i¢ hukukumuza uyarlanmasi konusunda
neden adim atilmamaktadir?

2- Kaspersky Lab’in 2011 yili 3. ¢eyrek kétii amagh yazihm raporuna gore, Tirk
bilgisayar kullamicilar1 siber suglar konusunda korumasiz olup, gittikge daha stk
goriilmeye baslanan siber sug vakalari kurumlarn mali durumlarn i¢in her gegen
giin daha fazla tehlike olugturmaya baslamistir? Bu konularla ilgili tilkemizdeki
mevcut mevzuat ve yaptirimlar yeterli midir?

3- Ponemon Institute yillik maliyet arastirmasia gore, siber suglarin yol agtigi zarar
diinyada yilda ortalama 5,9 milyon dolar, siber saldirilarin neden oldugu kayiplar
ise yilda 1,5 — 36,5 milyon dolar arasinda degismektedir. Ulkemizdeki maddi
kayiplan dnemli dlgiide azaltacak giivenlik teknolojilerini kurmamn maliyeti ne
kadardir? 2012 biitcesinde bu konu igin bir ddenek ayriimig midir?



