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ANTALYA MILLETVEKILI SAYIN MEHMET GUNAL’IN
7/4602 ESAS SAYILI YAZILI SORU ONERGESI VE CEVABI

BTK ve TUBITAK tarafindan 25-28 ocak 2011'de 41 kurumun katilimiyla
Ulusal Siber Giivenlik Tatbikati uygulanmistir, Tatbikat geregi kuruluslara gercek
siber saldir1 yapilmis ve 41 kurumun bilgi sistemleri teste tabi tutulmustur. Tatbikat
kapsaminda 500'tin {izerinde yazili enjeksiyon saldirisina ek port taramas, dagitik
servis digt birakma saldirilann (DDoS) gibi gercek saldirilar diizenlenmistir.
Aralarinda MSB, MGK, Ankara Bagsavciligi, Merkez Bankasi, Bankacilik
Dizenleme ve Denetleme Kurumu (BDDK) ve SPK gibi Tiirkiye'nin siyasi, askeri,
ekonomik agidan en nemli kurumlarinin da iginde bulundugu pek cok kurum soz
konusu testi gegememistir. Bu kurumlarin BGYS'si (Bilgi Giivenligi Yonetim
Sistemi) bulunmadig), saldir1 tespit sistem ve siireglerinde aksaklik oldugu, merkezi
antivirils yazilmlarinin giincellenmedigi, sistem tasarim asamasinda glivenligin
gozard: edildigi, internet'e bagh bilgi sistemlerine yapilan 'Port Tarama' saldinisini
algilayamadig1 ve Ddos saldirilarina yenik diistiigii gibi pek ¢ok eksiklikler tatbikat
sonucunda ortaya ¢ikmustir. Ayrica, Bilgi Teknolojileri ve Iletisim Kurumu Basm ile
iligkiler Mudtirliigii'niin tilkketici gikayetlerinin hizli ve etkili bir gekilde ¢Oziimii
amaciyla kurup 30 Ocak 2012 tarihinde hizmete agilan Online Sikayet Bildirim
Sistemi'ne ait "tuketici.btk.gov.tr" sayfasina 12 Subat 2012 Pazar giinii bir saldirt
gergeklestirilmis ve sayfa ¢okertilmistir. Sistem ¢okiince, online sikayette bulunan
vatandaglarin e-mailleri, cep telefonlar: ve adresleri internete yayilmistir.

Buna gére,

SORULAR:
1-BTK Ulusal Siber Giivenlik Tatbikatina neden gereksinim duymustur?

2-Ortaya ¢ikan test sonuglarindan sonra kurumlarin giivenliginde tedbir alinmig
mudir, alindiysa ne gibi tedbirler alinmistir? Bu giivenlik sistemi test edilmis midir?

3-BTK hali hazirda nasil bir giivenlik sistemi uygulamaktadir? Bu sistem
devletin ve vatandaslarin bilgilerini korumakta yeterli midir?

4-BTK ve TUBITAK tarafindan yapilan bilgi sistemleri testi sonucunda MSB,
MGK, Ankara Bagsavciligi, Merkez Bankasi, ve SPK gibi kurumlarda ortaya ¢ikan
olumsuz sonuglar Tirkiye'nin siyasi, askeri, ekonomik acidan risk altinda
bulundugumuzu géstermez mi?

5-BTK Bagkami Dr. Tayfun Acarer 2011'de siber saldirilarin yol agtifi
zararlarin yiizde 56 oraninda arttigini sdylemistir. Kurum simdiye kadar kag kere bu
saldirilara maruz kalmistir ve bu saldirilarin maliyeti ne kadardir? Bu saldirilara kars:
hangi tedbirler alinmistir?

6-TUBITAK-BILGEM (Bilisim ve Bilgi Giivenligi Ileri Teknolojiler
Arastirma Merkezi) biinyesinde kurulan Ulusal Elektronik ve Kriptoloji Arastirma
Enstitlisi( UEKAE) ve Bilisim Teknolojileri Enstitiisii (BTE) gibi kurumlarin kurulus
amaci nedir?ﬂTI'JB_iTAK'a'b:agh bu kurumlarin bu sanal saldirilara karsi kurumlarn
koruma projeleri var mudir? Varsa uygulanmakta midir? Yoksa yapilmasi
planlanmakta midir? .
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CEVAPLAR

10.11.2008 tarihinde yayimlanan 5809 sayili Elektronik Haberlesme Kanunu
uyarinca Bilgi Teknolojileri ve Iletisim Kurumu (BTK) tarafindan yapilacak
diizenlemelerde bilgi glivenligi ve haberlesme gizliliginin gdzetilmesi, elektronik
haberlesme sektdriine yonelik olarak, milli glivenlik, kamu diizeni veya kamu
hizmetinin geregi gibi yiiriitilmesi amaciyla mevzuatin éngérdiigii tedbirlerin
alinmasi gerekmektedir. Ayrica yine 5809 sayili Kanun uyarinca, BTK isletmecilere
kigisel veri gizlilifinin korunmasi ve izinsiz erisime karsi sebeke giivenliginin
saglanmasi hususlarinda yiikiimliiliik getirme yetkisini haizdir.

Ote yandan, iilkemizin bilgi toplumuna doniisiim siirecinin koordinasyonu
amaciyla yiiriitilen e-Doniisiim Tiirkiye Projesi kapsaminda hazirlanan ve 2006-2010
dénemini kapsayan Bilgi Toplumu Stratejisi ve Ek'i Eylem Plam, 2006/38 sayili
Yiiksek Planlama Karar: ile onaylanmis ve 28 Temmuz 2006 tarihinde Resmi
Gazete'de yayimlanarak yiirtirliige girmistir. Eylem Planinda yer alan "Ulusal Bilgi
Sistemleri Giivenlik Programi" baglikli 88 numarali eylem ile Tiirkiye Bilimsel ve
Teknolojik Aragtirmalar Kurumu (TUBITAK) Ulusal Elektronik ve Kriptoloji
Aragtirma Enstitlisi‘ne (UEKAE) kamu kurumlari igin gereken asgari giivenlik
seviyelerini belirleme, kurumlar tarafindan kullanilan sistem, yazilim ve aglarin
giivenlik seviyeleri tespit etme ve eksiklikleri giderme konularinda oneriler gelistirme
gorevleri verilmistir.

Bilgi ve iletisim teknolojilerinin gelisimi ve internet kullaniminin
yayginlagmasi ile birlikte, ge¢miste geleneksel yontemlerle yapilagelen bir cok is ve
islem gliniimiizde elektronik ortamda online olarak gergeklestirilmektedir. Soz
konusu uygulamalar arasinda, internet bankacilify, internet {izerinden aligveris (e-
ticaret), e-devlet kapis1 ve ulusal yarg: agi (UYAP) tizerinden yapilan islemler gibi
birgok e-uygulamalar bulunmaktadir. Giderek yogun bir sekilde kullanilan ve gelisen
siber ortamda kullanicilar ve kurumlari hedef almasi muhtemel tehditlere iliskin
kaygilar artmaktadir. Bu noktadan hareketle, siber ortamda bir giivenlik ihtiyacinin
oldugu gézlemlenmistir.

Bu ¢ergevede son yillarda internetin gelisimine paralel olarak diinyada ve
tilkemizde siber giivenligin saglanmasina yonelik politika gelistirme ¢alismalar1 ve
uygulamalar yogunlastirilmistir. Bu baglamda, siber giivenlik konusunda idari, teknik
ve hukuki kapasitenin gelistirilmesi, kurumlar arasinda bilgi ve tecriibe paylasimina
ve bagta yOnetim seviyesinde olmak {izere tiim kademelerde farkindalik olusumuna
katki  saglamasi amactyla  siber guvenl}k tatblkatlan gergeklestirilmesi
diisiiniilmiistiir, BTK ve TUBITAK tarafindag 2011- yilinda“ gergeklestmlen ulusal
siber giivenlik tatbikat: da bu kapsamda degerl%ndlmlmekbedlr
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25-28 Ocak 2011 tarihinde gerceklestirilen Ulusal Siber Giivenlik
Tatbikati’ndan (USGT) sonra web taramas: ve dagitik servis dis1 birakma saldirisina
katilan kurumlara, sadece kurumun sistemlerinde tespit edilen agikliklarin ve bu
acikhklarin nasil kapatilacag: bilgisinin bulundugu raporlar iletilmistir. Daha sonra
alinacak 6nlemler tatbikat katilimcist kurumun sorumlulugundadir.

Ulkemizde 2011 yilinda yapilan ulusal siber giivenlik tatbikatina 41 kurum ve
kurulus katilmistir. Bunlardan 6 tanesi sadece gozlemci statiisiinde olup, 27 tanesine
port tarama testi, 20 tanesine DDOS saldiris: testi, 25 tanesine web sayfas: giivenlik
denetimi, 26 tanesine kayit dosyasi analizi testi uygulanmistir. Tatbikat kapsaminda
bu testler sonucunda her bir kuruma iliskin elde edilen bulgular sadece séz konusu
kurum ile paylastlmig olup muhtemel giivenlik agiklartna karg1 mahremiyete 6zen
gosterilmistir. Bununla birlikte tatbikat sonucu elde edilen genel bulgular Ulusal
Siber Giivenlik Tatbikati Sonug Raporu olarak hazirlanmig ve internet sitesi
lizerinden kamuoyu ile paylasilmistir.

Ulusal siber giivenlik tatbikatinin temel amaci, katiimer kurum ve
kuruluglarin siber giivenlik alanindaki muhtemel agiklarinin ve eksiklerinin tespit
edilmesi ve ihtiyaglarin vurgulanmasidir. Tatbikat sonucunda elde edilen bulgular
ilgili kurumlarla paylasilmis olup, ortaya ¢ikan ihtiyaglara yonelik alinacak tedbirler
ile ilgili degerlendirmeler s6z konusu kurum ve kuruluslar tarafindan yapilmak
durumundadir. Bununla birlikte, 2012 ve 2013 yillarinda yapilacak olan tatbikatlarin
ihtiyaglar ve tehditlere yonelik farkindaligin artinlmasina ve teknik ve idari
kapasitelerin giderek gelistirilmesine katk1 saglayacag degerlendirilmektedir.

Kurumlarin tatbikat sonrasinda aldiklar1 &nlemlerden TUBITAK isbirligi ile
gergeklestirilenler olmustur. Bankacilik Diizenleme ve Denetleme Kurumu
tilkemizde faaliyet gGsteren tiim bankalara 2011 y1li sonuna kadar TUBITAK ’a sizma
testi yaptirma ve sonraki yillar igin ise kendi belirleyecekleri bagimsiz bir kuruluga
sizma testi yaptima zorunlulugu getirilmistir. Bu karar finans sektoriiniin
glivenliginin saglanmasi igin 6nemli bir adimdir. TUBITAK 2011 sonuna kadar 31
bankanin sistemini test etmistir. Test edilen bankalar sahip olduklan aktifler
bakimindan sektdriin %97’sini olusturmaktadir.

Ayrica, E-devlet altyapisinin isletiminden sorumlu olan TURKSAT da Ulusal
Siber Giivenlik Tatbikati’ndan (USGT) sonra sistemlerini TUBITAK test ettirmis ve
sistemlerinin giivenliginin saglanmasi igin gerekli énlemleri almaya ¢ahismustir.

Ote yandan; .NATO Terérle Miicadele Miikemmeliyet Merkezi (Ankara)
diizenleyecegi Siber Teror konulu egitimde Tiirkiye’deki calismalarin ve Ulusal Siber
Giivenlik Tatbikat’min  anlatilmias1 amaciyla TUBITAK BILGEM’den talepte
bulunmugtur. Bu egitime biiyiik kismi yurt disindan olmak iizere 100 civarinda iist
diizey personel kattlmistir. -
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Milli Giivenlik Akademisi General/Amiral seviyesindeki katilimcilardan
olusan iist diizey y®6netici sertifika programina Siber Giivenlik konusunu almis olup
bu konuda egitim verilmesi igin TUBITAK BiLGEM’den egitmen gorevlendirmistir.

Bilindigi iizere teknik olarak bilisim sistemlerine vapilan saldirilar ¢ok genis
bir yelpazede gergeklestirilmektedir. Bu nedenle herhangi bir bilisim sistemini
korumak igin tek bir giivenlik sistemi yeterli olamamaktadir. Bu nedenle Bilgi
Teknolojileri ve Iletisim Kurumunun da bilgi glivenligini saglamak amaciyla birden
fazla giivenlik sistemi kullaniimakta, sahip oldugu ISO 27001 standard: kapsaminda
gerekli calismalar gergeklestirilmektedir.

Ulusal Siber Giivenlik Tatbikati’na katilan kurumlardan MSB, MGK gozlemci
statlisiindeki kurumlardir ve bu kurumlarm bilgi sistemlerindeki agikliklarin
bulunmasi igin herhangi bir calisma yapilmamis, olumsuz bir durum
raporlanmamistir. Ankara Cumhuriyet Bagsaveiligi Ulusal  Siber Giivenlik
Tatbikati’na siber giivenligin hukuki boyutuyla ilgili katki saglamak amactyla
katilmistir. Ankara Cumhuriyet Bagsavciligi’nin sahip oldugu bilgi sistemlerine
yonelik herhangi bir test gerceklestirilmemis ve olumsuz bir durum raporlanmamustir.

Merkez Bankasi ve SPK bilgi sistemlerine yonelik olan gergeklestirilen
testlerde ise bulunan agikliklar bu kurumlara hazirlanan 6zel raporlarla iletilmistir.
Kurumlarin tespit edilen agikliklarin kapatilmasi igin destek saglanmistir.

Ulusal Siber Giivenlik Tatbikati’nda tespit edilen bulgular iilkemizin siber
glivenlik durumunun tespiti i¢in énemlidir. Unutulmamalidir ki yiizde ylz giivenlik
ulagilmas1 miimkiin olmayan bir hedeftir. Kurumlarin ve tilkelerin yapmasi gereken
ise risk analizi cercevesinde sahip olunan riskleri belirleyip bu risklerin ortadan
kaldirilmas: igin gerekli tedbirleri almaktir. Ulusal Siber Giivenlik Tatbikati’nda elde
edilen bulgular gergevesinde iilkemizin sahip oldugu siber alandaki risklerin tespiti
igin bir adim atilmrs olup katilimcr kurumlarin bu risklerden kurtulmalart i¢in 6nemli
bir baslangi¢ olmustur.

Ulkelerin  gergek hayatta maruz kaldiklar: tehditler, bilgi ve iletisim
teknolojilerinin gelisimi ile birlikte siber ortamda da hissedilmektedir. S6z konusu
tehditlerin ve risklerin varlifi son yillarda uluslararas: alanda da siber giivenlik
tatbikatlarinin yogunlasmasinin gerekgeleri arasindadir, Bu kapsamda, Ornegin ABD
ve bolge iilkelerinde 2006, 2008 ve 2010 yillarinda diizenlenen Cyber Stonn
tatbikatlari, NATO -Hﬁnyesinder 2008, 2009 ve 2010 yillarinda diizenlenen Cyber
Coalition tatbikatlart,’ Avrupa Birligi biinyesinde 2010 yilinda diizenlenen Cyber
Europe tatbikatlari sayilabilir.
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Ister bilisim alaninda, ister diger alanlarda herhangi bir giivenlik sisteminin
ylizde yliz giivenlik saglayabilecegini, alinan glivenlik tedbirlerinin bilgileri
korumakta yeterli oldugunu diistinerek sistem isletmenin glivenlik alaninda en biiyiik
yanlslardan birisi olacagi degerlendirilmelidir. Bu cergevede Bilgi Teknolojileri ve
Iletisim Kurumu da bilgi giivenligi tedbirlerini hassasiyetle siirekli gdzden
gegirmekte, giincel tehditleri takip ederek geregini yapmaktadir.

Tiirkiye Bilimsel ve Teknolojik Arastirmalar Kurumundan (TUBITAK) alinan
UEKAE biinyesinde faaliyet gosteren Bilisim}_S{syerrﬂeri :Gii'\xgnligi Grubu kurumlarn
sanal saldirlara karsi korunmasi icin 1999 ylflmdan bu yana gergeklestirilen projeler

ile ilgili detaylar (EK 1) bilgi notunda sunulmaktadir. -~

e




Tiirkiye Bilimsel ve Teknolojik Arastirmalar kurumundan alinan
UEKAE biinyesinde faaliyet gosteren bilisim sistemleri giivenligi grubu
kurumlarin sanal saldinlara karsi korunmasi icin 1999 senesinde bu yana
gerceklestirilen projeler bu projeler ile ilgili detaylar

UEKAE ve BTE, bilisim, bilgi givenligi ve ileri elektronik teknolojileri alanlarinda
Tiirkiye'nin teknolojik bagimsizligini saglamak amaciyla faaliyetlerde bulunur ve bu alanlarda
ulusal ve uluslararasi diizeyde temel bir ¢bziim ve bilim yeri olmak hedefini géz &niinde
bulundurur. Tiirkiye'nin savunma giiciine katkida bulunmak, ulusal sistem icinde sivil ve askeri
sektdriin ihtiyaci olan her tiirlii bilisim, bilgi giivenligi ve ileri elektronik teknolojileri konularinda
aragtirmalar yapmak, sézlesmeli projeler yolu ile bilisim, bilgi giivenligi ve ileri elektronik
teknolojileri konusundaki sorunlar1 ortaya koymak, ¢ozmek ve/veya ¢oziilmesine yardimc1 olmak
ve bu ¢oziimlerin uygulanmasini saglamak, iiniversite, kamu ve dzel sektér arasinda kdprii gorevi
tistlenerek isbirliklerini gelistirmek ve bu kesimlerin teknolojik birikimlerini arttirmak amaciyla
kurulmus bir aragtirma, teknoloji gelistirme ve uygulama kurulusudur, Amaci, Tiirkiye’de sivil ve
askeri sektdriin ihtiyaci olan her tiirlii elektronik ve elektro-optik cihaz ile biligim sistemlerine
iliskin donamim ve yazilim ile tiim devreleri, diinyadaki gelisen teknolojiye uygun bi¢imde, ulusal
olarak ve ulusal kalkinma hedeflerine erisilmesine katkida bulunacak sekilde arastirmak ve
gelistirmek, sivil ve askeri amaglar igin ortak hizmet verebilecek giivenlik ve test merkezleri
kurmak, bu merkezlerde TSK ve diger kamu kurum ve kuruluslarinin envanterinde bulunan veya
envanterine girecek kripto ve haberlesme cihazlan ile bilisim ve bilgi giivenligi konulanm igeren
her tiirlii donamim ve yazilim ile silah sistemlerinin testini yapmak, bu konulara iliskin standartlari
koymak ve geligtirmektir. Calismalannda TUBITAK m diger organlari ile ve gerektiginde ulusal ve
uluslararast kuruluslarla isbirligi yapar, kendi biinyesindeki arastiric1 ve teknik personel ile talep
eden ilgili kuruluslarin bilisim, bilgi giivenligi ve ileri elektronik teknolojileri alanindaki teknik
personelini egitme ilkelerini gz oniinde tutar.

Ulusal Bilgi Sistemleri Giivenlik Programu: Kalkinma Bakanhigi (Devlet Planlama
Teskilat1) Bilgi Toplumu Dairesi tarafindan hazirlanan Bilgi Toplumu Stratejisi Eylem Plam 2006 -
2010 belgesinin 88 numarali maddesinde tammlanan "Ulusal Bilgi Sistemleri Giivenlik Programi”
isimli projede sorumlu olarak TUBITAK-UEKAE belirlenmistir. Bu projenin kapsami "Siber
alemdeki giivenlik tehditlerini siirekli olarak takip edecek, uyarilar yayinlayacak, bu risklere karsi
ne sekilde tedbir alinabilecegine dair bilgilendirme yapacak, risklerin ortaya ¢ikmasi durumunda
karg1 tedbirleri koordine edebilecek bir “bilgisayar olaylarina acil miidahale merkezi (CERT)”
kurulacaktir. Kamu kurumlar i¢in gerekli minimum giivenlik seviyeleri kurum ve yapilan islem
bazinda tanimlanacak, kurumlar tarafindan kullanilan sistem, yazilim ve aglann giivenlik seviyeleri
tespit edilecek ve eksikliklerin gideriimesi yoniinde oneriler olusturulacaktir." ifadesi
tammlanmustir.  Bu proje 2006 - 2010 yillan arasinda yiriitilmiigtir. Program kapsaminda
gerceklestirilen ¢aligmalar agagida 6zetlenmistir:

¢ Ulusal Bilgi Giivenligi Kapisi www.bilgiguvenligi.gov.tr adresinden hizmet vermeye
baslamigtir. Halihazirda ti¢binin iizerinde liye ve 135 adet yazar yer almaktadir. Yazarlarn
%40’1 TUBITAK disidur.

* Yirmi kamu kurumundan 131 personele 21 farkli alanda bilgi giivenligi egitimleri
verilmistir.

» 71 tniversiteden 93 bilgi islem personeline bilgi giivenligi egitimleri verilmistir.

® Dokuz adet kamu kurumuna, BOME (Bilgisayar Olaylarina Miidahale Ekibi) kurma
damismanhigi verilmigtir. BOME kurulum damsmanhglmnﬂ‘,;bi'fpjlgsirie_‘ "rtfl\iij;\eakip bu
kurumlar ile birlikte Kasim 2008’de BOME-2008 Siber Gﬁvenl}iflfrTatbli_ka_tl' y'apll_riﬁastlr.

¢ Dort kamu kurumuna ISO 27001 tabanh Bilgi Giivenligi/ Yénetim Sistemi- BGYS)
kurulum damigmanlig: verilmistir. Bes kamu kurumuna sizma testi yapilmstir,- ©
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* Bilgisayar kullamcilarina yonelik hazirlanmis, multimedya icerikli, interaktif béliimlerin
oldugu bilgi giivenligi bilincinin artirilmasina yonelik portal www.bilgimikoruyorum.org.tr
adresinden yayina baglamstir.

* Ulusal Siber Giivenlik Tatbikati1 2011, yaklagik bir yil stiren hazirlik siirecinin ardindan 25-
28 Ocak tarihlerinde 39 kurum/kurulugun katilimiyla gergeklesmistir. Tatbikat
organizasyonunu BTK ve TUBITAK yapmustir. USGT 2011 kapsaminda 5007iin izerinde
yazilt enjeksiyona ilave olarak port taramasi, dagitik servis dist birakma saldirilan, web
uygulamalarinin denetimi ve kayit dosyas: (log) analizinden olusan gercek saldirlar
yapilmigtir. Kurumlara $zel tarama ve analiz raporlar: resmi olarak iletilmigtir. Kurumlara
ozel olmayan tatbikat sonug raporu hazirlanmigtir.

2012 Yatinm Program Projeleri: 2012 Yatinm Programi'nda "Kamu Bilgi Giivenligi
Programi” ve "Kritik Altyapilarda Bilgi Giivenligi Yonetimi — Tespit, Analiz, Onlemler" isimli iki
adet siber giivenlik projesi yer almaktadir. Her iki proje de Kalkinma Bakanligh Bilgi Toplumu
Dairesi ile birlikte bir seneye yakin bir siirede yapilan degerlendirmeler sonucunda olusturulmustur.
Her iki projenin temel ilkesi, siber giivenlik konusunda kurumsal kapasite gelistirmek olarak
benimsenmistir,

TUBITAK UEKAE Bilisim Sistemleri Giivenligi Grubu deneyimlerinden ve Ulusal Siber
Giivenlik Tatbikati 2011’in sonuglan incelendiginde siber giivenlik agisindan ilkemizdeki
problemin en genel ifadeyle yetenek eksikligi oldugu goriilmektedir. Kamu kurumlarinda ¢alisan
bilgisayar miihendisleri ve bilisim uzmanlarinda siber glivenlik bilinci ve bilgisinde goriilen
eksikligi gidermek ve kamu kurumlarinda ¢alisan miihendis ve uzmanlan siber giivenlik konusunda
kurumsal ihtiyaglar1 karsilayacak seviyeye getirmek amaciyla Kamu Bilgi Giivenligi Program
hazirlanmigtir. Kamu Bilgi Giivenligi Program, Egitim, Bilgi Bankasi Olusturulmas: ve Risk
Analizi olmak iizere ii¢ projeden olusmaktadir.

* Egitim projesi kapsamunda halihazirdaki egitimler gelistirilecek, yeni siber glivenlik egitimleri
hazirlanacak ve bu egitimlerin verilmesi suretiyle kapasite artirim saglanacaktr.

¢ Bilgi Bankasi Olusturulmas: Projesi kapsaminda kamu kurumlarinin ihtiyaci olan bilgi
birikimi, kilavuzlar, teknik kontrol listeleri, saldirilardan korunma ve saldirilarla miicadele el
kitaplar: hazirlanarak artinlacaktir.

* Risk Analizi Projesi kapsaminda, kamu kurumlarinin sahip oldugu bilgi glivenligi risklerinin

6 ayda bir yapilacak testlerle tespit edilmesi ve 6nceki sonuglarla karsilastinilarak hem

kurumun geligiminin hem de ihtiyaglarmnin tespitinin yaptlmas: amaglanmaktadir. Egitim ve

Bilgi Bankasi Olusturulma Projelerinin etkinliginin &l¢iilmesi de bu projeyle saglanacaktir.

Kritik altyapilar devlet diizeninin ve toplumsal diizenin saglikh bir sekilde islemesi igin
gerekli olan ve birbirleri arasinda bagimhliklar olan fiziksel ve sayisal sistemlerdir. Enerji liretim
ve dafitim sistemleri, telekomiinikasyon altyapisi, finansal servisler, su ve kanalizasyon sistemleri,
glivenlik servisleri, saghk servisleri ve ulastirma servisleri en basta gelen kritik altyapilar olarak
siralanabilir.  OECD iiyesi tilkeler, Avrupa Birligi, ABD, Kanada gibi gelismis tilkeler kritik
altyapilarin korunmas: ile ilgili ¢alismalara baslamislar ve ciddi yol almislardir. Biitiin kritik
altyapilar igerisinde bilgi teknolojileri yogun olarak kullamlmaktadir. Bu durum ise, kritik
altyapilari siber tehditlere karsi agik hale getirmektedir. Bu proje eger kapsaminda, kritik
altyapilarin tespiti ve analizi amaciyla {ilkemizde gergeklestirilen ilk calisma olacaktir. Proje
kapsaminda, Tirkiye’nin kritik altyapilanmin tespiti yapilacak ve bilgi = teknolojilerinden
kaynaklanan agikliklanin kritik altyapilara etkisi analiz edilecektir. Sektor bazli pilot “¢aligma
gergeklestirilecektir. Proje kapsaminda kritik altyapilarda kullanilan SCADA bilgi sistemleri igin
simiilasyon ortami olusturulacaktir. Proje sonucunda toplam 10 adet dokl',iman_ hazirlanmig
olacaktir. Bu dokiimanlann en nemlileri Tiirkiye’de kritik altyapilar ve kritik _'altyapllann BT
gvenlik durumu dokiimam ve diger kritik altyapilara yayginlagtifilma igin “yol - haritast
dokiimanidir. T
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Tiirkiye Bankacihk Sektorii Sizma Testleri: Bankacilik Diizenleme ve Denetleme
Kurumunun $ubat 2011'de yaptigr diizenleme ve TUBITAK'a yaptign talep sonucunda Tiirkiye'de
faaliyet gosteren 31 bankanin (sahip olduklar: aktifler agisinda Tiirkiye'nin %96'sina sahip) bilgi
sistemlerine sizma testi yapilmigtir. BDDK'muin talebi dogrultusunda Tiirkiye Bankacilik Sektorii
Siber Giivenlik Analiz Raporu hazirlanmis ve BDDK ’ya teslim edilmistir.

Ulusal Sanal Ortam Giivenlik Politikass Hazirlanmasmda Koordinatorlik: 2007
senesinin Nisan ve Mayis aylarinda Estonya’nin bilgi ve iletisim teknolojilerini hedef alan koordine
ataklarmm ardindan NATO bazi 6nemli adimlar atmustir. Oncelikle, Britksel’de NATO Sayisal Ortam
Savunma Otoritesi kurulmus ve faal duruma gelmistir. NATO, kendi bilgi sistemlerini kapsam igine
alan, Sayisal Ortam Savunma Konsepti hazirlanmistir. Hazirlanan bu konsepte gore olas bir sayisal
savagta koordinasyonun kurulmasi amaciyla iiye iilkeler NATO’ya ulusal temas noktalarim
bildirmiglerdir. Ay konseptin bir geregi olarak, iiye iilkelerden ulusal bilgi sistemlerini kapsam
igine alan sayisal ortam giivenlik politikalarim hazirlamalar talep edilmistir.

Ulkemizde, TUBITAK’a bagh olarak faaliyet gosteren UEKAE (Ulusal Elektronik ve
Kriptoloji Aragtirma Enstitiisii) ulusal temas noktas1 olarak NATO’ya bildirilmisti. NATO’nun
sayisal ortam giivenlik politikasi hazirlanmas: talebi Digisleri Bakanhg: tarafindan Basbakanlik’a
iletilmis, Bagbakanllk Mayis 2008’te sz konusu politikamn UEKAE koordinasyonunda
hazirlanmasim resmen talep etmigtir. Politika dokiimam 19 adet kamu kurumunun katihmi ile
hazirlanmugtir. Kurum listesi, Bagbakanlik tarafindan koordinatsér kuruma bildirilmistir. Politika
dokiimani, Temmuz 2008 — Kasim 2008 aylan arasinda hazirlanmig; bu siirede tiim kurumlarin
katlldify t¢ adet toplanti gergeklestirilmisti. Hazirlanan politika dokiimani bes sayfadan
olusmaktadir. Uglincii toplantimn ardindan, politika belgesinde son diizenlemeler yapilmas,
katilimer kamu kurumlarinin ¢ogunlugunun onay: ile belge Ocak 2009’da Bagbakanlik’a resmi
olarak teslim edilmistir.

Kurum Bazh Siber Giivenlik Kapasite Gelistirme Caliymalari: Ziraat Bankas: bilgi
iglem personeli kapasite gelistirme galigmalani kapsaminda bilgi giivenligi egitimleri yapilmis ve
Ziraat Bankas) bilgi sistemleri birlikte denetlenmistir. Sayistay Baskanlig: bilgi sistem denetim
personeli igin kapasite gelistirme ¢aligmalan gergeklestirilmistir. Bu galigsmalar kapsaminda 40 is
ginlikk bilgi guvenligi egitimi verilmigtir. Egitimlerinde tamamlanmasina miiteakip Sayistay
personeli tarafindan hazirlanms olan denetim rehberi giincelleme galigmas: yapilmistir. Sayistay’in
gergeklestirmis oldugu 3 adet denetimde teknik destek verilmistir. Bu denetimler kapsaminda
gerceklestirilen teknik bilgi glivenligi denetimlerinin sonucu raporlanmistir. Bankacilik Ditzenleme
ve Denetleme Kurumu bilgi islem personeli kapasite gelistirme galigmalari kapsaminda 40 is giinlitk
bilgi giivenligi egitimleri verilmistir.

Etkinlik ve Konferans Diizenleme: 2006 senesinden bu yana her sene Haziran ayinda
Ankara’da Kamu Kurumlan Bilgi Giivenligi Konferans1 diizenlenmektedir. Ayrica, 2007-2010
seneleri arasinda 4 kez Istanbul’da Ozel Sektor Bilgi Giivenligi Konferans: diizenlenmistir. 2009 ve
2010 senelerinde 6zel sektdr tarafindan diizenlenen Ankasec isimli siber gﬁvenlii,_:konfera;gglanna
sponsor olunmus ve igerik saglanmigtir. 2009 senesinde Ankara’da dﬁzenlenen SASAD Séylsal
Ortam Savas Sempozyumu’nda koordinatorlikk yapilmis ve konferansa 1<;erfk saglanm1$t1r 2011
senesinde Istanbul’da diizenlenen TSK Siber Savunma Sempozyumu koordmatorluk yap11m1§ ve
sempozyuma igerik saglanmistir. ! -



Ar-Ge Projeleri: “SysSec : A European Network of Excellence in Managing Threats and
Vulnerabilities in the Future Internet: Europe for the World” isimli FP7 Avrupa Birligi projesi
kapsaminda galisiimaktadir. Proje Ortaklar1, Avrupa Birliginden sekiz adet kurumdur. (Yunanistan,
Italya, Fransa, Hollanda, Bulgaristan, Avusturya, Isve¢) Proje 2010 baglamis olup 2014 senesi
sonunda tamamlanacaktir. Sorumlu oldugumuz is paketi Tiirkiye’deki kotiiciil yazilim haritasinin
¢ikartilmast olarak tanumlanabilir. Diger bir Ar-Ge projesi Bilgisayar Destekli Denetim isimli
TUBITAK 1007 destekli projedir. Sayistay Bagkanh@ igin yiriitilen proje  2013°de
tamamlanacaktir. Disigleri Bakanlhig i¢in gergeklestirilecek olan Uglincli bir Ar-Ge projesi Veri
Kagagi Onleme Sistemi projesidir. Proje imza asamasindadur.

Kurumsal Projeler: Bircok kamu kurumu, Tiirk Silahli Kuvvetleri ve 6zel sektor icin siber
givenlik projeleri gergeklestirilmistir. Bu projeler kapsaminda, glivenli sistem kurulumu, bilgi
giivenligi yonetim sistemi kurulum damsmanhgi, sizma testleri, bilgi giivenligi egitimleri, yazilim
testleri, sistem konfigiirasyon testleri, ortak kriter testleri, COMSEC testleri gibi faaliyetler
gergeklestirilmigtir. Proje gergeklestirilen bazi kurumlar asagida listelenmistir:

* Genelkurmay Bagkanlig

* Deniz Kuvvetleri Komutanlif

* Deniz Kuvvetleri Komutanhgi Baglilan
*  Sahil Giivenlik Komutanlig

* Harp Akademileri Komutanhig

* GES Komutanlig

*  Ozel Kuvvetler Komutanlig:

* Mubhabere Bilgi Destek Komutanlig:

* ATASE Bagkanh{

*  Dus Ticaret Miistesarlig

* Radyo Televizyon Ust Kurulu

* Hazine Miistesarlifi Merkezi Finans ve Ihale Birimi

« PTT

« YOK

+ OSYM

*  Turkcell

* Avea

*  Vodafone

* 31 adet banka

* Aselsan

* Hazine Miistesarhigy

« IGDAS

* Tiirksat AT

* Sermaye Elyasam Kurumu
COSTM [l
. TTNET; '

* Tapu Kaidastro Gn Md



EPDK

Istanbul Biiyiiksehir Belediyesi
Kredi Yurtlar Kurumu

Gazi Universitesi Hastanesi
TAV

RTUK

PTT

TAEK

Pakistan Savunma Bakanlif
EGA

TUBITAK SAGE

DMO_. - T
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