75169
T.C. 6[4:’32'

BASBAKAN YARDIMCILIGI SURELIDIR

Say1 :B.02.0.002-610- |R9 5 13012

Konu : 7/5169 sayili
yazili soru nergesi

TURKIYE BUYUK MILLET MECLIS{ BASKANLIGINA

Ilgi: 27/3/2012 tarih ve A.01.0.KKB.0.10.00.00-56561 sayih yazilar.

Ilgi yaz1 eki Kiitahya Milletvekili Alim Igik tarafindan Tiirkiye Biyiik Millet Meclisi
Baskanligmma sunulan 7/5169 sayih yazili soru Onergesinin cevabma iliskin olarak, Hazine
Miistesarligs, T.C. Merkez Bankasi, Bankacilik Diizenleme ve Denetleme Kurumu, Tasarruf
Mevduat: Sigorta Fonu, Sermaye Piyasasi Kurulu, T.C. Ziraat Bankasi, Tiirkiye Halk Bankas,
Tiirkiye Kalkinma Bankasi, Tiirkiye Ihracat Kredi Bankas: ile Tirkiye Vakiflar Bankasi’ndan
alinan yazilar ekte sunulmaktadir.

Bilgilerine arz ederim.

Ali BABACAN
Basbakan Yardimcisi

EKLER:

1- HM’nin 16/5/2012 tarih ve 08275 sayili yazisi ve eki (3 sayfa)
2- TCMB’nin 17/4/2012 tarih ve 50048/302820 sayil1 yazis1 ve eki (3 sayfa)
3- BDDK’nin 12/4/2012 tarih ve 7778 sayili yazisi ve eki (4 sayfa)
4- TMSF’nin 9/4/2012 tarih ve 124 sayili yazisi ve eki (2 sayfa)
5- SPK’mn 10/4/2012 tarih ve 120/4026 sayili yazis1 ve eki (2 sayfa)
6- TCZB’nin 9/4/2012 tarih ve 33046/848 sayih yazisi ve eki (3 sayfa)
7- THB’nin 21/5/2012 tarih ve 271 sayili yazis1 ve eki (3 sayfa)
8- TKB’ nin 11/4/2012 tarih ve 2566 sayil1 yazis1 ve eki (3 sayfa)
9- Eximbank’1n 10/4/2012 tarih ve 06119 sayili yazisi ve eki (3 sayfa)
10- Vakifbank’in 21/5/2012 tarih ve 406 sayili yazis1 ve eki (2 sayfa)

Hazine Milstegarlig: Binasi Inéntt Bulvan No: 36 D Blok 06510 Emek/ANKARA
Telefon: (0312) 204 62 88 Faks: (0312) 213 56 36
e-posta: burg.alibabacan/@basbakanlik.gov.tr Elektronik Ag: www.basbakanlik, gov.tr



T.C.
BASBAKANLIK
Hazine Miistesarlig

Say1: B.02.1.HZN.0.13.05.02-610/

Konu: Soru Onergesi _
g 15052012+ 0897y

R

BASBAKAN YARDIMCILIGINA
(Sn. Ali BABACAN)

Hgi: 30.03.2012 tarihii ve B.02.0.002-610-1093 sayil1 yazilan

Kiitahya Milletvekili Saymn Alim ISIK tarafindan Bagbakan Yardimecisi Saymn Al
BABACAN’a tevcih edilen 7/5169 sayil soru dnergesine iligkin olarak Hazine Miistesarlig1
tarafindan hazirlanan cevap metni ekte yer almaktadir.

Bilgileri ile geregini arz ederim.

Ibrahim NAKCI
Miistesar

EKLER:
1- Yaz1 (2 Sayfa)

“T.C.
.. AKAN YARDIMCILIG!
ALl BABACAN) ‘

inéni Bulvan No:36. 06310 Balgat/ ANKARA
Tel: (0 312) 204 65 50 Faks: (0312) 223 5807
e-posta: sibel. kartal d hazine.gov tr Elektronik Af: www.hazine gov tr




KUTAHYA MILLETVEKILi SAYIN ALIM ISIK TARAFINDAN
BASBAKAN YARDIMCISI SAYIN ALI BABACAN’A TEVCiH EDILEN
7/5169 ESAS NUMARALI SORU ONERGESINE iLISKIN OLARAK
HAZINE MUSTESARLIGI TARAFINDAN HAZIRLANAN CEVAP METNI

SORU 1:Halen Bakanhfmz teskilat ile Bakanhgimza bagh kurum ve kuruluslarda
kullanilan kisisel bilgisayarlar ve sunucularnn toplam sayilari ne kadardir?

CEVAP 1: Kisisel Bilgisayar 1400 adet,

Sunucu Bilgisayarlar 88 adet.

SORU 2: Bu bilgisayarlarda hangi isletim sistemleri ve ofis yazilimian kullamlmaktadir?

CEVAP 2: isletim sistemi olarak, Microsoft Windows Sunucu ve Istemci Isletim Sistemleri
ile, ofis uygulamasi olarak, Microsoft Office yazihmlan kullamimaktadir.

SORU 3: Kullanilan yazilimlar iginde PARDUS ve yerli ofis yazilimlarinin pay1 ne kadardir?

CEVAP 3: Hazine Mistesarhginda PARDUS [sletim Sistemi ve yerli ofis yazilim
kullamlmamaktadir.

SORU 4: PARDUS ve yerli ofis yazilimlar kullamilmryor ise gerekgeleri nelerdir? Yakin
donemde anilan verli yazilimlann kullammina gegilebilecek midir?

CEVAP 4: Hazine Miistesarhig bilgisayar sistemlerinde yaklastk 14 y1l éncesinde baslanan
ve halen gelistirilen yazilim gelistirme araglar1 ve Hazine Miistesarhg bilgi sistemlerinin kullamldig
platformlar, Pardus isletim sistemi platformuna uyumlu degildir. Bu sebeple, PARDUS ve yerli ofis
yazilimlar kullamlmamaktadir.

Yakin dénem agisindan, yeni gelistirilmekte veya satin alinmakta olan yazilim triinlerinde
de, platformdan bagimsiz sekilde ve Pardus ortaminda da calisabilecek trinler tercih edilmektedir.
Ancak, Pardus ve yerli ofis yazilimlara gegis konusunda bir takvim bulunmamaktadir.

SORU 5: Bakanhigimza ve bagl kurum ve kuruluslarda kullarulan bilgisayarlardaki
bilgilerin giivenligi nasil saglanmaktadir? Bu islem icin herhangi bir yazihm ve/veya donamim
kullamlmakta midir?

CEVAP 5: Isletim sistemlerinin giivenlik agiklar igin yayinlanan yamalar belli araliklarla
ilgili sistemlere yiiklenmektedir. Ayrica, internet baglantilaninda ve yerel bilgisayar agmda, Givenhk
Duvan, Saldint Tesbit Sistemi, WEB Uygulama giivenlik duvan, igenk filtre sistemi ve bilgisayarlar
{izerinde Anti-viriis sistemi kullamlmaktadir.

SORU 6: Kullanilmakta ise bu iiriinler igin 2002-2012 déneminde yillar itibariyle ne kadar
lisans ve bakim onanm bedeli ddenmistir?

CEVAP 6:

Bilgi Giivenligi Yazihmlanmn 2002-2012 yillan arasindaki maliyeti 1.419.599 TL dir.



SORU 7: Yapilan 8demelerin firmalara gore dagilumi nasildir?

CEVAP 7: Bilgi Giivenligi Yazilimlar1 alimlanmin firmalara gore dagilimi:

INTELLECT Bilg.iletisim Dan.ve Tic.A.S. (Mcafee, Check Point, Websense, Antiviriis
Internet Filtreleme, 174.286 TL)

BARIKAT internet Giivenligi Bilisim Ticaret Ltd.Sti., (Mcafee, Check Point, Websense, e-
safe gateway, 182.805 TL)

OYAK Teknoloji Bilisim ve Kart Hizmetleri A.S. (Risk Yonetim Sistemi- Skybox
Assure&Secure Risk Exposure; Agiklik Analiz Sistemi- McAfee Foundstone Enterprise
Valnerability Analyser 1.062.508 TL)

SORU 8: Bakanhmz teskilati ile bagl kurum ve kuruluslarda kullamlan bilgisayarlardaki
bilgilerin giivenligi agisindan amilan isletim sistemi ve ofis yazilimlanmn kullammi konusunda
Bakanh@iniz goriisii nasildir?

CEVAP 8: Microsoft Windows isletim sistemi ve Microsoft Office yazilimlarimn tican
iiriinler olmasi nedeniyle kaynak kodlar kapalidir. Pardus gibi Linux tabanh isletim sistemleri ve bu
sistemlere uyumlu ofis yazilimlar ise agik kaynak kodlu iiriinler olmast nedeniyle, bu iirlinlerin tim
islevlerini herkes inceleyebilmekte, gerektiginde her ilke kendi ihtiyaglari dogrultusunda
degisiklikler yaparak giivenligini daha iist seviyeye cikartabilmektedir. Pardus’un teknik desteginin
artmasi, boylelikle kurumsallasarak yayginlasmasi halinde ulusal bilgi giivenligi agisindan tercih

edilebilir bir iirlin olacag disinilmektedir.
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KUTAHYA MILLETVEKILI ALIM ISIK’IN
7/5169 ESAS NUMARALI YAZILI SORU ONERGESINE ILISKIN
TURKIYE CUMHURIYET MERKEZ BANKASI DEGERLENDIRMESI

Halen kullammda olan toplam 4100 masaiistii ve taginabilir bilgisayar, 18 fiziksel
sunucu ve 229 sanal sunucumuz bulunmaktadir.

Bankamizda masaiisti bilgisayarlarda Linux kullammu galigmalart 2004 yilinda
baglamis ve o tarihte kullanilabilir bulunan farkli Linux stirimleri detayli sekilde incelenerek,
Bankamiz platformlannda masaiistii  bilgisayar kullamicilarimn ihtiyaglarina cevap
verebilecegi ongorilen licretsiz Mandriva  Linux isletim sisterninin  kullamlmast
kararlastinilmigtir. Mandrivamin segiminden bu yana gegen 8 yila yakin siire icerisinde bu
isletim sisteminin Bankamizda kullanilmakta olan diger yazilimlara ve donanimlara
uyumlulugunu saglamak {izere gesitli galigmalar yapilmig ve bu konuda belli bir asama
kaydedilmigtir. Yakin zamanda bagka bir Linux siirimiine gecis ihtiyaci olacaf
diisiniilmemektedir. Bunun yamswra PARDUS isletim sisteminin kurumsal olgekte
kullanilabilirligi konusundaki ¢aligmalar takip edilmektedir.

Yine 2000 yilindan itibaren agik kaynak kodlu olan ofis otomasyon yazilimlarinin
kullanm1 Bankarmizda yayginlagtinlmigtir. StarOffice olarak bilinen daha sonra ise
OpenOffice.org ismini alan agik kaynak kodlu irilnler de Bankamizda yaygm olarak
kullanilmaktadir.

Bankamiz agisindan yatirimlarin etkinligi ¢n planda tutulmaktadir. Bu baglamda agik
kaynak kodlu yazilimlann kullamlmas: Bankamizca da hedeflenmekte ve yeterli olgunlukta
goriilen uygulamalar belirli platformlar igin tercih edilmektedir. Bununla birlikte, Bankamizda
kullanilmakta olan uygulamalann gesitlilik gostermesi ve 6zel uzmanlik alanlarinda kullanilan
bazi yazahmlarm (SPSS, Eviews, Matlab, Cats, Rats, vb.) henliz Linux igletim sistemleri
fizerinde calismamasi nedeniyle Microsoft Windows isletim sistemleri satin alimi yoluna da
gidilmektedir.

Kisisel bilgisayar giivenligi i¢in farkli asamalarda ve farkl seviyelerde glivenlik
Snlemleri alinmaktadir.

Kurulug asamasinda sistemde zafiyet taramas: yapilarak gereksiz servislerin kapatilmas,
kullanilmayacak hesaplarin  kilitlenmesi,  igletim sistemi ve uygulama yamalannin
uygulanmast, e-posta, Internet gezgini gibi araglann giivenlik ayarlarimin yapilmasi kurum
teknik personeli tarafindan saglanmakta; bilgisayar hizmette oldupu siirede diizenli yama
glincelleme yapilmasi, log ayarlan gibi belirli giivenlik ayarlanmin merkezi sistem y&netim

olanaklan ile otomatik ayarlanmas: igin gerekli prosediirler uygulanmakta, bunun yanisira
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giivenlik duvari, antiviriis, saldin dnleme, uygulama ve cihaz denetimi &zellikleri bulunan
ticari bir masaiistii kisisel gitvenlik paketi yazilimi kullamlmaktadir. Ayrica yine bilgisayarin
bulundugu kurumsal agi koruyan kurumsal giivenlik duvarlar, saldirt dnleme sistemleri,
giivenli e-posta gegitleri gibi farkli giivenlik arag ve sistemleri de dolayh olarak bilgisayardaki
bilgilerin korunmasina hizmet etmekte; kritik bilgilerin kisisel bilgisayarlarda degil 6zel
sunucu sistemlerde tutulmast, bu nitelikte bilgilerin kurum digina ¢ikarlmamas: hususlarinm
ele alan bir Bilisim Giivenligi Politikast ve Bilgi Giivenligi Yonetim Sistemi(BGYS) ile de
bilgi giivenligi uygulamalar desteklenmektedir.

Bilgi giivenligi, bilginin saklanma, iletim, olusturulma yontemlerinin dogrudan
etkiledigi bir husustur. Bu nedenle, Bankamiz bilgilerinin gitvenliginde, Bankarmz kullanici
bilgisayarlarinda kullamimakta olan Microsoft Windows ve Linux Mandriva isletim sistemleri
ile Open Office ve Microsoft Office yazilim paketlerinin bizzat kendileri degil, kurumda bu
uygulamalan da kapsayacak sekilde uygulanan koruma onlemleri referans alinmaktadir, Sz
konusu koruma onlemleri kapsamnda, adi gegen tiim yazilimlarda giivenlik parametrelerinin
ditzenlenmesi yoluyla sistem gliglendirme, yama ve strlim giincelleme, sistem erigim ve

aktivitelerini izleme ¢aligmalari yapilmaktadir.
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Kiitahya Milletvekili Prof. Dr. Alim ISIK’n 5169 Sayih Soru Onergesi:

Soru 1) Halen Bakanhginiz teskilat: ile Bakanligimza bagh kurum veya kuruluslarda
kullamlan kisisel bilgisayarlar ve sunucularn toplam sayilar1 ne kadardir?

Cevap 1) Bankacihk Diizenleme ve Denetleme Kurumunda (BDDK) 574 adet kigisel
bilgisayar ve 52 adet sunucu kullanilmaktadur.

Soru 2) Bu bilgisayarlarda hangi isletim sistemleri ve ofis yazilimlan
kullamlmaktadir?

Cevap 2) BDDK’ya ait kisisel bilgisayarlarda Windows [sletim Sistemleri ve MS
Office yazilimlari, sunucularda Windows [sletim Sistemleri ve Red Hat Linux [sletim
Sistemi kullanilmaktadir.

Soru 3) Kullanilan yazilimlar iginde PARDUS ve yerli ofis yazihmlanmn pay1 ne
kadardir?

Cevap 3) BDDKda Pardus ve yerli ofis yazilimlari kullamtmamaktadir.

Soru 4) PARDUS ve yerli ofis yazihmlar kullanitmuyor ise gerekgeleri nelerdir?
Yakin dénemde amlan yerli yazilimlarin kullanimina gegilebilecek midir?

Cevap 4) Bir igletim sisteminin kurumsal kapsamda kullanilabilmesi i¢in uzaktan -
yonetim ve sunucu-istemci mimarisi destegi, ortak bilgisayar politikalar1 uygulayabilme,
merkezi a ve konfigiirasyon ydnetimini saglayabilme vb. ek ozellikleri igermesi
gerekmektedir, Pardus yazihimimn Kurumsal 1 stiriimiiniin ilk ¢ikis yili 2007 olup, bu siiriim
Milli Savunma Bakanligina 6zel siirim olarak duyurulmustur. Genel kurumsal kullamima
doniik amagla hazirlanan Pardus Kurumsal 2 stirimiiniin gikis tarihi 16.02.2011°dir.

Pardus kullanimi ile saglanabilecek temel avantajlar, Pardus’un temelini olugturan
Linux’un agik kaynak kod olmasi sebebiyle saydam ve giivenilir olmasi, Pardus yazilim
maliyetinin Windows’a gore daha az olmasi seklinde siralanabilir. Pardus’a gegisin
dezavantajlar1, kullamcilarin Kisisel bilgisayarlarinda kullanmaya alistiklar1 Ofis yazilimlan
vb. uygulamalart degistirmenin sebep olacagl adaptasyon zorlugu ve bunun iy siireglerinin
aksamasina yol agmasi, sistem yoneticileri ve kullamcilar icin egitim ihtiyaci, simdiye dek
gelistirilmis kurumsal yazihmlarin Pardus {izerine tasgimmasinin alacagi zaman ve maliyet
unsurlan seklinde siralanabilir.

BDDK biinyesinde, Kurum bilgi sistemlerinin kurulusundan bu yana kullanilmakta
olan bilgisayar sistemleri ve uygulama yazilimlan Windows platformunu temel almaktadir.
Bu siire zarfinda Kurum bilisim personeli s6z konusu sistemler ve yazilimlar hakkinda genis
bilgi ve tecriibe sahibi olmugtur. Ttim kurumsal is siireclerinin yiiriitiildiigii uygulamalar,
Windows tabanl bir uygulama gelistirme platformunda gelistirilmis olup, s6z konusu
uygulamalarin kesintisiz ve saghkli bir gekilde calismasi Kurum agisindan hayati dnem
tasimaktadir. Heniiz 1 yildir kullamma sunulmus olan Pardus Kurumsal 2 Isletim Sistemine
gecisin is slreglerini aksatmayacak ve giivenlik zafiyetine sebep olmayacak sekilde
gerceklegebilmesi i¢in, Pardus yazilimimn kurumsal kullanimina doniik ayrintili testlenin

Atatlirk Bulvar No:191 Kavakhdere 06680 ANKARA
Tel: (312) 455 68 33 Faks: (312) 425 63 90
internet adresi: www.bddk.org.tr



yapilmasi, bilisim personelinin konuyla ilgili kapsamli egitimleri almasi ve gerekli bilgi
birikimini saglamasi bir zorunluluktur. Ancak bu testlerin yapilmasi ve egitimlerin
alinmasindan sonra, kademeli bir gegis sdz konusu olabilir. Bu baglamda séz konusu
calismalarin etkin bir sekilde ve mevcut bilgi sistemleri stireglerini olumsuz olarak
etkilemeden vyiiriitiilebilmesi i¢in bu galigmalara 6zel bir personel kaynagimn tahsis edilmesi
de gerekmekte olup su an bu kaynak mevcut degildir.

Soru 5) Bakanligimiza ve bagh kurum veya kuruluslarda kullanilan bilgisayarlardaki
bilgilerin gitvenligi nasi! saglanmaktadir? Bu islem igin herhangi bir yazilim ve/veya donamm
kullanilmakta midir?

Cevap 5) Kurumsal agdaki kigisel bilgisayarlarin, sunucularin ve bunlar {izerindeki
bilgilerin giivenligini saglamak i¢in internet trafiginin niinde Aktif Savunma Sistemi ve
Giivenlik Duvar kullamlmaktadir. Kurumsal bilgisayarlarin ve bunlar {izerindeki bilgilerin
zararll yazihmlardan etkilenmemesi igin masaiistil antiviris yazihmi kullanilmaktadir.
E-postalardaki zararli igeriklerin kurumsal bilgisayarlar ve bu bilgisayarlar lizerindeki
bilgilere zarar vermemesi igin igerik tarama yazilimlari kullaniimaktadir,

Soru 6) Kullamlmakta ise bu irinler i¢in 2002-2012 déneminde wvillar itibariyle ne
kadar lisans ve bakim onanm bedeli 6denmistir?

Cevap 6) Kullamlmakta olan ilgili giivenlik tirinleri igin yillar itibariyle 6denen lisans
ve bakim giderleri KDV harig asagidaki tabloda gosterilmektedir.

Yiullar TL usbD EURO
2004 14.374,05 7.945 3.690
2005 0 26.300 1.915
2006 5.027,05 6.350 1.935
2007 2.725 11.306,40 2.400
2008 682 23.716,90 0
2009 0 15.414,60 0
2010 3.712 15.170 0
2011 3.865,72 26.236,95 0
2012/Subat 9.555 8.720 0
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Soru 7) Yapilan 6demelerin firmalara gore dagihmi nasildir?

Cevap 7) Kullanilmakta olan ilgili givenlik tiriinleri icin yapilan lisans ve bakim
giderlerinin firmalara gore dagilimi agafidaki tabloda gosterilmektedir.

TL uUshD EURO

Biznet Bilisim Sistemleri ve Danigmanlik Sanayi 19.401,10 | 132.439,85 9.940

Ticaret A.S.

Labris Teknoloji Bilisim Coziimleri Ltd. $ti. 3.407 0 0
Tiirk Telekomiinikasyon A.S. 17.132,72 0 0
Kog Sistem Bilgi ve Iletisim Hizmetleri A.§. 0 8.720 0
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KUTAHYA MILLETVEKILI SN. ALIiM ISIK
TARAFINDAN TEVCIiH EDiLEN
7/5169 ESAS NUMARALI SORU ONERGESI iLE ILGILI OLARAK
TASARRUF MEVDUATI SIGORTA FONU
TARAFINDAN HAZIRLANAN CEVAP METNI

1- Kurumumuzda kullamlan toplam kisisel bilgisayar sayis1 480 adet, toplam fiziksel sunucu
sayisi 34 adettir.

7. Kurumumuzda tim kisisel bilgisayarlarda Microsoft Windows [sletim Sistemi ve
Microsoft Office yazilimi kullanilmaktadir.

3. Kullamilan yazilimlar i¢inde PARDUS ve yerli ofis yazilimlar: bulunmamaktadir.
PARDUS denemeleri yapiimis fakat yeterli bulunmamugtir.

4- Kurumumuzun siirekli olarak banka ve kurumlarla baglanti halinde ve dosya aligverisinde
olmas: sebebi ile tim banka ve kurumlann kullanmg olduklan isletim sisteminin office
yazilimlan ile uyumlu olmas: gerektirmektedir. Ayrica bu baglantilarin ¢ok hizhi olmas: ve
kesintiye ugramamasi gerektiginden TMSF'nin calismasini da olumsuz etkilememesi
gerekmektedir. PARDUS igletim sistemi kurulum ve destek saglanmasinda yasanan zorluklar
nedeni ile bazt vyiikimliliklerin yerine getirilememesi, difer kurum ve bankalar ile
entegrasyon sorunlari yaganmasi ve Kurumumuzda kullamlan yazilim ve cihazlarla
uyumsuzlugunun olmasi nedeniyle tercih edilmemektedir.

5. Kurumumuzda COBIT standartlarina paralel giivenlik politikalar benimsenmis olup bilgi
giivenligi bu cergevede saglanmaktadir. Kurum i¢ ve dis networkunde bu standartlann
gerektirdigi yazilim ve donamim trtinleri kullanilmaktadir.

6- Kurumumuzda kullamlmakta olan giivenlik iiriinlerine yillik ortalama olarak 30.000.-USD
tutarinda biitge ayrilmaktadir.

7- Kurumumuzun ¢alistig firma ve kullandify glivenlik {irlinlerinin agiklanmasi, Kurumumuz
bilgi  sistemlerinin  giivenligi  agisindan giivenlik  zafiyeti  yaratabileceginden
bildirilememektedir.
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Sayt :B.02.6.SPK.0.77- 120/u0 2.6 10/4/2012
Konu : Soru Onergesi

BASBAKAN YARDIMCILIGINA
(Saym Ali BABACAN)

Tlgi: 30/3/2012 tarih ve B.02.0.002-610-1093 sayil1 yazimz

[lgi yazinz ile tarafimizca yamtlanmasim istediginiz soru dnergesine iligkin cevaplar
ekte sunulmaktadir.

Bilgilerinize arz ederiz.
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30/3/2012 Tarih ve B.02.0.002-610-1093 sayih Basbakan Yardimeihig yazisi
Ekindeki Soru Onergesi Cevaplari

Soru 1. Halen Bakanligimz Teskilati ile Bakanligmiza bagl kurum veya kuruluglarda
kullanilan kisisel bilgisayarlar ve sunucularin toplam sayilari ne kadardir?

2. Bu bilgisayarlarda hangi isletim sistemleri ve ofis yazihmlari kullaniimaktadir?

Cevap 1,2. Kurulumuzda 740 adet kisisel bilgisayar, 236 adet diziistii bilgisayar ve 44 adet
sunucu bilgisayar kullamilmakta olup, tlim kisisel ve sunucu bilgisayarlarda Microsoft
Windows isletim sistemleri (Vista, Windows7, Windows Server) ve Microsoft Office
yazilimlari kullamlmaktadir.

Soru 3. Kullanilan yazilimlann iginde Pardus ve yerli ofis yazilimlarimn pay1 ne kadardir?

4. Pardus ve yerli ofis yazihmlan kullanilmiyor ise gerekgeleri nelerdir? Yakin dénemde
anilan verli yazilimlarin kullanimina gegilebilecek midir?

Cevap 3,4. Kurulumuz bilgisayarlarinda meveut durumda Pardus isletim sistemi ve yerli ofis
yazilimlar1 kullanilmamaktadir. Pardus veya benzeri yazilimlarin sistemde galisabilmesi i¢in
bu yazilimlarin teknik destekleri, strekli giincellemeleri, belirgin referanslari, personelin
galisma ortamna olan katkilar, sistemimize tam uyumluluklarn gibi kosullan yerine
getirmeleri gerekmektedir. Sistem politikalanimiza tam uyum gosterdigi siirece yerli yazilim
kullamim degerlendirilmektir.

Soru 5. Bakanhiginiza bagh kurum veya kuruluslarda kullanilan bilgisayarlardaki bilgilerin
giivenligi nasil saglanmaktadir? Bu iglem i¢in herhangi bir yazilim ve/veya donamm
kullamlmakta midir?

6. KullamImakta ise bu diriinler i¢in 2002-2012 doneminde yillar itibariyle ne kadar lisans ve
bakim bedeli 6denmistir?

7. Yapilan 6demelerin firmalara gore dagilimi nasildir?

Cevap 5,6,7. Bilgisayar sistemlerimizin her kademesinde giivenlik mekanizmalart etkin bir
sekilde kullamlmaktadir. Genel hatlariyla bunlar kullanici egitimi ve bilinglendirilmesi,
kullamie1 cihazlarmn fiziksel ve yazilm seviyesinde giivenligi, sunucu sistemlerinin ve
iizerlerinde kosan herbir servisin giivenlik ayarlamalan, ag giivenligi, internet sinir glivenligi,
erisim giivenligi olarak siralanabilir. Kurulumuzda 2011 yilinda yerli TUBITAK Giivenlik
Duvari kullanimia gegilmis olup s6z konusu iirliniin 2011 yihi lisans ve bakim bedeli olarak
41.000TL 6deme yapilmistir. Ayrica kullaniimakta olan diger giivenlik iirtinleri icin 2011 ve
2012 yillarinda Symantec giivenlik iirtinlerine yaklagik 52.000TL &deme yaptlmigtir.

Soru 8. Bakanhigimiz teskilat1 ile bagh kurum ve kuruluslarda kullamlan bilgisayarlardaki
bilgilerin giivenligi agisindan amlan isletim sistemi ve ofis yazihmlanmn kullammi
konusunda Bakanhifimz griisii nasildir?

Bu soruda Bakanltk Makamnin goriisii soruldugu icin cevaplanmamigtir.
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TURKIYE CUMHURIYETI ZIRAAT BANKASI A.S.
SERMAYE: 2.500.000.000 TURK LiRASI

Finansal Yonetim Genel Miidiir Yardimcihigi
Say1 : 33046/ 848 Ankara, 09/04/2012

Konu : Kiitahya Milletvekili Prof. Dr. Alim ISIK"in
Yazilh Soru Onergesi

T.C.
BASBAKAN YARDIMCILIGI
(Saym Ali BABACAN)
(Ozel Kalem Miidiirliigii)

flgi:  30.03.2012 tarih ve 1093 sayili evrak akis ve talimat formunuz.

flgi’de kayitli evrak akis ve talimat formu ekinde alinan, T.B.M.M. Bagkanligi (Kanunlar ve
Kararlar Bagkanlig1)’ min Bakanhigimizi muhatap 27.03.2012 tarih ve 56561 sayili yazisi ve eki Kiitahya
Milletvekili Prof. Dr. Alim ISIK’1n 7/5169 sayili yazih soru oénergesi incelenmis olup, anilan soru

onergesine iliskin cevabimiz ekte sunulmustur.

Bilgilerinize arz ederiz.

Ek: 1- Cevap (2 sayfa) Saygilarimizla

TURKIYE CUMHURIYETI
ZIRAAT BANKASI A S.
Genel Miidiirligi
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Osmam\ARSL Hiiseyjh AYDIN
Genel Miidiir Yardime Geglel Miidiir

. HBAKAN YARDIMCILIGI
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KUTAHYA MILLETVEKILi PROF. DR. ALIM ISIK’IN 7/5169 SAYILI YAZILI
SORU ONERGESINE iLiSKIN T.C. ZIRAAT BANKASI A.$.’NiN CEVABI

Soru 1: Halen Bakanhgmz teskilat: ile Bakanhgmza bagh kurum veya kuruluslarda
kullanilan Kisisel bilgisayarlar ve sunucularin toplam sayilari ne kadardir?

Cevap 1: Bankamiz biinyesinde kullamlan kisisel bilgisayarlar ve sunucularmn lisans adetlerine

asafidaki tabloda yer verilmistir.

isletim Sistemi Aciklama Lisans Adedi
Kisisel Bilgisayar/Windows PC 24.500
Sunucu/Windows Server 1.827
Redhat Linux Server 200

Soru 2: Bu bilgisayarlarda hangi isletim sistemleri ve ofis yazihmlar kullamimaktadir?

Cevap 2: Bankamiz birim ve subelerinde farkli tarihli sozlesmeler kapsaminda satin alinmig
olan “Microsoft Windows XP” ve “Microsoft Windows 7 Professional” isletim sistemi lisanslar
(kisisel bilgisayarlar i¢in), “Microsoft Windows Server 2003” ,“Microsoft Windows Server 2008”7 ve
“Redhat Enterprise Linux Server” isletim sistemi lisanslar1 (sunucu bilgisayarlar igin) ile “Microsoft

Office XP” ve “Microsoft Office Standard 2010” ofis yazilimlar: kullanilmaktadr.

Soru 3: Kullamlan yazihmlar icinde PARDUS ve yerli ofis yazihmlarmmin payr ne

kadardir?
Cevap 3: Bankamiz biinyesinde PARDUS veya yerli ofis yazilimlar1 kullanilmamaktadir.

Soru 4: PARDUS ve yerli ofis yazihmlar kullamlmiyor ise gerekgeleri nelerdir? Yakin

dénemde amlan yerli yazihmlarm kullammina gegilebilecek midir?

Cevap 4: Pardus Linux tabanli oldugu igin Bankamiz temel bankacilik uygulamasinin
gelistirildigi uygulama platformu (Net) ile uyumlu degildir. Ayrica Bankamizin temel bankacilik
uygulamas: web tabanh bir uygulama olmadig1 igin Microsoft Windows paltformu haricinde Pardus
isletim sistemi veya herhangi bir bagka sistem iizerinde calismamaktadir. Bu uyumsuzlugu giderme
amagh bir uygulama (Mono) bulunmakla birlikte, yetersiz kalmakta ve uygulamalar tiim islevleri ile
calistiramamaktadir. Mevcut masaiistii uygulamalari (Microsoft Office — word, excel vb.) da Microsoft
Windows tabanli oldugundan Pardus gibi Linux tabanlt bir isletim sistemi tizerinde ¢alismamaktadir.
Pardus’a gegilmesi durumunda masaiistii uygulamalarinda da Linux tabanh igletim sistemleri lizerinde
calisabilecek OpenOffice gibi agik kaynak kodlun uygulamalara yonelmek gerekmektedir. Yani igletim
sisteminde yapilacak bir degisiklik hem uygulama gelistirme platformlarinda, hem masatistii
uygulamalar tarafinda koklii ve maliyetli olabilecek kritik degigimleri giindeme getirmekte, risk ve

bagimliliklar agismdan uzun ve detayl planlama gerektirmektedir.

Sayfa 1/2

09/04/2012 tarih ve 33046/848 sayili yazimizin ekidir. @ E
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Soru 5: Bakanhfmza ve bagh kurum veya kuruluglarda kullamlan bilgisayarlardaki
bilgilerin giivenligi nasil saglanmaktadir? Bu islem icin herhangi bir yazihm ve/veya donamm

kullanilmakta midir?

Cevap 5: Bankamzda bulunan isletim sistemlerinin giivenligi igin son kullamc: tarafinda
antiviriis ve ag atak onleyici gibi gesitli uygulamalar kullamImakta, diger tarafta ise giivenlik duvarlar,

saldir1 6nleme sisternleri gibi donanimlarla sistemler korunmaktadr.

Soru 6: Kullanilmakta ise bu iiriinler icin 2002-2012 doneminde yillar itibariyle ne kadar

lisans ve bakim onarim bedeli 6denmistir?
Soru 7: Yapilan édemelerin firmalara gére dagihmi nasildir?
Cevap 6-7: Banka ve miisteri sim kapsaminda oldugundan cevaplandirilamamstir.

Soru 8: Bakanhfmmz teskilah ile bagh kurum ve Kkuruluslarda kullanilan
bilgisayarlardaki bilgilerin giivenligi agisindan amilan isletim sistemi ve ofis yazibmlarimn

kullanimi konusunda Bakanh@imiz goriisii nasildir?

Cevap 8: Bankamizin bilgisayarlarinda bulunan isletim sistemleri Uglinct parti cesitli
uygulamalar ile gdzlemlenmekte, herhangi bir bilgi ve veri sizintisina karst tim sistemler izlenmekte
ve korunmaktadir. Kullammakta olan isletim sistemi ve ofis programlarinin giivenligi konusunda bir

sorunla kargilasilmamistir.

Sayfa 2/2

09/04/2012 tarih ve 33046/848 sayil yazimizin ekidir.
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TURKIYE HALK BANKASI A.S.
Sermayesi: 1.250.000.000,- TL
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BIRIM Finansal Muhasebe ve Raporlama Daire Bagkanlhifi
KONU  : Soru Onergesi

T.C. BASBAKAN YARDIMCILIGI
(Sn. Al BABACAN)
ANKARA

Tlgi: a) 30.03.2012 tarih ve 1093 sayili evrak akig ve talimat formunuz.

Tarih 04052012
Say1 : 271
[saretimiz : SDG

b) TBMM Baskanlipn Kanunlar ve Kararlar Baskanhgi’nin 27.03.2012 tarih, 56561 sayih

yazisl.

Kiitahya Milletvekili Sayin Alim ISIK’in 7/5169 esas no’lu yazili soru Onergesine iligkin

Bankamiz cevabi ekte sunulmugtur.

Bilgilerinize arz edenz.

Saygilarimizla,
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Genel Midir Yardimcisi

Ek: 2 Sayfa
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KUTAHYA MILLETVEKILI SAYIN ALIM ISIK’IN
7/5169 ESAS NO’LU YAZILI SORU ONERGESI’NE ILISKIN
TURKIYE HALK BANKASI A.$’NIN CEVABI

Soru 1-) Halen Bakanligmiz teskilati ile Bakanlifimza bagh kurum veya kuruluslarda
kullamlan kigisel bilgisayarlar ve sunucularin toplam sayilan ne kadardir?

Cevap 1-) Bankamiz Genel Miidiirlik ve $ube hizmet birimlerinde kullanilan sunucu sayisi
2.400, istemci sayisi ise 14.000’dir.

Soru 2-) Bu bilgisayarlarda hangi isletim sistemleri ve ofis yazilimlan kullamlmaktadir?

Cevap 2-) Isletim sistemleri i¢in Microsoft Windows Professional, ofis yazilimlan iginse
Microsoft Office kullanilmaktadir.

Soru 3-) Kullamlan yazilimlar iginde PARDUS ve yerli ofis yazilimlarinin pay1 ne kadardir?
Cevap 3-) Bankamizda PARDUS veya herhangi bir yerli ofis yazilimlan kullamlmamaktadur.

Soru 4-) PARDUS ve yerli ofis yazihmlar kullamlmiyor ise gerekgeleri nelerdir? Yakin
dénemde amilan yerli yazilimlanin kullanimna gegilebilecek midir?

Cevap 4-) Kullamlmakta olan iiriinlerin alternatifleri arastirilmakta, belirli Slgekte Omek
kullame gruplar iizerinde pilot kullamimlar gergeklestirilmektedir. Fakat, bugiine kadar yapilan
¢alismalarda mevcut ortam gereksinimlerini karsilayabilecek bir ¢oziim bulunamadig igin bu
yazilimlar kullamlmamaktadir.

Soru 5-) Bakanhiniza ve bagh kurum veya kuruluslarda kullanilan bilgisayariardaki bilgilerin
givenligi nasil saflanmaktadir? Bu islem igin herhangi bir yazilm ve/veya donanim
kullanilmakta midir?

Cevap 5-) Bankamizda kullanilan bilgisayarlardaki bilgilerin giivenligi i¢in farkh katmanlarda
cesitli giivenlik onlemleri alinmakta, gelisen teknoloji ve tehditler incelenerek bu alanda
yatirimlar yapilmaktadir.

Bu énlemleri gergeklestirmek amaciyla mevcutta kullamian ve kullanima alinmak ftzere
yatinm yapilan ¢bziimler; bilginin yetkilendirilmis kullanicilarin erisimini giivence altina
almak iizere kimlik dogrulama ve erisim kontrolleri, yetkisiz erisimlere neden olacak zararh
kodlarin engellenmesi, olast agiklar igin bilgi varliklarinin giivenlik taramalannin yapilmasi,
ayricalikli yetkideki kullamcilarin aktivitelerinin kayit altina alinmast ve izlenmesi, hassas
verilerin iletimi ve saklanmasi igin kullanilan sifreleme altyapisinin saflanmasina yonelik
¢oziimler seklinde siniflandinlabilir.

S6z konusu ¢oziimler igin {iriin gruplan bazinda ise; Giivenlik Duvan Sistemi, Atak Tespit ve
Onleme Sistemi, Internet Erisimi ve E-posta igerik Filtreleme ve Tarama Sistemi, Antiviris Ag
Gegidi Sistemi, Ug Nokta Giivenligi tiriinleri, Bilgi Glivenligi Zafiyet Tarama Sistemi, Yama
Yénetimi Sistemi, Yonetilebilir Dosya Transfer (MFT) Sistemi, Sertifika Yonetimi Sistemi,
Sifreleme Anahtari Saklama (HSM ve ESM) Modiillen, Kurumsal Kimlik Yonetim Sistemi,
Uzaktan Erisim Giivenligi Sistemi, Ayncalikli Sifre Yonetim Sistemi, Bilgt Gilivenligi Olaylan

1



Yénetim Sistemi, Veri Sizintis1 Onleme (DLP) Sistemleri kapsaminda yazilim ve donanim
bilesenleri olan ¢dziimler kullanilmaktadar.

Soru 6-) Kullanilmakta ise bu iriinler igin 2002-2012 doneminde yillar itibariyle ne kadar
lisans ve bakim onarim bedeli 6denmigtir?

Soru 7-) Yapilan ddemelerin firmalara gore dagilimi nasildir?

Cevap 6-7-) 5411 sayih Bankacilik Kanunu'nun 73 iincii ve 159 uncu maddelerinde belirtilen
ticari ve miisteri sirr1 kapsamina girmesi nedeniyle cevaplandirilamamigtir.

Soru 8-) Bakanhiginz teskilati ile bagh kurum veya kuruluslarda kullanilan bilgisayarlardaki
bilgilerin giivenligi agisindan anilan isletim sistemi ve ofis yazilimlarinin kullanimi konusunda
Bakanliiniz goriisii nasildir?

Cevap 8-) Pardus, Turkiye'de TUBITAK tarafindan gelistirilen GNU/Linux dagitimi olan
isletim sistemi olup 2 kurumsal siirimii bulunmaktadir. Gelisim tarihgesine bakildiginda
Pardus Projesi’nin hayata gegmesi, 2004 yili basinda teknik ekibin olugturulmastyla baglamig
ve 26 Arahk 2005°te Pardus’un ilk kurulabilir siirimii olan Pardus 1.0, ag lizerinden
yayimlanmaya baglanmis olup giiniimiizde Pardus’un 2011 siirlimii bulunmaktadir.

Bankamizin biiyiikliigii nedeniyie de oldukea farkh platform ve ag yapilan ile entegre ¢alisan
mevcut altyapisimn degistirilmesinin uygun olmayacagi diistiniilmektedir.
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TURKIYE KALKINMA BANKASI A.S.’nin

Kiitahya Milletvekili Sn. Alim ISIK 1n
7/5168 Esas No’lu Yazili Sorgu Onergesine Verilen Cevabi

Halen Bakanligimz teskilati ile Bakanliginiza bagli kurum veya kuruluglarda kullanilan
kisisel bilgisayarlar ve sunucularin toplam sayilan ne kadardar.

Tirkiye Kalkinma Bankasi A.S biinyesinde 42 adet sunucu, 690 adet masatistii bilgisayar
ve 119 adet diziistii bilgisayar kullanilmaktadir.

Bu bilgisayarlarda hangi isletim sistemleri ve ofis yazilimlar kullamlmaktadir.

Sunucularda Unix, Linux ve Windows isletim sistemleri kullanilmaktadir. Masaiistii ve
diziistii bilgisayarlarda Windows isletim sistemi kullanilmaktadir. Ofis yazihimu olarak
Microsoft Ofis paketi kullanilmaktadir.

Kullanilan yazilimlar iginde PARDUS ve yerli ofis yazilimlarinin pay1 ne kadardir.
Kurumumuzda PARDUS isletim sistemi ve verli ofis yazilimlari bulunmamaktadir.

PARDUS ve yerli ofis yazihmlar kullamlmuyor ise gerekceleri nelerdir? Yakin dénemde
anilan yerli yazilimlarin kullanimina gegilebilecek midir?

»  Son kullanici personelin kullamim yatkinligi,

*  Windows isletim sistemleri ve ofis yazilhimlarmn yaygin kullanimi ve veri aligverisi
yapilan kurumlarda ortak igletim ve uygulama yazilimi olarak kullanim kolaylig,

= Bilgi islem sistem yoneticilerinin Windows igletim sistemleri konusunda
egitimli/deneyimli olmasi, yeni bir platforma gegildiginde egitim maliyetlerinin
dogacak olmasi,

=  Windows isletim sistemlerinin teknik destek ve dokiiman imkéanlarinin fazla olmasi,

s Cesitli yazahm ve donanimla uyumlu ¢aligabilirlik garantisi,

»  Bankamiz 6lgeginde kamuya internet iizerinden sunulan hizmetler olmadig igin 5.
Maddede belirttigimiz araglar ile giivenligin saglanabilmesi,

» Kullamlan mevcut sistemlerde ¢alisan isletim sistemi ve uygulamalarla uyumluluk ve
stirdiirebilirligi,

Yukarida belirtilen nedenlerden dolay1 Windows igletim sistemleri ve Microsoft
yazilimlan yaygin olarak kullanilmaktadir. Orta ve uzun vadede PARDUS isletim
sisteminin, kamuda yayginlasmasi halinde buna paralel kullanimi planlanmaktadir.

Bakanlhiginiza ve bagli kurum veya kuruluglarda kullamlan bilgisayarlardaki bilgilerin
glivenlifi nasil saglanmaktadir. Bu iglem icin herhangi bir yazilim ve/veya donamm
kullanilmakta nmidir?

1/2



Bilgisayarlanin giivenligi antiviiriis yazilimlar1 ve gilivenlik duvarlan aracihifiyla
saglanmaktadir. Giivenlik duvarlar iizerinde ¢ahigan Saldin Tespit Etme ve Engelleme
(IDS/IPS), Web filtreleme, Antiviriis, Veri Sizma Engeleme (DLP); Spam Mail Engelleme
servisleri ile dis tehditlere kars: 6nlem alinmaktadir. Bu amaglar i¢in McAffe firmasina ait
antivirus yazilimi ve Fortinet firmasina ait {iriinler kullamlmaktadir.

6- Banka ve miisteri sirrt kapsamuinda oldugundan cevaplandinlamamigtir.

7- Banka ve miigteri sirn kapsaminda oldugundan cevaplandirilamamgtir.

8- Bakanhginiz tegkilat: ile bagh kurum ve kuruluglarda kullamlan bilgisayarlardaki bilgilerin
giivenligi agisindan amilan igletim sistemi ve ofis yazilimlarimin kullanimi konusunda

Bakanliginiz goriigiinasildir?

Bankamizda kullanilan isletim sistemleri ve ofis yazilimlart bilgi sizmasmma kars
korunmaktadir. Bu programlarin giivenligi konusunda bir problem yaganmamisgtir.

2/2
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3)

4)

3)

TURK EXIMBANK
7/5169 Esas Numarah Yazih Soru Onergesi Hakkinda Bilgi Notu

Halen Bakanlhigimiz tegkilat: ile Bakanhigimza bagh kurum veya kuruluglarda kullanilan kisisel
bilgisayarlar ve sunucularin toplam sayilan ne kadardir?

Tirk Eximbank icerisinde sunucularin sayisi: 49
Kigisel bilgisayar sayisi:400

Bu bilgisayarlarda hangi isletim sistemleri ve ofis yazilimlan kullaniimaktadir?

Isletim Sistemleri:
Kigisel bilgisayarlar ~ : Windows 7, Windows XP
Sunucular : Windows 2003, Windows 2008, HP-UX
Ofis Yazilim . MS Office 2007

Kullanilan yazilimlar i¢in PARDUS ve yerli yazilimlarinm pay! ne kadardir?

Kurumumuzda Pardus yazilim: kullamiimamaktadir.

PARDUS ve yerli ofis yazilimiar kullanilmiyor ise gerekceleri nelerdir? Yakin dénemde
anilan yerli yazihmlarin kullanimina gegilebilecek midir?

a. Kullandigimiz sistemler ile uyumlu olamayacagindan endige duyulmast,

b.  Pardus'un sanallagtirma, veri merkezi mimarisi, mobil sistemlere wyumlufugu
konusunda basarili gérilmemesi,

c. Yeterli destek alamama endigesi

d. Hangi donammiarla Pardus 'un uyumlu oldugunu bilememek, bazt versiyonlarin
donanim uyumsuzlugu,

e.  Pardus'un dzgiir yazilim felsefesini tam anlamiyla benimsemeyip Tiibitak 'taki
gelistiriciler tarafindan yapiliyor olmasi, agik kaynak kod yazilim fikvine avkirt olarak
daha kisa siirede gelistirilmesi fikri ile catigmakta ve bu durum giiclii bir yazilim olma
mantigina aykirt olmaktadir. Bu durum da Microsoft gibi giiclii firmalarn tiriin ve
hizmetleri ile rekabet yapamiyor olacag: endisesi yaratmaktadir.

I Pardus kurulumlarinin yeterince iyi tamtilamamas:,

g Pardus un sirdmlerinin soz verilen tarihlerde cikmamas,

h. Pardus ile hizmetlerimizin aksamayacak gekilde yaritiileceginden emin olamayisimiz,

i. Kurumsal uygulamalarin igletim sistemi bagimi olmasi

J. MS Office uygulamalarindan gegigin zor olabilecegi endisesi

Yakin zamanda anilan yerli yazilimlarin kullammina gegiy diigtinilmemekiedir.

Bakanliginza ve bagl kurum ve kuruluglarda kullanilan bilgisayarlardaki bilgilerin giivenligi
nasil saglanmaktadir? Bu islem i¢in herhangi bir yazilim ve/veya donanim kullamlmakta
midur?

Kurumumuza ait sistemlerin givenligi icin ¢ok katmanli giivenlik altyapist
kullamlmaktadir. Bu amagla kullanilan yazilimlar asagida belirtilmigtir.
Checkpoint (Giivenlik duvari)



Symantec Endpoint Protection (Antiviris programi}
Websense (Internet Fi iltreleme)

6) Kullaniimakta ise bu iiriinler igin 2002-2012 déneminde yillar itibariyla ne kadar lisans ve
bakim bedeli sdenmistir?

Banka ve miisteri sirrt kapsaminda oldugundan cevaplandiridamamignr.,

7) Yapilan 6demelerin firmalar gore dagilimi nasiidir?
Banka ve miisteri sirrt kapsaminda oldugundan cevaplandirilamamgtir.
8) Bakanligimz teskilat: ile bagl kurum ve kuruluslarda kullamlan bilgisayarlardaki bilgilerin

glivenligi acisindan aniian igletim sistemi ve ofis yazilimlarinin kullanimi konusunda
Bakanligimz gériisii nasildir?

Meveut yazdimlarin kullanidmas: devam ettivilmesi diistimiimektedir,
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Kiitahya Milletvekili Sayn Alim iK' 715169 sayilt yazili soru énergesinde
Bankamiz ilgilendiren hususiara jligkin cevaplar agagida arz edilmistir:

inde cevaplandm\mam i
ik Kanunu nun 73.ve 159. madde! (

irmest nedeniyle cevap ver

Bunun diginda kalan sorulara veriien cevaplanmiz asagldad\r.

ile Bagkanhg\mza baghi kurum veya

Halen Baskanhglmz tegkilall
toplam sayilan ne

soru 1:

kurulugtarda kuttanitan kigise! bi\gisayar\ar ve sunuculann

kadardir?

Cevap 1 BankamiZ bi]nyes‘mde aktif olarak kullantian toplam 198 fizikse! sunucy,
[ 780 dizusti bilgisayar

660 aktif sanal Sunucy,
ku\lamlmaktadlr.

soru 2 Bu bi\gisayar\arda hang! igletim sistemlert V€ ofis yazmmlan
ku\lanllmaktadir'?

Cevap 2: BY bi\gisayarlarda k e sistemi ve OfiS yazmmlan agagida

pelirtilmistir.

Oracle Linux

Red Hat Enterprise LinuX
Sun Solaris 10

guse Linux Enterprise
Microsoft Windows Server
Microsoft Windows XP/7

S _ -
oru 3: Kullanian yazihmiar iginde PARDUS ve yerl ofis yaziimlarinin payl he

Iéadardlr?
evap 3: Ba U i
p nkamiz bunyesinde PARDUS ve yerli ofis yaziimlar! kullaniimamaktadir

Soru 4: PARDUS ve [
e _ yerli ofis yazihmiar kullan fmiyor i i -
c‘:ﬁ‘p‘di?ngz?‘:eﬂ; \‘l(aZIhmlann kullanimina gelqilgsc;rklfneicﬁgekgelen neferdir. Yk
: actik iglemlerinin dog i '
gerekmektedir. PARDU i ofi ogas! gered, 7124 intis!
ve sagikh calistigina ifi; i yerli ofis yazilimfannin —kur ve kesintsiz_yapimasi
skin elimizde veri olmadig: ve L;r:: gl ortamlarda kesintisiz
si gegen sistemler il
er igin

kurumsal des
tek veren bir fi
kullaniimamaktadir. bir firma  bulunmadig! igin, - bank
. bankamiz bl '
nyesinde
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Soru 5! Bagkanhginiza ve bagh kurum ve kuruluglarda kulianiian bilgisayarlardaki
bilgilerin gi]venligi nastl saglanmaktadlr? Bu islem i¢in herhangi bir velveya donanim
kullaniimakta midir?

Cevap 5: Bankamiz bunyesinde bilgt gi.'wenligi igin agagidaki yazilim ve donanimiar
kulianiimaktadir.

IBM Security Server

Mcafee EPO/VirusScan

Websense Web gecurity (Proxy server)
Microsoft Forefront TMG Firewall (Firewall)
Trend Micro IMSVA (Antivirus-mail)
Forefront for Exchange (Antiviri]s-mail)
Cisco ASA5000/6509 Serileri

Juniper SRX650/SSL VPN

CheckPoint

IBM 1SS

Soru 8: Bagkanhginiz tegkilati ile pagh kurum Ve kuruluglarda kullaniian bilgilerin
guvenligi agisindan anilan igletim sistemi ve ofis yaziimiannin kultanimi konusunda
Baskanhginiz gorusu nasiidir?

Cevap & Bankacilik islemlerinin dogas! geredi kulianian yazihm V€ igletim
sistemierinin guvenilir olmast gereklidir. Kendini kanitami$ ve kurumsal bakim/destek
hizmeti olan yerli granlerin tercin edilmesi gerekmektedir. PARDUS ve yerli ofis
urinlerin olgunlagmast ve kurumsal destek ve bakim hizmetlerinin yayglnlagmasu ile
birlikte belli pir zamana yayarak bu urinlerin kullanimast, yurtdigina pagimii
olmamak agisindan snemlidir. Bu tip sistemlerin sncelikle daha az kritik iglemier
parindiran V€ surekliik  intiyac! daha az ofan kurumlardan paglanarak
kullandimimasinin, grranlerin olguniagmasi icin yararl olacagd di]si]nulmektedir.
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