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ANKARA MILLETVEKILI PROF. DR. 0ZCAN YENICERI’NIN YONELTTIGI
7/24869 SAYILI YAZILI SORU ONERGESININ YANITI:

Sorular:

94 iilkenin vatandasina evisa.gov.tr adresinden ‘Elektronik Vize’(e-Vize) hizmeti
verilmesine kisa bir siire 6nce baslanimistir.

Bundan hareketle;

1. E-Vize uygulamasinin yol agacagi muhtemel giivenlik zaaflan yeterince incelenmis
midir, incelendiyse elde edilen sonuglar ve bunlara karst alinan onlemler nelerdir?

2. E-Vize uygulamasi konusunda giimriik yetkililerinin, giivenlik giigleri ve istihbarat
birimlerinin gérisleri alinmis midir, alindiysa bu goriisler nelerdir?

3. Evisa.gov.tr'nin siber saldirlara kargi korunmasi adina ve site ile sistemin genel
giivenligi i¢in alinan onlemler nelerdir?

Yanit:

E-vize uygulamasi, yazilimin tamamlanmasimni miiteakip Bakanhigimiz teknik
personeli tarafindan giivenlik testlerinden gecirilmistir. Ayrica, Tiibitak Siber Giivenlik
Enstitiisii'ne de gerekli giivenlik testleri yaptirilmis olup, bu testler neticesinde tespit edilen
aciklar, e-Vize uygulmasini gelistiren teknik ekip tarafindan gerekli ¢alismalar yapilarak
giderilmistir.

E-vize uygulamasi esasen siir kapilarinda tatbik edilen “Kage” ve “Bandrol”
vizelerinin elektronik ortamda alinabilmesini saglayan bir uygulama olup, mevzuat agisindan
higbir farklilik yaratmamaktadir. Siireg, ilgili tiim kurumlarimizin (Maliye Bakanhig1, I¢isleri
Bakanligi - Emniyet Genel Midiirligii) olumlu goriisleri alinmak suretiyle uygulanmaya
baslamistir.

Bakanligimiz sistemi igine dahil edilen e-Vize uygulamasinin siber saldinlara kars1
korunmasi ise, dogrudan sistemin siber giivenligi i¢in alinan énlemler kapsamina alinmasiyla
saglanmaktadir. Bu 6nlemler asagida maddeler halinde belirtilmektedir:

¢ Web sunucularina gelebilecek saldirilari dnleyen bir cihaz (Web Application Firewall
- WAF) kurulmustur.

e Network iizerinden gelebilecek tiirde tanimlanabilen saldirilara karst dnlem olabilecek
cihazin (Intrusion Prevention System - IPS) bakimlari yapilmis olup, daha etkin
yonetimi saglanmugtir.

e Giivenlik duvarinin yeteneklerini artirabilmek i¢in Merkezde yeni firewall cihazlari
devreye alinmustir.

e Anti viriis programinin ve yonetim ara yiiziiniin yeni versiyonlarima gecilmistir.



internete acilacak Bakanhik Web hizmetlerinin yazilim giivenlik denetimlerinden
gecme zorunlulugu getirilmistir.

Sunuculardaki ve bilgisayarlardaki gitincellemeleri merkezi olarak veya topluca
yapabilmek amaciyla merkezi yazihm yonetim programi kurulmustur.

Sunucularin faaliyet ve hata durumlarini gosterir bir yazilim kurulmustur.

Sunucu odalarinin fiziki giivenligi ve ortam sartlarini kontrol eden sistemin bakimlari
yaptirilmistir.

TUBITAK a i¢ ve dis sizma testleri yaptirilarak durum analizi yaptinlmaktadir.

Bilisim Teknolojileri Dairesi i¢inde ve diger ilgili kurum ve kuruluslarla
koordinasyonu saglamak iizere bir siber giivenlik grubu olusturulmustur.




