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Istanbul Milletvekili Dr. M. Sezgin TANRIKULU’nun; Bakanhgimiza yonelik siber
saldirilar ve alinan 6nlemler hakkinda tarafima yoneltmis oldugu 7/25831 Esas sayili yazili soru
Onergesi incelenmis olup, konuya iligkin cevabimiz ekte sunulmustur.
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ISTANBUL MILLETVEKILI
SAYIN DR. M. SEZGIN TANRIKULU’NUN
TBMM 7/25831 ESAS SAYILI
YAZILI SORU ONERGESINE
DAIR SORULAR VE CEVAPLARI

SORULAR:

Cagimizda bir¢cok iilkenin ulusal giivenlik tehditleri arasinda siber saldirilar yer almaktadir.
Bilgisayar korsanlari (hacker) tarafindan kamu kuruluslarinin resmi internet sayfalar ve veri
tabanlan saldiriya ugramakta, bu saldirilar sonucu internet siteleri ¢okertilip, kamu kurumuna ait
verilere erisilmektedir.

Bu baglamda;

1) Bakanhgmniza bagli kurum ve kuruluslar bilgisayar korsanlarinca (hacker) saldiriya ugramis
midir? Bu saldirilar ne zaman ve hangi bagl kuruma yapilmistir?

2) Siber saldiriya ugrayan Bakanliginiza bagli kurum ve kuruluslardan ¢alinan belgeler var midir?
Var ise sayisi nedir? Bu belgeler arasinda gok gizli ve gizli ibareli belge bulunmakta midir?

3) Siber saldiriya ugrayan Bakanliginiza bagli kurum ve kuruluslardan ¢alinan i¢ yazisma belgeleri,
tayin-terfi yazilar, sorusturma rapor ve belgeleri bulunmakta midir? A¢iga ¢ikan belgeler nelerdir?

4) Siber saldiriya ugrayan Bakanliginiza bagh kurum ve kuruluslarda, bilgisayar korsanlarina kars:
onleyici tedbirler alinmis midir? Bu tedbirler ve saldirilarin kuruma maliyeti nedir?

CEVAP:

1- Bakanligimizin Internet sitesi (http:\\www.csb.gov.tr) 2012 yilinda 1 basarili (08/05/2012), 1
basarisiz (30/05/2012), 14-24 Nisan 2013 tarihleri arasinda 10 giin ve 01-15 Haziran 2013 tarihleri
arasinda ise 15 giin siireyle bir dizi basarisiz siber saldirilara maruz kalmistir.

2- Sozii edilen siber saldirilar ile Bakanligimizin Internet arsivinden ¢alinan herhangi bir ¢ok gizli
ve gizli ibareli belge bulunmamaktadir. 08/05/2013 tarihinde Redhack baglantili Loving Team
ekibinin tistlendigi “Ankara gecekondu halki olmak tizere tlim evsiz ve HES direniscileri” adina
http:\\www.csb.gov.tr sayfasina saldiri diizenlenmis, ancak sunucu igerigine erisilmemis ve ana
sayfa baska bir sayfaya yonlendirilmistir. 15 dakikalik bir kesintinin ardindan, ana sayfa yeniden
hizmete acilmstir.

3- Bu kapsamda, Bakanligimiza bagli kurum ve kurum ve kuruluglardan ¢alinan i¢ yazisma, tayin-
terfi yazilari, sorusturma rapor ve belgeleri bulunmamaktadir.

4- Bakanlhigimiz; Aralik 2012-11 Ocak 2013 tarihleri arasinda diizenlenen 2 nci Ulusal Siber
Giivenlik Tatbikatinda, aktif katilimci olarak rol almuis olup, tatbikat sonrasinda servis saglayicisina
DDOS korumas: aktiflestirilmistir. Ayrnica, “Bilisim Sistemlerinin Entegrasyonu” projesi
kapsaminda 04/03/2013-29/03/2013 tarihleri arasinda Bilgi Giivenligi Akademisi’ne (BGA) sizma
testlerl yaptirilmistir. Bunun yam sira, 2012 yilinda Kalkinma Bakanligi'na ISO 27001 Bilgi
i Guyenhgl Yonetim Sistemi (BGYS) ve Veri Sizinti Engelleme Sistemi Kurulmas: Projesi sunmusg




Bu proje kapsaminda; kurumun tiim veri kaynaklari analiz edilerek risk diizeyleri, bilgi giivenligi
bilisim glivenlik politikast ve uygulama prosediirleri belirlenerek raporlanacak, periyodik olarak
internet ve intranet gilivenlik testleri yapilacak, kullamicilar ig¢in farkindalik seminerleri
diizenlenecek, biiltenler ¢ikarilacak, bu konuda mesajlari igeren afisler bastirilarak asilacak ve e-
Ogrenme uygulamalarn gergeklestirilecektir. Proje sonrasinda ISO 27001 belgesine bagvuru
yapilmast ve belge siirecine girilmesi planlanmaktadir.

Ayrica, bagh kurulusumuz olan Tapu ve Kadastro Genel Midiirliiglimiiziin bilgisayar sistemlerine
herhangi bir siber saldirn yapilmamis olup, buna bagh olarak herhangi bir olaya maruz
kalinmamistir. Genel Mudiirliiglin sistemleri, gelismis giivenlik duvarlar: (1 yerli, 2 adet farkli
yabanci kaynakli), 1 saldin tespit sistemi, zararli yazilimlara karsi korunma uygulamalar ile
korunmaktadir.

Ancak, bunlara ilave olarak uygulama giivenlik duvari, bir adet siber tehdit savunma sistemi alimi

i¢in gerekli ihale siireci devam etmektedir. Yine aynmi kapsamda ¢alismakla birlikte farkli algoritma

kullanan baska bir {iriin de test agsamasindadir. Farkl: kaynaklara ve algortimalara sahip sistemler

birbirlerini de kontrol etmesi i¢in ¢ok katmanli ve uygun sekilde konumlandirilmistir. Uriinlerin

maliyetleri; yedekleri dahil olmak tizere 100.000.- TL ile 600.000.- TL arasinda degismektedir. Bu

fiyatlar, toplam yatirim maliyeti gergeklesenler i¢in 900.000.- TL, yeni alinmasi planlananlar igin
_."“de yaklagik maliyeti 1.000.000.-TL civarindadir.
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