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Konu : 7/22060 Esas Sayili Yazil Soru Onergesi

TURKIYE BUYUK MILLET MECLISI BASKANLIGINA

Iigi: TBMM Kanunlar ve Kararlar Bagkanhiginin 06.05.2013 tarihli ve 43452547-120.07-121693
say1l1 yazist.

ilgi yaziyla, Ankara Milletvekili Saymn Ozcan YENICERI'in tarafima tevcih ettigi 7/22060
esas sayil1 yazili soru Snergesinin cevaplandiriimasl talep edilmektedir.

S6z konusu yazilt soru Snergesiyle ilgili cevabimiz ekte sunulmustur.

e

Cevdet YILMAZ
Bakan

Geregini arz ederim.

EK: i _
1- Yazili Soru Onergesiyle llgili
Cevaplar (3 sayfa)

Adres: Necatibey Cad. No:110/A-06100 Yiicetepe-ANKARA
Telefon: +90 (312) 294 50 00 - 294 50 95 - 294 50 97
Faks: +90 (312) 294 69 77

Elektronik Ag: http://www kalkinma.gov.tr okaynari@kalkinma.gov.tr
5070 sayih Elektronik imza Kanunu'na uygun olarak Givenli Elektronik imza ile iiretilmigtir.
Evrak teyidi https://dpteb.dpt.gov.tr/Sorgu adresinden 98 MP-OIB8-8HSG kodu ile yapilabilir.
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Ozel Kalem Miidiirliigii

ANKARA MILLETVEKILI SAYIN OZCAN YENICERI’'NIN YONELTTIGI 7/22060
ESAS SAYILI YAZILI SORU ONERGESIYLE ILGILI CEVAPLAR:

KALKINMA BAKANLIGI

Soru 1:2008-2013 yillar1 arasinda, yillara gére Kalkinma Bakanhg: ve Bagh Kurumlara
ait internet siteleri, aglari, sunuculari, sosyal medya hesaplar1 vs. ye karsi yapilan
basarih ve basarisiz siber saldirilarin sayisi kagtir?

Cevap 1:Bakanligimiza ait internet sitesi ve sunucularina yonelik 10.06.2011 tarihinde bir
adet siber saldir tespit edilmistir.

Soru 2:Kalkinma Bakanlig1 ve Bagh Kurumlara ait internet siteleri, aglari, sunucular,
sosyal medya hesaplar1 vs.” ye Karsi yapilabilecek olasi siber saldirilara karst alinan

onlemler nelerdir?

Cevap 2:Siber saldirlara kars1 alinan tedbirler:

e Giivenlik cihazlan konumlandirlmigtir.

e Sizma testleri yaptirilmigtir.

e Zararll yazihmlara  Kkarsi Kurumsal  glivenlik  yazihimlar
kullaniimaktadur.

e Bilgi Giivenligi Yonetim Sistemi kurulum projesi baslatilmigtir.

e TUBITAK’in diizenlemekte oldugu Bilgi Giivenligi Egitimlerine ve
Siber Giivenlik Tatbikatlarina katilim saglanmaktadur.

Soru 3:2008-2013 yillar: arasinda, yillara gore Kalkinma Bakanh ve Bagh Kurumlara
ait siber saldirilar sonucunda devre disi kalan internet sitesi, ag, sunucu, sosyal medya
hesaplar1 vs. in devre dist kaldiklari siireler nelerdir?

Cevap 3:Siber saldin nedeniyle Telekomiinikasyon Iletisim Bagkanligi’nin talimati lizerine
Internet saglayicimiz Tiirk Telekom tarafindan erisimimiz 12 saat siire ile devre dis1 kalmustir.

BAGLI KURUMLAR
TURKIYE ISTATISTIK KURUMU

Soru 1:2008-2013 yillar1 arasinda, yillara gore Kalkinma Bakanhgi ve Bagh Kurumlara
ait internet siteleri, aglari, sunuculari, sosyal medya hesaplar1 vs. ye Karst yapilan
basarili ve basarisiz siber saldirilarin sayisi kactir?
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Cevap 1: 2008-2013 yillan arasinda, Kurumun disariya hizmet veren ve dis diinyadaki
kullanicilarin erisebildigi internet sayfalarina, sunucularina, sosyal medya hesaplan vs.‘ye
yonelik, hizmeti durdurmak veya zarar vermek amagcli saldirt olarak nitelendirilebilecek bir
olay yasanmamuisgtir.

Soru 2:Kalkinma Bakanhg ve Bagh Kurumlara ait internet siteleri, aglari, sunuculari,
sosyal medya hesaplar1 vs.” ye karsi yapilabilecek olas1 siber saldirilara kars1 alinan
onlemler nelerdir?

Cevap 2: Kuruma ait internet siteleri, aglari, sunucular, sosyal medya hesaplarinin
korunmasina yonelik olarak, ag gilivenligini saglayan sistemlerin iyilestirilmesine ve
gelistirilmesine ¢alisiimaktadir. Meveut durumda asagida belirtilmis olan, alinan tedbirlerle
bu tip saldinlarin oniine gegilmeye caligtimakta olup, devam eden projelerle de glincel
tehditlerin ve aciklarin giderilmesi saglanarak iyilestirme galigmalarl devam etmektedir.
Bunlar disinda kurumsal anlamda kurum icinde devam eden giivenlik tedbirleri de siireg
icerisinde uygulanmaktadir.

Mevcut yapida:
e Giivenlik Duvarlan ile dig dinyadan kuruma ait disa agik sistemlere erisimlerin
kontrollii olarak yapilmasi saglanmakta, bu erisimlerin tamamu Kkayit altinda
tutulmaktadir.
o Kurumun tiim internet erigimleri biiylk oranda vekil sunucular {izerinden, kimlik
dogrulama sistemine tabi olacak sekilde ve bir igerik filtreleme sistemi dahilinde
gergeklesmekte olup, bu erisimlerin tamami kullanici bazli kayit altinda tutulmaktadir.
e Kullanicilar ve kullamei bilgisayarlarinin zaafiyetlerinden kaynakl sorunlart en aza
indirgemek amaciyla ttim bilgisayarlarda antivirus kurulu olup, giincel olmasi
saglanmaktadir.
e Kurum bilgisayarlarinn ilgili isletim sistemi giincellemeleri merkezi bir “update
sunucusu” iizerinden yapilmaktadir.
¢5661 nolu Yasa kapsaminda, Yasanin ongordiigi sistemlerin kayitlan geriye donik
sifreli olarak merkezi bir kayit sunucusunda tutulmaktadir.
o Sistemlerin giincel tehditler kargisinda zaafiyetlerinin tespit edilip bunlara yonelik
tedbirlerin alinmasi amactyla “Sizma Testi” yaptirilmigtir  ve  belirli periyotlarla
yaptirilmast planlanmustir.

Devam eden Projeler:
eSaldin Tespit ve Engelleme Sistemi (IPS) ile entegre olarak calisacak Giivenlik
duvarlarinin  giincellenmesi projesi, degisen kurumsal ihtiyaglar dogrultusunda ve
giincel tehditlere karst konfigurasyonlarimn yapilmast,
e Web Uygulama Giivenlik Duvarlan (Web Application Firewall) ile dis diinyaya agik
kurumsal web sayfalarinin ve uygulama sunucularinin giivenliginin saglanmast,
e Disarya agik sistemlere kars1 yapilabilicek olast servis dis1 birakma saldirilarina karst
Tiirk Telekom ile devam eden DDOS, IPS ve firewall hizmet alimi projesinin halen
devam eden demo ¢ahigsmast,
o Kurumsal verilerin bilingli veya bilingsiz sizmasinin engellenmesine yonelik “verl

kayb1 dnleme” sistemi projesi,
| Q
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einternetten gelebilecek zararli kodlarin engellenmesi amaciyla igerik filtreleme
sistemlerinin giincellenmesi ve iyilestirilmesi caligmast devam etmektedir.

Soru 3: 2008-2013 yillar1 arasinda, Kalkinma Bakanhgi ve bagh kurumlara ait siber
saldirilar sonucunda devre dis1 kalan internet sitesi, ag, sunucu, sosyal medya hesaplari
vs.’nin devre dis1 kaldiklarn siireler nelerdir?

Cevap 3: 2008-2013 yillan arasinda, kurumun digariya hizmet veren ve dig diinyadaki
kullanicilarin erisebildigi internet sayfalarimn, sunucularin, sosyal medya hesaplart vs.’nin
siber saldir1 olarak nitelendirilebilecek bir durum karsisinda devre disi kalmalari s6z konusu
olmamustir,

GUNEYDOGU ANADOLU PROJESI BOLGE KALKINMA iDARESI BASKANLIGI

Cevap 1-3: 2008-2013 yillari arasinda, Bagkanligin internet sitesine ve web sunucusuna siber
saldin olmamustir. Bagkanligin web sunucusunda giivenlik duvari ve virlis koruma
programlart bulunmaktadir.

DOCU ANADOLU PROJESI BOLGE KALKINMA iDARESI BASKANLIGI

Cevap 1-3: Bagkanliga ait internet sitesi ve sunucularina herhangi bie siber saldir
gerceklesmemis olup, site ve sunucular giincel antivirtis programlariyla korunmaktadir.
Bilgilerin periyodik araliklarla yedekleri almmaktadir. Bu giine kadar herhangi bir siber
saldir sonucu devre dis1 kalan bir sistem s6z konusu degildir.

DOGU KARADENIZ PROJEST BOLGE KALKINMA iDARESI BASKANLIGI

Cevap 1-3: Bagkanhga ait internet sitesi ve sunucularina yonelik 2012-2013 yillarinda
herhangi bir siber saldiri olmamuistir.

KONYA OVASI PROJESI BOLGE KALKINMA iDARESI BASKANLIGI

Cevap 1-3: Sistemlerin faaliyete gectigi tarihten bu yana herhangi bir siber saldiri ve konuyla
baglantili bir kesinti gerceklesmediginden devre dis1 kalma s6z konusu olmamuistir.

Bagkanligin web ve eposta sunucular1 giivenlik duvar, virtis koruma programlar ve diizenli
yedek alma ile siber saldirilara karst korunmaktadir. Ayrica, disaridan saldirtya maruz
kalabilecek bazi protokoller kapatilmistir ve sistemde bu protokol ve portlarin takibi
yapilmaktadir.




