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T.C.
GUMRUK VE TICARET BAKANLIGI

énkara Mill_etvekili Sayin Prof. Dr. Ozcan YENICERI’ ve ait 7/21986 Savili Yazih Soru
Onergesine Iliskin Cevaplar:

1-3) Bakanligima birincisi 2011 yil1 sonlarinda, ikincisi ise 2013 yili Mart ayinda olmak iizere
2 kez internet iizerinden elektronik islemlerin yapildigi web sunucusuna BotNET vasitasi ile
DDoS saldirisi yapilmustir. Her iki saldiri da veri calmaya/degistirmeye yonelik olmayip,
hizmet engelleme amaclidur.

Saldirilarin dogas geregi Internet Servis Saglayicist ile aramizda bulunan hat dolmus, ancak
mevceut giivenlik sistemleri sebebiyle i sistemlere erigsim engellenmistir.

Bu tip saldirilarin bir daha yasanmamasi icin Internet Servis Saglayicist ile goriismeler
stirmektedir. Zira Internet Servis Saglayici ile Bakanligim arasindaki hattin dolmamasi ancak
ataklarin Internet Servis Saglayicinin omurgasinda kesilmesi ile miimkiindiir.

Bahsi gecen saldirilarda legal kullamicilarin servislere erisimlerinde kisa siireli kesintiler
(birincisinde 4 saat, ikincisinde 3 saat siire siire ile yasal kullanicilarin servislere erisimi kisitli
sekilde) meydana gelmistir.

Bakanligim veri giivenligi sisteminde; kiime modda calisan ates duvari sistemi (firewall),
saldir1 onleme sistemi (IPS), veri tabam ates duvan (firewall), web uygulama ates duvar
(waf), anti-spam ve anti-viriis sistemi, tasra idarelerinin merkeze erisiminde sifreli iletisim
kullanilmasi, merkez hizmet binalarinda ag erisim kontrol (NAC) sistemi kullanilmasi, tasra
idarelerinde etki alani dis1 bilgisayariarin merkezi verilere erisiminin engellenmesi (Identity
Awareness) bilesenleri giivenlik amaciyla bulundurulmaktadir.

Ayrica; Bakanhgm iligkili kurulusu olan Rekabet Kurumu'na ise; 2 adet siber saldir
gerceklesmis ve saldirinin bir tanesi 1 saatlik bir aksakliga neden olmustur. Anilan Kurumda
siber saldin tehditlerine yonelik en gelismis firewall yazilimlari, internet siteleri icin yetkisiz

erisimlere  karst gerekli giivenlik yazilimlari kullanilmakta olup, bu yazilimlarin
giincellemeleri diizenli olarak yapilmaktadir.




