S o o
Fol e
T.C. -
BASBAKAN YARDIMCILIGI
’ Sayt  : 71366025-031-798 4% 10712013

Konu : Soru Onergest

’ TURKIYE BUYUK MILLET MECLISI BASKANLIGINA

flgi  :26/06/2013 tarihli ve 43452547-120.00-130455 sayili yazi.

flgi yaz1 ile Istanbul Milletvekili Sayin Sezgin TANRIKULU tarafindan tevcih edilen
7/25768 esas sayill vazili soru nergesine iliskin cevaplar ekte gdnderilmektedir.

Bilgi ve geregini arz ederim.

Biilent ARINC “/
Basbakan Yardimtrsi

EK:
Cevabi yazi (2 saytfa)

Basbakanlik Merkez Bina Devlet Bakanliklari Z-15 Ayrintili bilgi i¢in irtibat: A.OZENSOY
Bakanliklar-ANKARA Telefon:(0312) 422 13 05 Faks:(0312)422 13 29




D SS»BHBHHHEEEEHEERGHGH>>5B.

T.C.
BASBAKAN YARDIMCILIGI
| (Sn. Biilent ARINC)

iSTANBUL MILLETVEKILI SAYIN SEZGIN TANRIKULU TARAFINDAN
TEVCIH EDILEN 7/25768 SAYILI YAZILI SORU ONERGESI CEVAPLARI

Bakanlizim sorumlulugundaki kurum ve kuruluslardan alinan bilgilere gore:

Atatiirk Kiiltiir. Dil ve Tarih Yiksek Kurumu ile biinvesinde yer alan kurumlarin:
internet sitelerine ait sistemlerde zafiyet arama ve port tarama seklinde. organize olmayan
miinferit saldirilar zaman zaman olmaktadir. Yiksek Kurum ve biinyesindeki Kurumlardan
siber saldiri sonucu calinan belge yoktur. Saldirlara kars: internet siteleri. sunucu ve ag
sistemleri giincel giivenlik duvarlart ile korunmaktadir. [nternetten erisime agik sistemler
siirekli takip edilerek. yazihm zafiyetlerine karst otomatik yama yonetimi etkin hale
getirilmistir. E-posta sistemleri ve istemci bilgisayarlar {izerinde antiviriis ve antispam
yazihmlari yiiklenerek olasi botnet ve DDOS saldirilarina karst tedbirler ahnmugtir. Saldinlara
karsi alinan bu tedbirlerin yillik bakim ve lisans maliyetleri KDV hari¢ 6.000 TL'd1r.

Vakiflar Genel Mudirliigli internet siteleri, aglari. sunuculart ve sosyal medya
hesaplarina yapilmus. giivenlik Snlemlerini asan saldirt yoktur. Bundan dolayt calinmis ve
aciga ¢ikmis herhangi bir belge bulunmamaktadir. Saldirilart énlemek adina alinan &nlemler:
donanim ve yazilim (Giivenlik duvari, Ids/Ips cihazi. Web filtreleme cihazi. spam filtreleme
cihazi. dmz kullanimi). kurum digina agik site ve uygulamalar i¢in penetrasyon testlert
yaptirilarak agiklarin belirlenmesi ve kapatilimasi islemleri ile [ISO 27001 kapsaminda kurumsal
bilgi giivenligi politikasina dayali yiiriitilen prosediirler sayilabilir. S6z konusu tedbirlerin
alinmasi i¢in yazilim ve donanim bazh olarak tiim altyapiy1 kurmak igin 2012 yilinda vapilan
harcama tutart 714.000 TL dir.

Basin Yayin ve Enformasyon Genel Midiirligii web sitesine ve verl tabanlarina
herhangi bir siber saldin yapilmamustr. Genel Mudiirlik Arsiv ve Bilgi Islem Sube
Miidiirligiinde. siber saldirilara karsi. gelen-giden tiim internet trafigini denetleyen Checkpoint
giivenlik sistemi bulunmaktadir. Ayrica kurum i¢i bilgisayar sistemlerinde ek olarak kullanilan
gitvenlik yazilimlariyla. olasi saldirilar ve belge ¢alinmalarina karsi tedbir alinmaktadir. S6z

konusu tedbirlerin 2013 yili maliyeti 60.000 TL'dir.

Tirkive Radyo-Televizyon Kurumu Genel Miidirligine yonelik herhangi bir siber
saldir bulunmamakla birlikte. Kurumdaki kisisel bilgisayarlarin giivenligi uzman bir ekip
tarafindan saglanmakta ve bu hizmet giivenlik duvar cihazlari. saldirn 6nleme sistemleri ve anti
viriis vazilimlart ile desteklenmektedir. |

Anadolu Ajanst Genel Miidiirligi sistemlerine muhtelif sayilarda siber saldirt yada ‘
ataklar olmustur. Kurumun internet siteleri. aglari, sunucu ve sosyal medya hesaplarina 2008-
2013 yillan arasinda iki biyik siber saldir gerceklestirilmistir. 19.05.2012 tarihinde mevdana
gelen saldirda abonelere hizmet verilen paketlerden bir tanesi yaklagik 8 saat siiresince hizmet
dist kalmigtr. 10.03.2013 tarihinde meydana gelen saldir sirasinda hizmetlerde kesinti
yasanmamis. bazi web sitelerimize kisa streli olarak erisim problemi olmustur. Anilan iki
bityiik saldirida da herhangi bir veri kaybi yasanmamistir. Anadolu Ajansi min kurumsal sistem
alt vapist hem kurum. hem de ISP sistemlerinde olmak {izere iki katmanh giivenlik scyk
uygulanmaktadir. Kurum sistemlerinde giivenlik duvari. atak Onleme - vitk der
sistemleri antiviriis yazilimlart kullanilmaktadir. Ayrica ISP sisteminde atak onleme




sistemi konumlandiriimistir.

Radyo ve Televizyon Ust Kurulu Baskanligina 12-14 Haziran 2013 tarihlerinde iki defa
siber saldirt gergeklestirilmistir. Bu saldirilardan dolayt Ust Kuruldan herhangi bir bilgi ve
belge ¢alinmanustir. Kuruma ait internet siteleri. aglan ve sunucularina vapilacak siber
saldirlara karsi Internet servis saglayicisindan DDOS ortak onleme hizmeti temin edilmis
olup. aylik maliyeti 441.00 TL + KDV dir.
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