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Konu : 7/25971 Esas Sayili Yazili Soru Onergesi

TURKIYE BUYUK MILLET MECLISI BASKANLIGINA

{lgi: TBMM Kanunlar ve Kararlar Baskanliginin 26.06.2013 tarihli ve
43452547-120.00-130455 sayili yazisi.

ilgi yaziyla, Istanbul Milletvekili Sayin M. Sezgin TANRIKULU'nun tarafima tevcih ettigi
7/25971 esas sayil yazili soru 6nergesinin cevaplandirilmasi talep edilmektedir.

S&z konusu yazili soru 6nergesiyle ilgili cevabimiz ekte sunulmustur.

Geregini arz ederim. %

Cevdet YILMAZ
Bakan

EKLER :
1- Soru 6nergesine iliskin cevaplar
(2 sayfa)

Adres: Necatibey Cad. No:110/A-06100 Yiicetepe-ANKARA

Telefon: +90 (312) 294 50 00 - 294 50 95 - 294 50 97

Faks: +90 (312) 294 69 77

Elektronik Ag: http://www kalkinma.gov.tr sozdemir{@kalkinma.gov.tr

5070 sayilt Elektronik imza Kanunu’na uygun olarak Giivenli Elektronik Imza ile iiretilmistir.
Evrak teyidi https://dpteb.dpt.gov.tr/Sorgu adresinden 98 BE-GDE7-8LOY kodu ile yapilabilir.
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iISTANBUL MILLETVEKILI SAYIN M. SEZGIN TANRIKULU’NUN YONELTTIGI
7125971 ESAS SAYILI YAZILI SORU ONERGESINE YONELIK CEVAPLAR

Soru 1: Bakanhgimza bagh kurum ve kuruluslar bilgisayar korsanlarinca (hacker) saldiriya
ugramis midir? Bu saldirilar ne zaman ve hangi bagh kuruma yapilmistir?

Soru 2: Siber saldiriya ugrayan Bakanhgimiza bagh kurum ve kuruluslardan calinan
belgeler var midir? Var ise sayisi nedir? Bu belgeler arasinda ¢ok gizli ve gizli ibareli belge
bulunmakta midir?

Soru 3: Siber saldiriya ugrayan Bakanhigimiza bagh kurum ve kuruluslardan ¢alinan ig
yazisma belgeleri, tayin-terfi yazilari, sorusturma rapor ve belgeleri bulunmakta midir?

Aciga gikan belgeler nelerdir?

Soru 4: Siber saldiriya ugrayan Bakanhgmza bagh kurum ve kuruluslarda, bilgisayar
korsanlarma kars: onleyici tedbirler almms mdir? Bu tedbirler ve saldirilarmn kuruma

maliyeti nedir?
KALKINMA BAKANLIGI

Cevap 1-4: Bakanligimiza ait internet sitesi ve sunucularina yonelik 10.06.2011 tarihinde bir adet
siber saldir1 tespit edilmigtir.Saldirida herhangi bir belge ¢alinmamustir.

Bakanhgimizda siber saldinlara karg1 alinan tedbirler asagida verilmistir:
e Giivenlik cihazlar konumlandiriimistir.

e Sizma testleri yaptirilmistir.
e Zararl yazilimlara kars1 Kurumsal gitvenlik yazilimlari kullaniimaktadir.

e Bilgi Giivenligi Yonetim Sistemi Kurulum Projesi baslatilmistir.
e TUBITAK’mn diizenlemekte oldupu Bilgi Giivenligi Egitimlerine ve Siber Giivenlik
Tatbikatlarina katilim saglanmaktadir.

BAGLI KURUMLAR
TURKIYE ISTATISTIK KURUMU BASKANLIGI

Cevap 1-4: Tirkiye istatistik Kurumu (TUIK)’nun disariya hizmet veren ve dis diinyadaki
kullanicilarin erisebildigi internet sayfalarina, sunuculara, gerek ilgili sistemlerin kayitlarinin
incelenmesi sonucunda gerekse ginliik yapilan kontrollerde dogrudan sistemleri hedef alan
bilgisayar korsam (hacker) Kkisi yada sistemler tarafindan yapilmis; hizmetleri devre disi
birakmaya yonelik ve ag giivenlik sistemlerini asabilmis saldir1 olarak nitelendirilebilecek bir olay

tespit edilmemistir.

Kurumda koruma amacli tedbirler alinmig olup, iyilestirme ¢aligmast  stirekli devam
ettirilmektedir.
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Giivenlik Duvarlari (firewall) ile dig diinyadan kuruma ait disa agik sistemlere erigimlerin
kontrollii olarak yapilmas: saglanmakta, bu erigimlerin tamami kayit altinda tutulmaktadir.

Kurumun tiim internet erisimleri vekil sunucular {izerinden, kimlik dogrulama sistemine tabi
olacak sekilde ve bir igerik filtreleme sistemi dahilinde gerg¢eklesmekte olup, bu erisimlerin
tamamu kullanici bazl kayit altinda tutulmaktadir.

Kullanicilar ve kullanici makinalarinin zaafiyetlerinden kaynakh sorunlari en aza indirgemek
amaciyla tiim makinalarda antiviriis kurulu olup, bunlarin giincelligi saglanmaktadir.

Kurum bilgisayarlarinin ilgili isletim sistemi giincellemeleri merkezi bir “update sunucusu”
{izerinden yapilmaktadir.

5661 no’lu Yasa kapsaminda, Yasamin 6ngordiigii sistemlerin kayitlar geriye doniik sifreli
olarak merkezi bir kayit sunucusunda tutulmaktadir.

Sistemlerin giincel tehditler kargisinda zaafiyetlerinin tespit edilip bunlara ydnelik tedbirlerin
alinmasi amaciyla “Sizma Testi” yaptiriimisgtir.

vam eden Projeler agagida verilmistir:
Saldir1 Tespit ve Engelleme Sistemi (IPS) ile entegre olarak ¢alisacak Giivenlik Duvarlarinin
Giincellenmesi Projesiyle degisen kurumsal ihtiyaglar dogrultusunda ve giincel tehditlere karsi

konfigiirasyonlarinin yapilmast

Web Uygulama Giivenlik Duvarlari (Web Application Firewall) ile dis diinyaya agik kurumsal
web sayfalarinin ve uygulama sunucularinin giivenliginin saglanmasi

Disaniya acik sistemlere karsi yapilabilecek olasi servis dist birakma saldirilarina karsi Ttrk
Telekom ile devam eden DDOS, IPS ve firewall hizmet alimi projesinin halen devam eden

demo caligmas:

Avrupa Birligi Projesi kapsaminda, kurumsal verilerin sizmasinin engellenmesine yonelik “veri
kaybi 6nleme” sistemi ¢aligmast

Avrupa Birligi Projesi kapsaminda, internetten gelebilecek zararli kodlarin engellenmesi
amaciyla icerik filtreleme sistemlerinin giincellenmesi ve iyilestirilmesi ¢aligmasi

GUNEYDOGU ANADOLU PROJESI (GAP), DOGU ANADOLU PROJESI (DAP), DOGU
KARADENIZ PROJESI (DOKAP) VE KONYA OVASI PROJESI (KOP) BOLGE
KALKINMA iDARESI BASKANLIKLARI

Cevap 1-4: GAP, DAP, DOKAP VE KOP Bolge Kalkinma Idaresi Baskanliklar1 web sitelerine,
datalarina ve bilgisayar sistemlerine yonelik korsanlarca yapilan herhangi bir siber saldin
s6zkonusu olmamistir. Bu konuda gerekli tedbirler alinmaktadir.




