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ANKARA MILLETVEKILI
SAYIN PROF.DR.OZCAN YENICERI’NIN
TBMM 7/21931 ESAS SAYILI
YAZILI SORU ONERGESINE AIT
SORULAR VE CEVAPLARI

SORULAR :

Kamu kurumlarma karsi yapilan siber saldirilar siklikla basinda yer almaktadir. Buradan
hareketle;

1- 2008 - 2013 yillar1 arasinda, yillara gére Cevre ve Sehircilik Bakanligi (CSB) ve bagh
kurumlara ait internet siteleri, aglari, sunuculari, sosyal medya hesaplari vs.'ye kars1 yapilan
basaril1 ve basarisiz siber saldirilarin sayisi kagtir?

2-C'§B ve bagh kurumlara ait internet siteleri, aglari, sunuculari, sosyal medya hesaplan vs.'ye
kars1 yapilabilecek olasi siber saldirilara kars: alinan 6nlemler nelerdir?

3- 2008 - 2013 yillar1 arasinda, yillara C'SB ve bagl kurumlara ait siber saldirilar sonucunda devre
dis1 kalan internet sitesi, ag, sunucu, sosyal medya hesaplar1 vs'nin devre dis1 kaldiklan siireler
nelerdir?

CEVAPLAR:

1- Bakanligimiz internet sitesi (http://www.csb.gov.tr) 2012 yilinda 1 basarili (08/05/2012), 1
bagarisiz (30.05.2012), 2013 yilinda 14.04.2013 tarihi (saat 22:59:18) ile 24.04.2013 tarihi (saat
21:06:21) arasinda yaklagik 10 giin siireli bir dizi basarisiz siber saldirtya maruz kalmastir.

2- Bakanligimiz 25 Aralik 2012 — 11 Ocak 2013 tarihleri arasinda diizenlenen 2. Ulusal Siber
Giivenlik Tatbikatinda aktif katilime1 olarak rol almus, tatbikat sonrasinda servis saglayicisina
DDOS korumasim aktiflestirmistir. Ayrica “Bilisim Sistemlerinin Entegrasyonu” Projesi
kapsaminda 04/03/2013 — 29/03/2013 tarihleri arasinda Bilgi Giivenligi Akademisi'ne (BGA)
sizma testleri yaptirilmistir.

Bakanligimiz tarafindan ISO 27001 Bilgi Giivenligi Yonetim Sistemi (BGYS) ve Veri Sizintist
Engelleme Sistemi Kurulmas: Projesi kapsaminda; kurumun tiim veri kaynaklar analiz edilerek
risk diizeyleri, bilgi glivenligi bilisim giivenlik politikas1 ve uygulama prosediirleri belirlenerek
raporlanacak, periyodik olarak internet ve intranet giivenlik testleri yapilacak, kullamcilar icin
farkindalik seminerleri diizenlenecek, biiltenler ¢ikarilacak, bu konuda mesajlar igeren posterler
bastirilarak asilacak ve e-6grenme uygulamalan gergeklestirilmis olacaktir. Proje sonrasinda ISO
27001 belgesine bagvuru yapilmasi ve belge stirecine girilmesi planlanmaktadur.

3-08.05.2012 tarihinde Redhack baglantili Loving Team ekibinin iistlendigi “Ankara Gecekondu
Halki Olmak Uzere Tiim Evsizler ve HES Direnisgileri” adma http://www.csb.gov.tr sayfasina
saldirt diizenlenmis, sunucu igerigine erisilememis ancak, ana sayfa bagka bir sayfaya
yonlendirilmistir. 15 dakikalik bir kesintinin ardindan ana sayfa yeniden hizmete agilmistr.

Bakanligimizin bagli kurulusu olan Tapu ve Kadastro Genel Miidiirliigiiniin bilisim ’
ve disg ortam erisimlerine yonelik guvenlik duvar katmanlan meveut olup, re
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