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2011 yilinda TURKTRUST sirketi bir tanesi e-islem kktcmerkezbankasi.org digeri ise
ego.gov.tr olmak uzere iki adet SSL sertifikasi {iretmis, ancak daha sonra bu sertifikalann
3SL sertifikalar degil ara saglayici sertifikas olarak Gretildigi ortaya gikmistir.

KKTC Merkez Bankasi icin Uretilen sertifika caligmamasi nedeniyle hemen geri
cekilmis, EGO sertifikast ise yururlikte kalmistir. Béylece EGO’nun ara saglayic sertifikasi bir
IS ve e-posta sunucusuna kullanima girmistir. Uretilen sahte Google sertifikas! bir sekilde
Chrome tarayici Uzerinden akan trafik iginde rol almis ve bu durum Google tarafindan tespit
edilmistir. Google, ELEKTRIK Gaz Otobus (EGO) isletmesi basta olmak uzere pek gok Turk
kamu kurulusunun, sahte giivenlik sertifikasi kullandigini  ortaya cikararak internet
sertifikalandinimasi konusunda yetkili kurulus TURKTRUST" korsanlik yapmakla suglamistir.

TURKTRUSTIn kamu kuruluslarinin internet sitesi icin verdigi glivenlik sertifikalarinin
sahte oldugu, bu nedenle <5z konusu sitelere giris yapan milyonlarca kullanicinin kisisel
bilgilerinin kolaylikia ele gecirilebileced belirtiimigtir.

Durum TURKRUST'a ve ilgili kurumilara iletildiginde TURKTRUST hatanin sehven
oldugu agiklamasini yapmistir. Bunun iizerine Internet Uzerinden trtn ve hizmet sunan
firmalar TURKTRUST' kendi glvenilir sertifika saglayici listelerinden ¢ikartmis ve guvenilirlik
durumunu askiya almislardir.

Buna Gore;

1- Turkiye'de hangi firmalar ara sertifika Uretme yetkisine sahiptir? Bu firmalardan hatali
sertifika Uretmesi nedeniyle BTK tarafindan cezalandinian firma var midir? Varsa
hangi firmalardir? Hatall sertifika Uretmesi nedeniyle BTK tarafindan cezalandinldig
halde Uretime devam eden firma var midir? Varsa, bu firmalara hatall sertifika
iirettikleri halde neden dretime devam etmelerine izin verilmistir? :

7. Tirk Sertifika saglayicisi TURKTRUST tarafindan olusturulan ara sertifikalar hangi
kurum ve kuruluslar icin Uretilmistir? Uretilen bu sertifikalarin yetkisi nedir? Bu
certifikalar yetkisi oilmamasl gerektigi halde, Google alan adlannin sertifikasyonu igin
kullaniimig midir? Kullanimigsa bu ihlalin nedeni nedir?
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Google 'In bultln sitelerine yapilan erisimlerin glvenlik agsamalarini ortadan kaldiracak
sekilde yapilandinlan bu sertifika EGO'ya hangi tarihte verilmis, uygulamanin hatal
oldugu hangi tarihte tespit edilmistir? EGO’ya saglanan gegici yetkiyle sertifika
Uretilmis midir? Uretildi ise bu sertifikalar, nerelerde nasil Gretilmis, nasi kullanilimis,
bu sertifikalar ile ilgili hangi islemler yapiimistir? Olusturulan ara sertifika bu sure
icerisinde EGO Bilgi Islem yéneticileri ve ikinci sahislar tarafindan kullaniimis midir?
Kullanimin olup olmadigi nasil tespit edilmistir?

TURKTRUST tarafindan 2011 ‘de dretilen, kullanicilara fark ettirmeden internet
tzerinden yapilan glvenli erisimini dinleyebilen, ya da kullanicilan sahte bir siteye
yonlendirebilen ve tim internet sitelerinin SSL glivenligini safdisi birakmak Uzere
kullanilabilecek olan bu ara sertifikanin EGO yetkilileri tarafindan nerelerde kullaniidigi
ile ilgili bir arastirma yapilmis midir? Yapilmis ise sonuglan nelerdir? Yapitmamis ise
nedeni nedir?

2011 yil sonunda BTK, TURKTRUSTa hatali sertifikalari zamaninda kaldirmadigi ve
Urettigi  sertifikalarin  kayitlarimi 20 yil boyunca saklamasi gerekli iken, bu
yukUmliliguni yerine getirmemesi nedeniyle cezasi uygulamig midir? Buna ragmen
Tirktrust’a sertifika (retme yetkisinin devam ettiriimesine neden izin verilmigtir?

TURKTRUST firmasinin Urettigi baska benzer glvenlik sertifikalar var midir? Varsa ,
bunlarin hangi kisi ve kuruluslar tarafindan kullanilmaktadir.3 Ocak 2012 tarih
&ncesine kadar TURKTRUST tarafindan Uretilmis olan tim sertifikalar igin basic
constraints CA:True kontrolU yapilmis midir? Yapilmamigsa nedeni nedir?

Internet Uzerinde yapilan tim guvenli erisimi ortadan kaldiracak dlzeyde olan bu
hatali uygulama nedeniyle, Internet kullanicilarinin bu belirsizlik ortadan kalkana dek
sistemlerinde TURKTRUST ‘a ait tiim sertifikalari kullanim disi birakmalan, igletim
sistemi giincellemelerini gergeklestirmeleri, genel olarak kullandiklar tarayicilarin yeni
striimlerini indirip kullanmalart gerekliligi ile ilgili olarak gerek Bakanhginiz, gerekse
ilgili kurumlar tarafindan kullanicilara gerekli uyar yapiimig midir? Yapimamigsa
nedeni nedir?

Yasanilan bu olayda, baska ara sertifikalar ve onlara bagh sahte SSL sertifikalan
bircok farkli site ve hizmet igin birileri tarafindan Gretilmesi, olay ortaya gikana kadar
cesitli kurum veya kisilerin dinlenmesi kigisel verilerin haksiz olarak elde ediimesi
mimkiin madir? TURKTRUST tarafindan Uretilen tim sertifikalarin bagimsiz bir
kurulus tarafindan denetlenmesini saglaylp  sonucunu kamuoyu ile paylagacak
misiniz?



