T.C.
EKONOMI BAKANLIGI

Sayl : 84832410-610-[2013/173] _R0OY
Konu  : Yazih Soru Onergesi 8t 10
TURKIYE BUYUK MILLET MECLIiSI BASKANLIGINA

Iligi  :26/06/2013 tarihli ve 43452547-120.00-130455 sayil1 yazilari.

[igi’de kayith yazilan ekinde yer alan Istanbul Milletvekili Sn. Dr. M. Sezgin TANRIKULU
tarafindan verilen 7/25839 sayili yazili soru 6nergesine iliskin cevap ilisikte sunulmaktadir.

Bilgilerine arz ederim.

2.
Zafer CAGLAYA
Bakan
EKLER:
1- Cevap yazisi (1 sayfa)
Ekonomi Bakanhg: Hukuk Miisaviriigi Ayrintil bilgi igin irtibat : Av. Israfil CARIKCI

Inont Bulvar No: 36 Emek 06100 ANKARA
Telefon: (0312)212 59 01 Faks: (312)212 34 16




T.C.
EKONOMIi BAKANLIGI

Istanbul Milletvekili Sn. Dr. M. Sezgin TANRIKULU tarafindan verilen 7/25839 sayili yazili
soru onergesine iliskin sorular ve cevaplar:

Sorular

Cagimizda bir¢ok tilkenin ulusal giivenlik tehditleri arasinda siber saldirilar yer almaktadur.
Bilgisayar korsanlar1 (hacker) tarafindan kamu kuruluslarinin resmi internet sayfalar1 ve veri
tabanlar saldiriya ugramakta, bu saldirilar sonucu internet siteleri ¢okertilip, kamu kurumuna ait
verilere erisilmektedir.

Bu baglamda;

1- Bakanhgimza bagli kurum ve kuruluslar bilgisayar korsanlarinca (hacker) saldiriya
ugramis midir? Bu saldirilar ne zaman ve hangi bagl kuruma yapilmistir?

2- Siber saldiriya ugrayan Bakanligimiza bagli kurum ve kuruluslardan ¢alinan belgeler var
mudir? Var ise sayisi nedir? Bu belgeler arasinda ¢ok gizli ve gizli ibareli belge bulunmakta midir?

3- Siber saldinya ugrayan Bakanliginiza bagli kurum ve kuruluslardan galinan i¢ yazisma
belgeleri, tayin-terfi yazilari, sorusturma rapor ve belgeleri bulunmakta midir? A¢iga ¢ikan belgeler
nelerdir?

4- Siber saldiriya ugrayan Bakanhginiza bagl kurum ve kuruluslarda, bilgisayar korsanlarina
kars: 6nleyici tedbirler alinmis midir? Bu tedbirler ve saldirilarin kuruma maliyeti nedir?

Cevaplar:

Bakanh@m sitelerine, sunucularina ve aglarma yapilan siber saldinlar, 2012 yilinda
DDOS servis durdurma atag) ve 2013 yilinda da bir sitenin bilgisine erismek icin SQL
injection atag seklinde gerceklesmistir. Ancak bu saldin girisimleri alinan basarili tedbirler
sayesinde piiskiirtiilmiistiir.

Herhangi bir siber saldir1 sonucu Bakanlik bilgi sistemleri iizerinden ¢ok gizli ve gizli
ibareli belgeler dahil aciga ¢ikan herhangi bir belge yoktur.

Bakanhguma ait internet siteleri, aglari, sunucularma kars: yapilacak siber ataklar i¢in
miimkiin olan tedbirler alinmaktadir. Bakanh@im giivenlik duvarlari, atak tespit sistemleri,
filtre icerik kontrolii, viriislere kars1 koruma yazilimlari kullanirken, servis durdurmay ve
icerik yoluyla ataklari tespit ve onlemeye yonelik Internet Servis Saglayicidan saglanan
hizmetler kullamilmaktadir. Ayrica, gerek isletim sistemleri gerekse yazihimlarin giivenlik
aciklarmm giderecek giincellemeler yapilmakta ve gelistirilen uygulamalarin giivenlik testleri
yaptirilmaktadir. Bununla birlikte, tiim sistemler iizerinde de giivenlik testleri
yaptirilmaktadir. Bu testlerin 2013 yihndan itibaren yilda 2 defa (Haziran ve Aralk
aylarinda) olmak iizere diizenli olarak yapilmas: planlanmistir.

Yapulan web siteleri ve hazirlanan yazihmlarda SQL Injection gibi yazilim agiklarn
kontrol edilmekte ve diizeltilmektedir. Siber saldirilar1 onlemek icin gerekli tedbirler
alinmakla olup giivenlik dnlemleri icin harcanan maliyetler biit¢ce kaynaklar cercevesinde
karsilanmaktadir.




