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ANKARA MILLETVEKILI SAYIN OZCAN YENICERI TARAFINDAN
TEVCIH EDILEN 7/21838 SAYILI YAZILI SORU ONERGESI CEVAPLARI

Bakanligim sorumlulugundaki kurum ve kuruluslardan alinan bilgilere gére 2008-2013
yillar1 arasinda;

Atatiirk Kiiltiir, Dil ve Tarih Yiiksek Kurumu ile biinyesinde yer alan kurumlardan ayn:
binada yer alan Atatiirk Kiiltir Merkezi ve Atatiirk Aragtirma Merkezi internet siteleri. aglar
ve sunucularina, cok sik miinferit siber saldin gergeklesmektedir.

Cogunlukla internet sitesine yonelik olan bu saldinlar, siteye ait sistemlerde zafiyet
arama ve port tarama seklinde olup organize nitelik tasimamaktadir. Bu tiir saldinlarin
sayisi, ayda ortalama 200-300 arasinda degismektedir. 2008-2013 yillar1 arasinda sadece bir
defa organize siber saldin gergeklestirilmis. yapilan incelemede, Atatiirk Kiiltiir, Dil ve Tarih
Viiksek Kurumu sunucu sistemleri tizerinden Amerikan bankalarmun hedef alindig tespit
edilmistir.

. Anilan yillar arasinda, Ttrk Dil Kurumuna, Tiirk Tarih Kurumuna ait Genel AgZ
(Internet) sitesine, yerel agma, sunucularina, sosyal medya hesaplarina kars: siber saldir
olmamustir.

Atatiirk Kiiltiir, Dil ve Tarih Yiiksek Kurumuna ait internet siteleri, sunucu ve ag
sistemleri giincel giivenlik duvarlari ile korunmaktadir. Ozellikle internetten erisime agik
sistemler siirekli takip edilerek, yazilim zafiyetlerine karsi otomatik yama yonetimi etkin héle
getirilmistir. E-posta sistemleri ve istemci bilgisayarlar iizerinde anti-virlis ve anti-spam
yazilimlar1 yiiklenerek olasi botnet ve DDOS saldirilarina karsi tedbirler alinmustir.
Kullanic1 ve yonetici sifreleri "briite force" saldinlarina karsi karmasik olarak belirlenmus,
belirli araliklarla sifrelerin degistirilmesi zorunlu tutulmustur.

Atatiirk Arastirma Merkezinize ait internet sitesi, yerel aglar1, sunuculari, sosyal medya
hesaplar1 vesaireye kars1 yapilabilecek olast siber saldirilarina kars: firewall giivenlik cihazi ve
anti-viriis yazilimlar1 kullanilmaktadur.

Tiirk Dil Kurumu Genel Ag sitesine, yerel aglarma ve sunucularina yapilabilecek
saldirilara kars: giivenlik duvarlan olusturulmus ve giincel anti-viriis yazihmlar: kurulmustur.
Sosyal medya hesaplarinda ise giiglii sifreler kullanilmaktadir.

Tiirk Tarih Kurumu Genel Ag sitesine, yerel agilarina, sunuculan ve sosyal medya
hesaplarina yapilabilecek saldirlara karsi giivenlik duvarlan olusturulmakta ve giincel isletim
sistemi, lisansh viriis koruma programu, kullanicilar: bilinglendirme calismalar yapilmaktadir.

Bahsedilen tarihlerde Atatirk Kiiltiir, Dil ve Tarih Yiksek Kurumu ve biinyesindeki
Kurumlara kars: siber saldimlar sonucunda devre disi kalan internet sitesi, sunucu, sosyal
medya hesaplari, yerel ag vs. bulunmamaktadir. '

Vakiflar Genel Miidiirliigii internet siteleri, aglari, sunuculari, sosyal medya hesaplar
vs.'ye yapilmis ve giivenlik onlemlerini asan basaril bir saldinn bulunmamaktadir. Bunun
disinda, ifade edilen ddnem zarfinda giivenlik cihazlarina takilan farkli kategorilerde binlerle
ifade edilebilecek mutad ve tehdit seviyesi diisiik saldirlar gergeklesmistir. :“" e




Saldinlar énlemek adima alinan énlemler kapsaminda; donamim ve yazilim (Giivenlik
duvari, Ids/Ips cihazi, Wcb filtreleme cihazi, spam filtreleme cihazi, dmz kullanimi), kurum
disina acik site ve uygulamalar i¢in penelrasyon testleri yaptirilarak agiklarin belirlenmesi ve
kapatilmasi islemleri ve ISO 27001 kapsaminda kurumsal bilgi giivenligi politikasina dayali
yiiriitiilen ¢aligmalar vardir.

Kurumun internet siteleri, agla:1, sunuculdri, sosyal medya hesaplari vs.'ye yapilmig ve
sistemleri devre dis1 birakmus basarilt bir saldirt bulunmadigindan devre dist kalma stiresi de
bulunmamaktadir.

Basin Yayin ve Enformasyon Genel Miidiirliigiiniin web sitesinde ve diger hizmetlerde
herhangi bir siber saldiri ile karsilagilmamustir. Siber saldurilara kars, Genel Miudiirligiin Arsiv
ve Bilgi Islem Sube Midiirliigiinde gelen-giden tiim internet trafigini denetleyen Checkpoint
giivenlik sistemi mevcut olup, 7/24 esasina gore calisir haldedir. Siber saldir ile
karsilasamadigindan, devre dist kalma durumu da s6z konusu olmamustir. '

Tiirkiye Radyo-Televizyon Kurumu Genel Midirligiine yonelik herhangi bir siber
saldin  bulunmamakla birlikte, Kurumda kisisel bilgisayarlarin  giivenli§i =~ uzman
bir ekip tarafindan saglanmakta ve bu hizmet glivenlik duvar
cihazlari, saldiri onleme sistemleri ve antivirlis yazihimlar ile desteklenmektedir. Kurum,
TUBITAK'in diizenlemis oldugu II. Ulusal Siber Giivenlik Tatbikatina katilarak birgok testte
tabi tutulmus ve bu tatbikat1 bagari ile tamamlamistir.

Anadolu Ajansi Genel Miidiirliigii sistemlerine kiigiik ve buytik saldirilar olmak {izere
muhtelif sayilarda siber saldir1 yada ataklar olmustur. Ajansin internet siteleri, aglari, sunucu
ve sosyal medya hesaplarina 2008-2013 yillar1 arasinda iki bilyiik siber saldir1 olmustur.
19.05.2012 tarihinde meydana gelen saldirida abonelere hizmet verilen paketlerden bir tanesi
yaklasik 8 saat siiresince hizmet verememistir. 10.03.2013 tarihinde meydana gelen saldir
sirasinda hizmetlerde kesinti yasanmamus, bazi web sitelerine kisa streli olarak erisim
problemi yaganmugtir.

Anadolu Ajansi internet siteleri, aglari, sunucu ve sosyal medya hesaplarina yapilan iki
biiyiik saldirida da herhangi bir veri kayb1 yasanmamistir.

Anadolu Ajansi’nin kurumsal sistem alt yapist hem kurum, hem de ISP sistemlerinde
olmak iizere iki katmanli giivenlik seviyesi uygulanmaktadir. Kurum sistemlerinde giivenlik
duvari, atak énleme - yiik dengeleme sistemleri antivirlls yazilimlar kullanilmaktadir. Ayrica
ISP sisteminde atak nleme (DDOS) sistemi konumlandirlmustir.

Radyo ve Televizyon Ust Kurulu Bagkanligina ait internet siteleri, aglari, sunucular ve
sosyal medya hesaplarina herhangi bir basarili ve basarisiz siber saldir1 tespit edilmemistir.

Ust Kurul’a ait internet siteleri, aglar1, sunucular1 ve sosyal medya hesaplarina karsi
yapilacak siber saldirilarak karsi, hem yazilim hem de donanim olarak saldir1 énleme ve tespit
sistemleri temin edilmis ve gerekli giivenlik tedbirleri alinmistir. Bunlar; giivenlik duvarlarn
donanim ve yazilimlari, e-posta yoluyla olabilecek saldir engelleme donanim ve yazilimlar1 ve
ayrica kullanic1 bilgisayarlarinda da antiviriis vb. yazilimlaridir.

2008-2013 yillan arasinda Ust Kurul’a ait internet siteleri, aglari, sunucular1 ve sosyal
medya hesaplar1 herhangi bir siber saldir so gyre dis birakilmamustir.




