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ANKARA MILLETVEKILI
SAYIN AYLIN NAZLIAKA’NIN-
TBMM 7/42560 ESAS SAYILI
YAZILI SORU ONERGESINE AIT
SORULAR VE CEVAPLARI

SORULAR:

Giiniimiizde internet, bilgi ve iletisim sistemlerinin kullanimu yayginlagmig, internet bilgi ve
erisim sistemleri hemen hemen hayatin her alanma girmistir. Kamu kurumlar1 basta olmak
tizere finansal hizmetlerde, ulasim, haberlesme, enerji, saghk, gibi sektorlerde bilgi ve
iletisim sistemlerini yogun olarak kullanmaktadr. Kurumsal ya da bireysel verileri ele
gecirmek ya da kullamlan bilgi ve iletisim sistemini bozmak yapilan siber saldirilara ekonomi
ve bilgi giivenligi agisindan risk olusturmaktadir.

Disisleri, Igisleri, Adalet ve Maliye Bakanliklari, Emniyet Genel Miidiirliigii, Bilgi
Teknolojileri ve Iletisim Kurumu (BTK) basta olmak fizere biitiin kamu kurumlara siber
saldirlar yapiimaktadir.

Uzmanlar internet kullanimiyla ilgili 6zel sektdr degerlendirmelerinde Tiirk sirketlerinin bilgi
ve iletisim teknolojileri kullanim oraninin yiizde 40'a ulastigin belirtmektedir. International
Data Corporation'm (IDC) May1s 2012'deki Kiiresel Korsan Yazilim Kullanimi raporunda;
Tiirkiye'de lisanssiz yazilim kullamm oraninin yiizde 62 olarak goziikmesi nedeniyle siber’
korsanlarin hedefi haline gelme riskini arttirdigimi sdylemektedir.

Bilisim teknolojilerinin gelismesiyle birlikte siber giivenlik, siber terérizm, siber sug
kavramlari politika ve hukuk literatiirlerinde yer almaya baglamistir. Pek ¢ok uluslararasi
kurulus ve devlet siber giivenlik stratejileri gelistirmektedir. Bu konuda titkemizde de gerekli
6nlemlerin almmast hem ulusal giivenlik hem de ekonomi agisindan  biiyiik dnem
tagimaktadir. Bu baglamda;

1-2002-2012 déneminde Bakanhgimiza bagl ilgili ve iligkili kurum ve kuruluslara kag siber
saldiri gerceklesmistir? 2013 yilinda bu say1 ne olmustur? Artig orant nedir?

2-Bakanlhigiiza bagl ilgili ve iligkili kurum ve kuruluglarda siber saldirilarin 6nlenmesi i¢in
alman onlemler nelerdir? Bu dnlemler igin 2013 yilinda ayrilan kaynak miktar1 nedir? Bu
miktar 2014 yilinda ne olmugtur?

3-Bakanligmiza bagl, ilgili ve iligkili kurum ve kuruluglarda bu konularla ilgili caligan
personel sayisi nedir? Bu alanda kurum digindan hizmet alinmakta midir? Alimyorsa ihale
tarihi ve bedeli nedir?

CEVAPLAR:

1-Bakanhigimiz internet sitesi (http://www.csb.gov.tr) 2012 yilinda 1 bagarili (08/05/2012), 1
basarisiz (30.05.2012), 2013 yilinda 14.04.2013 tarihi (saat 22:59:18) ile 24.04.2013 tarihi
(saat 21:06:2;)_5,‘@;%?3}1@ yaklagik 10 giin siireli bir dizi basarisiz siber saldirtya. maruz
kalmugtir, #7 ;23 %%
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Bakanhigmuzin bagl kurulusu olan Tapu ve Kadastro Genel Miidiirliigi ile ilgili
kurulugsumuz ller Bankast A.$. Genel Miidiirligiiniin bilisim sisternlerinin, i¢ ve dig ortam
erisimlerine yonelik giivenlik duvari katmanlari meveut olup, resmi web sayfasina ve/veya
yayimladig1 verilere herhangi bir siber saldurt olduguna dair bulguya rastlanilmamuistir.

2-Bakanligimuz 25 Arahik 2012-11 Ocak 2013 tarihleri arasinda diizenlenen 2. Ulusal Siber
Giivenlik Tatbikatinda aktif katilimei olarak rol almis, tatbikat sonrasinda servis saglayicisina
DDOS korumasinm aktiflestirilmistir.

Bakanligimiz tarafindan ISO 27001 Bilgi Giivenlii Yonetim Sistemi (BGYS) ve Veri
Sizintisi Engelleme Sistemi Kurulmasi Projesi kapsaminda; kurumun tim veri kaynaklari
analiz edilerek risk diizeyleri, bilgi giivenligi bilisim giivenlik politikast ve uygulama
prosediirleri belirlenerek raporlanacak, periyodik olarak internet ve intranet giivenlik testleri
yapilacak, kullanicilar i¢in farkindalik seminerleri diizenlenecek, biiltenler cikarilacak, bu
konuda mesajlar1 igeren posterler bastinlarak asilacak ve e-Ogrenme uygulamalari
gerceklestirilmis olacaktir. Proje sonrasinda ISO 27001 belgesine bagvuru yapilmasi ve belge
stirecine girilmesi planlanmaktadir.

Bu proje kapsaminda; Kalkinma Bakanligi'ndan 2013 yih icin 200.000TL, 2014 yil i¢in
1.500.000TL biitge tahsis edilmistir.

Bagli kurulusumuz olan Tapu ve Kadastro Genel Miidiirliigiiniin Bilgi Teknolojileri Sistem
Merkezinde; saldir tespit ve engelleme sistemi, giivenlik duvari ile zararh yazilimlardan
korunmak amact tastyan yazilimlar (anti-viriis, web gateway, vb.) bulunmaktadir. Bu
sistemler 2013 yilinda giincel oldugundan, bu baglamda harcama yaptlmamigtir. 2014
yilinda hem bu sistemlerin giincellenmesi hem de sistemde olusabilecek agikliklarin tespiti
amaciyla test calismalari ve sonucunda alinacak difer sistem ve Onlemler igin yaklasik
4.00.000TL kaynak ayrilmistir.

flgili kurulusumuz iller Bankast A.S. Genel Miidtirligiinde, siber saldirilarin 6nlenmesi igin
farkli seviyelerde donamm ve yazilimlar kullanilmaktadir. Sizma testi uygulanmakta ve
sonuclarina gore gerekli sistem sikilagtirmast yapilmaktadir. Bu 6nlemler i¢in 2013 yilinda
32.400TL 6denmistir. S1izma Testi igin 2014 yilinda 6denen miktar 52.1 15TL dir.

3-Bu konularla ilgili olarak Bakanligimiz biinyesinde 6, bagh kurulusumuz Tapu ve Kadastro
Genel Midirliginde 14, ilgili kurulusumuz Iller Bankast A.5. Genel Miidiirliginde 1
personel ¢alismaktadir.

Bu alanda Rakanlifimiz ve ilgili kurulugumuz fller Bankas: A.S. Genel Midiirltigtinde kurum
disindan hizmet almimu yapilmamaktadir.  Bagh kurulusumuz Tapu ve Kadastro Genel
Miidiirliigiinde ise 25.03.2014 tarihinde yapilan ihale ile (dogrudan temin) 25.000 TL
karsihgimda giivenlik testleri yapilma hizmeti satin alimus ve caligmalar devam etmektedir.
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