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Sorular 1, 2, 3, 4:

18-19 Mayis 2014 tarihlerinde kamuoyunda Redhack adi ile bilinen hacker grubu Tuirk Isbirligi
ve Koordinasyon Ajansi Baskanligi'nin (TIK4) elektronik posta ve kullanici giris bilgilerini
sosyal medya ve internet iizerinden paylasmustir. Daha dnce tiim bakanhklar ile Turkiye Biiyiik
Millet Meclisi Baskanligma sundugum yazili soru dnergelerine bugiine kadar herhangi bir veri
ile bilgi kayb: yasanmadigi ve siber saldirilara karsi her tiirlii tedbirin alindig1 seklindeki
yamtlar iizerine TIKA nin elektronik posta ve kullanicr giris bilgilerinin bir hacker grubu
tarafindan ele gegirilmesi son derece kayg: vericidir. Buradan hareketle;

- 1 Ocak 2014 tarihinden bu yana bakanlik ile bakanlhiga bagh kurum ve kuruluslara yonelik
siber saldirtlarin sayis1 kagtir? Bu saldirilarin kaynagi hangi tilkelerdir?

- Bahsi gegen saldirilar sonucunda bakanlik ile bakanliga bagh kurum ve kuruluslarca herhangi
bir veri ve bilgi kayb1 yasanmis midir? Yagandi ise bu bilgi ile veriler hangileridir?

- 1 Ocak 2014 tarihinden bu yana siber saldinlar sonucunda bakanlik ile bakanliga bagli kurum
ile kuruluslarn internet hizmetlerinde yasanan aksamalarin sayist kagtir? Bu aksamalarin her
birinin siiresi ne kadardir?

- Mayis 2014 itibar1 ile bakanlik ile bakanliga bagh kurum ile kuruluglarin internet giivenliginin
arttirilmast ve giincellenmesi adina yiiriitilmekte olan ¢alisma ile projeler var mudir? Var ise
bunlar hangileridir ve ne asamadadir?

Cevaplar 1,2, 3, 4:
Bakanligimiz, bagl ve ilgili kuruluglarimiza kars: yapilan bir siber saldiri bulunmadig1 gibi
herhangi bir veri kaybi da yasanmamustir.

Bakanhgimiz biinyesinde internet sitesi gelistirilirken sql enjection agiklarina ve giivenlik
duvari ile igeri sizmalara karsi gerekli énlemler alinmistir. Sunucu ve network yapisi, yedekli
ve genis bant genisligine sahip bir yapida tasarlanmis olmakla birlikte ddos ataklara karsi da
6nlemler alinmistir. Antiviriis yazihmlar, giivenlik duvarlan, igerik filtreleme yazilimlan ile
giivenlik onlemleri artirilmistir. Ayrica, internet sitesi, aglar ve sunuculara kars1 yapilabilecek
olasi siber saldirilara karsi giivenlik duvari (Firewall), proxy destekli, igerik filtreleme
yapabilen, ve gercek zamanli olarak ag ve sistem tabanli viriis koruma yapan yazihm ve
donanmmlar ile IPS (Intrusion Prevention Systems), anti virus, anti spam ve NAC (Network
Access Control) sistemleri kullanilarak olast siber saldirilara kars1 6nlemler alinmigtir.



