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T.C.
BASBAKAN YARDIMCILIGIE
(Sn. Biilent ARINC)

ANKARA MILLETVEKILI SAYIN OZCAN YENICERI TARAFINDAN TEVCiH
EDILEN 7/44660 SAYILI YAZILI SORU ONERGESI CEVAPLARI

Bakanlhigim sorumlulugundaki kurum ve kuruluslardan alinan bilgilere gore;

Atatiirk Kiiltiir, Dil ve Tarih Yiiksek Kurumu ile biinyesinde yer alan kurumlara; 1
Ocak 2014 tarihinden bugiine kadar miinferit Genel Ag salduilan ¢ok sik gerceklesmektedir.
Bu saldinlar ¢ogunlukla kurumsal ag sayfalarina yonelik olup, sistemlerde zafiyet arama ve
port tarama seklinde, organize olmayan saldirilardir. 2014 yih ilk 5 ayinda 2030 saldun
gerceklestirilmistir. Bu tiir saldmlarin kaynaklari ¢ok farkls iilkelerden olmakla birlikte Cin
Genel A adresleri iizerinden yapilan taramalar ¢cogunluktadir. Tiirk Dil Kurumuna yonelik
saldir sayisi ise 1’dir. Tiirk Tarih Kurumuna yonelik bahsi gegen bir siber saldirt olmamustir.

Siber saldirilar sonucunda Atatiirk Kiltir, Dil ve Tarih Yiiksek Kurumu ile
biinyesindeki Kurumlarda herhangi bir bilgi kaybi ile Genel Ag hizmetlerinde aksama
yasanmamugtir. Ancak Tirk Dil Kurumunda internet hizmetlerinde iki giinlik aksaklik
olmustur. Atatiirk Kiiltiir, Dil ve Tarih Yiiksek Kurumuna ait Genel Ag sayfalari, sunucu ve ag
sistemleri giincel giivenlik duvarlarn: ile korunmaktadir. Genel Ag'dan erisime agik sistemler
stirekli takip edilerek, yazilim zafiyetlerine karsi otomatik yama yonetimi etkin hale
getirilmistir. E-posta sistemleri ve istemci bilgisayarlar lizerinde antiviriis ve antispam
yazilimlari yiiklenerek olasi botnet ve DDOS saldirilarina karsi tedbirler alinmigtir. Tiirk Dil
Kurumunda ise internet giivenliginin artirilmasi ve giincellenmesi adina Felaket Kurtarma
Merkezinin olusturulmasi (FKM) projesinin sartnamesi hazirlik asamasidadir.

Vakiflar Genel Midirligiinde; Ocak 2014 tarihinden bu yana kurum sistemleri
iizerinden etkili olan ve sonug¢ alinan herhangi bir siber saldirt bulunmamaktadir. Bundan
dolayi da veri ve bilgi ile kurum internet islemlerinde herhangi bir hizmet kaybi
yasanmamistir.

Mayis 2014 itibariyle, Genel Miidiirliigiin internet glivenligini artirabilmek icin séz
konusu sistemler iizerinde “Risk analiz ve saldirr emulasyonu” calismasina baglanilmasina
karar verilmistir. Calisma kapsaminda; mevcut koruma yontemlerine ilave olarak, potansiyel
riskler, zararh uygulamalar ve sifirinct giin ataklari, uygulama bazli dnlemler, etkin glivenlik
yonetimi ve veri kaybini 6nleme teknikleri konular: bulunmaktadir. Bagliklar halinde dzetlenen
bu calismalar 2014 Temmuz-Agustos doneminde gerceklestirilecektir.

Basin Yayin ve Enformasyon Genel Miidiirliigiinde, 01.01.2014 tarihinden itibaren
herhangi bir siber saldi gerceklesmemistir. Internet giivenliginin saglanmasi igin her yil
mevcut giivenlik sistemlerinin bakimi ve giincellemeleri yapilmakta, yil icerisinde diizenli
olarak takibi gerceklestirilmektedir.
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antiviris yazilimlar ile desteklenmektedir. S6z konusu giivenlik duvari cihazlarr ve saldii
onleme sistemi 2014 yili mayis ay: icerisinde daha performansli cihazlar ile degistirilerek
giincellemesi yapilmustir.

Anadolu Ajansi Genel Miidiirliigline 01 Ocak 2014 tarihinden bugiine kadar 24 siber
saldirt gerceklestirilmistir. Bu salduilarin 2 tanesi internet hizmetinde 5 dakika ve 1 saathk
neden olmustur. Ancak herhangi bir veri kaybi yasanmamistir. Saldirilarin ¢ogunlugu Cin,
Amerika ve Kanada kaynaklidir. Ajans tarafindan 01 Ocak 2014 tarihi itibariyle internet
giivenlik altyapisinin arttirilmasina yonelik “Ag erisim Kontrol” ve “Yik Dengeleyici”
projelerinin entegrasyonuna baslanilmistir.

Radyo ve Televizyon Ust Kurulu Bagkanliginda; 1 Ocak 2014 tarihinden bu yana tespit
edilen herhangi bir siber saldir1 bulunmamaktadir. Kurumuzda siber saldirt kaynakli herhangi
bir veri kaybi yasanmamustir. Internet hizmetlerinde siber saldirt kaynakli bir kesinti
olmamustir.

Ust Kurul’a ait internet siteleri, aglar1 ve sunucularina yapilacak siber saldirilara kars
Internet Servis Saglayicisindan DDOS atak 6nleme hizmeti alinmaktadir. Ayrica, Kurum agina
yapilabilecek herhangi bir siber saldu%a_mkmy giivenlik duvart her zaman glincel
tutulmaktadir. Bununla birlikte, Kurumﬁn bﬂ‘gl lslam glivenliginin artirilmast konusunda
giincel teknoloji stirekli takip edﬂmel\te’du '




