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Sayin Mustafa Sezgin TANRIKULU’nun
yazil1 soru 6nergesi

TURKIYE BUYUK MILLET MECLISI BASKANLIGINA

a) TBMM Baskanligi’nin 28.01.2014 tarihli ve KAN.KAR.BSK.43452547-120.00-
7/37802-275325 sayil1 yazisi.
b) Bagbakanligin 30.01.2014 tarihli ve 31853594-610-2-7375-791 sayil1 yazisu.

Istanbul Milletvekili Sayin Mustafa Sezgin TANRIKULU tarafindan Sayin Bagbakana

yoneltilen ve Sayin Bagbakan tarafindan da kendileri adina Bakanhigimiz koordinatérliigiinde
cevaplandinlmas: tensip edilen 7/37802 esas sayili yazili soru Snergesinin cevabi hazirlanarak
ekte sunulmustur.

Bilgilerinize arz ederim.
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iSTANBUL MILLETVEKILI
SAYIN MUSTAFA SEZGIN TANRIKULU’NUN 7/37802 ESAS SAYILI
YAZILI SORU ONERGESI VE CEVABI

International Data Corporation'in (IDC) Mayis 2012'deki Kiiresel Korsan
Yazilim Kullanimi raporunda Tiirkiye'de lisanssiz yazilim kullanim oraninin yiizde
62 olarak goriildiigii, Tirkiye'nin siber korsanlarin adeta hedefi haline gelme
riskini oldugu belirtilmektedir. Ayrica, tim diinyaya duyurulan 'Siber Giivenlik
Bildirisi' ile glivenlik gii¢lerini hedef alan siber saldirilar1 savas sebebi sayildigi,
tilkemizde ise bu konuda heniiz yeterli adimlarin atilmadigina dikkat gekiliyor.

Tiirkiye'de Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani'nin
bulundugu, ama bu planin 6ncelikli olarak kamu kurum ve kuruluslarini igine
aldigy, telekomiinikasyon, enerji ve finans gibi kritik sektorlerde, heniiz zorunluluk
noktasinda bir aksiyon alinmadig1 belirtilmektedir. Bu konuda sirketlerde de diisiik
bir farkindalik seviyesi oldugu, bunun da bu konudaki riski arttirdifs ifade
edilmektedir.

Bu baglamda;
SORULAR:

1-Kamu veya 06zel sektér kurum ve kuruluslarinin siber saldirilara maruz
kalmamalari, maruz kaldiklar1 takdirde en az zarar gérmeleri, bu saldirilardan
ciktiktan sonra en kisa zamanda normale doniilmesi igin yapilan herhangi bir
caligma var mudir? Varsa, bu ¢alisma ilgili kurumlara bildirim yapilmig midir ve
hangi yolla yapilmigtir?

2-International Data Corporation'n (IDC) yayinladigi veriler dogruyu
yansitmakta midir? Dogruyu yansitiyorsa, bu verinin neden oldugu risklerin
bertaraf edilmesi i¢in yapilan herhangi bir ¢alisma var midir?

3- Kamu kurumlarinda herhangi bir korsan yazilim kullanilmakta midir?

4-Kamu kurumlarinda herhangi korsan bir yazilim kullanilmamasi igin
yaptlan bir ¢aligma var midir?

S-Stratejik konumdaki bir kamu kurumu veya &zel sektor isletmesine bir
siber saldir1 olmast durumunda, bu saldiriyr yapanlarin nasil cezalandirilacagi
yo6niinde alinan bir karar var midir?
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CEVAPLAR:

Siber giivenlikle ilgili alinacak o6nlemleri belirlemek, hazirlanan, plan,
program, rapor, usul, esas ve standartlar1 onaylamak ve bunlarin uygulanmasini ve
koordinasyonunu saglamak amaciyla kurulan Siber Giivenlik Kurulu, yaptig1 ilk
toplantisinda Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Planinmi kabul
etmigtir. S6z konusu eylem plan1 20/06/2013 tarihinde Bakanlar Kurulu karari
olarak 28683 sayili Resmi Gazetede yayimlanmistir. Eylem plam 2013-2014
- déneminde gergeklestirilmesi planlanan igleri tanimlamakla birlikte bu yillar1 asan
periyodik faaliyetler ile egitim ve bilinglendirme ¢aligmalarnn gibi siirekli
yuriitlilmesi gereken faaliyetlere de yer vermektedir. Ulusal Giivenlik Stratejisi ve
2013-2014 Eylem Plani, kamu bilisim sistemlerini ve kamu ya da ozel sektdr
tarafindan isletilen kritik altyapilara ait biligim sistemlerini kapsamaktadir.

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Planinin 4 numarah
eylemi kapsaminda, tilkemizde yaganabilecek siber olaylara miidahale edebilecek
ve ulusal ve uluslararas: koordinasyonu saglayacak olan Ulusal Siber Olaylara
Miidahale Merkezi (USOM) 27 Mayis 2013’de kurulmugtur. Yine ayni eylem
maddesi kapsaminda herhangi bir siber saldiriya ugrayan kurum ve kuruluslarin
USOM ile igbirligi igerisinde ¢alisarak bu saldiriya miidahale etmek ve kurumun
siber gilivenligini saglamak amaciyla kamu kurum ve kuruluglari biinyesinde
Kurumsal Siber Olaylara Miidahale Ekiplerinin (Kurumsal SOME) kurulmasi
¢aligmalar1 devam etmektedir. Ozel sektérde ozellikle kritik sektorlerde faaliyet
gosteren kuruluslar bilinyesinde Kurumsal SOME kurulmasi g¢alismalari ilgili
sektorii  diizenlemekten ve denetlemekten sorumlu kurumlar vasitasiyla
yiriitiilmektedir.

USOM’un koordinasyonunda 7/24 miidahale esasina gore calisacak
SOME’ler (Siber Olaylara Miidahale Ekipleri) i¢in 11 Kasim 2013 tarihinde ¢
SOME (Calisma Usul ve Esaslar1 Hakkinda Tebli§ ” Resmi Gazetede
yayimlanmistir. Kurumsal SOME’ler Bakanliklarin blinyesinde, hizmet gereklerine
gore, Bakanlik birimlerini, bagl, ilgili ve iligkili kurumlarini, Sektérel SOME’ler
ise kritik altyapilara sahip diizenleyici ve denetleyici kurumlarin biinyesinde kendi
sektorlerinde faaliyet gosteren kurum, kurulus ve isletmeleri kapsamaktadir.
Sektorel SOME’lerin bulundugu sektdrlerdeki 6zel kurumlar ve diger kuruluslar
kendi biinyelerinde kurumsal SOME kurabilmektedir. Tebligde gecen Kurumsal
SOME kurmak yiikiimliiliigiinde olan kurumlarin faydalanmas: amaciyla, Kurum
temsilcilerinin katilimi ile birlikte “Kurumsal SOME Kurulum VQYQ;?}@thanehberl
Dokiiman” hazirlanmistir. a8t
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S6z konusu dokiimanda, Kurumsal SOME’lerin siber olay dncesi, siber olay
esnast ve siber olay sonrasindaki temel gorev ve sorumluluklar1 belirtilmektedir.
Rehber ayrica SOME’lerin kurum igi farkindalik ¢alismalarinin gerceklestirilmesi,
kurumsal bilisim sistemleri sizma testlerinin yapilmas: / yaptirilmasi, kayitlarm
diizenli olarak incelenmesi ¢aligmalarini yiiriitmelerinin gerekliligi ile Kurumda
herhangi bir siber olaymn gergeklesmesi durumunda gérevlerini nasil yerine
getireceklerini, siber olaya miidahale ederken yapmalar1 gereken prosediirler, siber
olay gercgeklestikten ve olaya miidahale edildikten sonra yapmalari gereken
goérevler hakkinda detayli bilgiler ve formlar icermektedir. Ayrica, es zamanh
olarak Sektorel SOME’ler i¢in “Sektérel SOME Kurulum ve Yo6netim Rehberi
Dokiiman1” hazirlanmigtir.

Ayrica siber saldirilara kars1 6nlem alinmasi, kurumlarin bilgi ve iletisim

- sistemlerinin gliglendirilmesi amaciyla; Ulusal Siber Giivenlik Tatbikatlar1 ve

Gelismis Siber Saldirilar1 Tespit etmeye yonelik Analiz ¢alismalar1 da
yapilmaktadir.

20/06/2013 tarih ve 28683 sayili Resmi Gazetede yayimlanan, Ulusal Siber
Glivenlik Stratejisi ve 2013-2013 Eylem Plani g¢ergevesinde kamu kuruluslarina
yonelik siber saldirilarin 6nlenmesi ve zararli yazihmlarin etkisinin azaltiimasi
adina yliriitiilen projeler asagida sunulmustur:

a) Yazilim Glivenlik Programi,

b) Siber tehditleri tespit amaciyla Balkiipii sistemi kurulmasi,

¢) Siber Tehditleri Onleme Projesi (STOP) yiiriitiilmesi, siber tehditlerinin
tespit edilmesi, izlenmesi ve Onlenmesine iligkin gerekli mekanizmalarin
gelistirilmesi,

d) Kamu kurum ve kuruluslarinin internet sayfalarlmn yerli veri
merkezlerine taginmasi,

e) Disariya veri s1izmasi olaylarin tespite yonelik test altyapisi gelistirilmesi
ve uygulamaya alinmasi.

Ayrica, Bilisim sugu isleyen Kkisilerin nasil cezalandirilacaklan ile ilgili
diizenleme 5237 sayili Tirk Ceza Kanununun 243. ve 244. maddelerinde
diizenlenmigtir. Ayrica, Siber Giivenlik Kanun Taslag: c;ahsmalarl Adalet
Bakanligi’nin koordinasyonunda Bakanhigimiz ve diger (kﬂgllv dq,;rum ve
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Siber saldirt farkindaliginin hem kamu hem de 6zel sektorde yaratilmasi
amactyla Ulusal Siber Giivenlik Strateji Belgesi ve 2013-2014 Eylem Planinda;

a. Siber saldir1 farkindaliginin artirlmas: igin siber giivenlik egitim altyapisinin
giiclendirilmesi,

Siber giivenlik tatbikatlarinin diizenlenmesi,

Universitelerde siber giivenlik egitimlerinin yayginlastirilmasi,

Siber giivenlik uzmanligina yénlendirme programinin yiiriitiilmesi,

Ik, orta, lise Sgretimi ve yaygin egitimde siber giivenlik egitimlerinin
yayginlastirilmasi,

f. Bilgisayar kullanicilarinin siber giivenlik konusunda bilinglendirilmesi,

g. Ulusal ve uluslararasi siber giivenlik etkinlikleri diizenlenmesi,

h. Ar-ge faaliyetlerinin tesvik edilmesi

oo g

gibi konular eylem olarak yer almakta olup, bu konularda egitim, ulusal ve
uluslararasi diizeyde tatbikatlar ve konferans calismalart periyodik olarak
diizenlenmektedir.

Bu kapsamda, siber glivenlik tatbikatlari dnemli bir yer tutmaktadur.
Ulkemizde de, TUBITAK koordinesinde 2008 yilinda gergeklestirilen ilk ulusal
siber giivenlik tatbikatindan sonra ¢ok daha genis bir katilimc1 grubuyla BTK ve
TUBITAK koordinesinde 2011 yilinda Ulusal Siber Giivenlik Tatbikati

- gergeklestirilmistir.

Ulusal Siber Giivenlik Tatbikat1 2011 finans, bilgi teknolojileri ve iletisim,
egitim, savunma, saglik sektorlerinin; adli birimlerin, kolluk kuvvetlerinin ve
¢esitli bakanliklarin ilgili birimlerinin temsilcilerinden olusan 41 kamu
kurumunun, 6zel sektor kurulugunun ve sivil toplum kurulusunun katilimiyla 25-28
Ocak 2011 tarihlerinde yapilmstir. Bu tatbikatta katihimci kurum/kuruluslardan
200’e yakin personel gérev almastir.

2012 yilinin Mayis ayinda BTK koordinasyonunda elektronik haberlesme
sektoriinde faaliyet gosteren 12 igletmecinin katilimi ile gergeklestirilmistir. “Siber
Kalkan Tatbikan 2012 Tatbikata, sektorde en fazla Pazar payina sahip olan erisim
saglayici operatdrler katilmigtir. 50’nin iizerinde erigim saglayici personeli ile
30’un tizerinde BTK uzmaninin gérev yaptigi “Siber Kalkan Tatbikati1 2012”, 8-22
Mayis 2012 tarihleri arasinda gergeklestirilmis ve Dagitik Hizmeti Engelleme
Saldirilar1 (DdoS —Distributed Denial of Service) simiile edilmis, bu saldirilara
karst alinan giivenlik Snlemlerinin yeterliligi degerlendlrllml.stlr ng‘ bir
igletmeciye ayr1 ayr uygulanan bu saldirilar boyunca topla i L@O‘ Tefabit’m
lizerinde trafik hedef sistemlere génderilmistir. U g
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Sozkonusu trafik yurtici ve yurtdigindan 150 farkls kaynaktan hedef
sistemlere yoneltilmistir. 23-28 Mayis 2012 tarihleri arasinda ise katilimcilara
yazili senaryolar génderilerek, bu senaryolara verdikleri tepkiler analiz edilmistir.
Tatbikat ile erisim saglayicilarin kendi iclerindeki ve bir iist erisim saglayici ile
koordinasyon kabiliyetinin belirlenmesi hususlarinda basart saglanmus, siber
olaylara miidahalede ulusal diizeyde koordinasyon yetenegi ile bilgi ve tecriibe
paylasgimmin gelistirilmesi, bilinglendirme ve farkindalik olusturulmas: ve
nihayetinde ulusal siber giivenlik kabiliyetlerimizin arttirilmas: konusunda énemli
bir adim atilmastir.

Son olarak, 24 Aralik 2012 - 11 Ocak 2013 tarihleri arasinda Bakanligimiz
koordinasyonunda BTK ve TUBITAK tarafindan birlikte yiiriitiilen” Ulusal Siber
Giivenlik Tatbikati 2013” , 61 kamu ve ozel sektor kurulusunun katilimiyla
gergeklestirilmistir. Bu tatbikat, elektronik haberlesme, enerji, savunma, finans ve
saglik gibi kritik altyapilari yéneten ve isleten kurum ve kuruluslar1 kapsamis,
katilimcilarin sadece teknik degil, ayni zamanda hukuk ve iletisim birimlerinden de
personelleri gdrev yapmustir. Tatbikatta gerek katilime: personel sayisi ve gerekse
simiile edilen siber saldirilarin cesitliligi konusunda onceki etkinliklere gore
gelisim saglanmis farkindaligin artirilmas: yoniinde o6nemli kazanimlar elde
edilmistir,

Ayrica Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani uyarinca
2014 yili igerisinde uluslararasi bir tatbikatin diizenlenmesi ve ulusal siber
giivenlik tatbikatlarinin iki y1lda bir tekrar edilmesi Ongoritlmektedipe - -
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