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Konu : 7/42677 Esas Sayili Yazih Soru Onergesi

TORKIYE BUYUK MILLET MECLISI BASKANLIGINA
(Kanunlar ve Kararlar Bagkanligr)

[lgi: TBMM Kanunlar ve Kararlar Bagkanliginm 02.05.2014 tarihli ve
43452547-120.00-176074 sayil1 yazisi.

Ilgi yaziyla, Ankara Milletvekili Sayin Aylin NAZLIAKA'nmn tarafima tevcih ettigi 7/42677
esas sayil yazihi soru 6nergesinin cevaplandirilmast talep edilmektedir.

Stz konusu yazih soru 6nergesiyle ilgili cevabimiz ekte sunulmustur.

T

Cevdet YILMAZ
Bakan

Geregini arz ederim.

EKLER:

1- Soru 6nergesine iligkin cevaplar
(3 sayfa)

Adres: Necatibey Cad. No:110/A-06100 Yicetepe-ANKARA
Telefon: +90 (312) 294 50 00 - 294 50 95 - 294 50 97

Faks: +90 (312) 294 69 77

Elektronik Ag: http://www kalkinma.gov.tr

sozdemir@kalkinma.gov.tr
5070 sayili Elektronik imza Kanunu’na uygun olarak Giivenli Elektronik Imza ile tiretilmigtir

Evrak teyidi https://kbeb.kalkinma.gov.tr/Sorgu adresinden 9D1A-USOH-81ZN kodu ile yapilabilir
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ANKARA MILLETVEKILI SAYIN AYLIN NAZLIAKA’NIN YONELTTIGI 7/42677
ESAS SAYILI YAZILI SORU ONERGESINE YONELIK CEVAPLAR:

Soru 1: 2002-2012 doneminde Bakanhginiza bagh ilgili ve iliskili kurum ve kuruluslara ka¢
siber saldir1 ger¢eklesmistir? 2013 yilinda bu say1 ne olmustur? Artis oram nedir?

Soru 2: Bakanh@mza bagh ilgili ve iliskili kurum ve kuruluslarda siber saldirilarin
onlenmesi icin alinan onlemler nelerdir? Bu 6nlemler icin 2013 yilinda ayrilan kaynak
miktar1 nedir? Bu miktar 2014 yilinda ne olmustur?

Soru 3: Bakanhigmiza bagl, ilgili ve iligkili kurum ve kuruluslarda bu konularla ilgili ¢ahsan
personel sayis1 nedir? Bu alanda kurum disindan hizmet alinmakta midir? Alimiyorsa ihale
tarihi ve bedeli nedir?

BAGLI KURUMLAR
TURKIYE ISTATISTIK KURUMU BASKANLIGI

Cevap 1: Tiirkiye Istatistik Kurumu’nda (TUIK) 2002-2013 yillar1 arasinda, disartya hizmet veren
ve dis diinyadaki kullanicilarin erigebildigi internet sayfalarina, sunuculara, sosyal medya
hesaplarina vs.‘ye, gerek ilgili sistemlerin kayitlarinin incelenmesi sonucunda gerekse giinliik
yapilan kontrollerde hizmet durdurmak veya =zarar vermek amagli saldirn olarak
nitelendirilebilecek ve ag giivenlik sistemlerini agabilmis bir olay tespit edilmemistir.

Cevap 2: TUIK’te koruma amagli tedbirler alinmus olup, iyilestirme ¢aligmasi siirekli
yapilmaktadir.

Mevcut yapida:
e  Giivenlik Duvarlar (firewall) ile dig diinyadan Kuruma ait disa agik sistemlere erisimlerin

kontrollii olarak yapilmasi saglanmakta, bu erigimlerin tamami kayit altinda tutulmaktadur.

e Kurumun tlim internet erisimleri vekil sunucular tizerinden, kimlik dogrulama sistemine
tabi olacak sekilde ve bir igerik filtreleme sistemi dahilinde gergeklesmekte olup, bu
erisimlerin tamami kullanici bazli detayda kayit altinda tutulmaktadir. _

e Kullanicilar ve kullanict makinelerinin zafiyetlerinden kaynakli sorunlari en aza
indirgemek amaciyla tiim makinelerde antiviriis kurulu olup, glincel olmas:
saglanmaktadir.

e Kurum bilgisayarlarinin ilgili isletim sistemi giincellemeleri merkezi bir “giincelleme
sunucusu” lizerinden yapilmaktadir.

e 5661 nolu Kanun kapsaminda, Kanunun dngordiigi sistem kayitlari geriye doniik sifreli
olarak merkezi bir kayit sunucusunda tutulmaktadir.

e Sistemlerin giincel tehditler karsisinda zafiyetlerinin tespit edilip, bunlara yonelik
tedbirlerin alinmasi amaciyla “Sizma Testi” yaptirilmistir.

e Disanya agik sistemlerimize kargi yapilabilecek olasi servis digt birakma saldirilarina kars:
internet servis saglayicisindan DDOS, IPS ve firewall hizmet alimi1 yapilmistir.
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Devam eden projeler:

e Saldin Tespit ve Engelleme Sistemi (IPS) ile entegre olarak c¢alisacak giivenlik
duvarlarinin giincellenmesi projesi, degisen kurumsal ihtiyaclar1 dogrultusunda ve giincel
tehditlere kars1 konfigiirasyonlarinin yapilmasi ve antiviriis, malware, bot korumasi gibi
onlemlerin de hayata gegirilmesi igin ¢alismalar devam etmektedir.

e Web Uygulama Giivenlik Duvarlar1 (Web Application Firewall) ile dis diinyaya agik
kurumsal web sayfalar1 ve uygulama sunucularinin giivenliginin saglanmasi g¢aligmalar:
devam etmektedir.

Cevap 3: Bilisim sistemlerinde giivenlik tedbirlerinin fiziksel katmandan uygulama katmanina
kadar her seviyede ayri ayri ele alinmasi gerektigi bilinmektedir. Sistem yoneticileri sorumlu
olduklar1 servisler iizerinde gerekli giivenlik tedbirlerini alip uygulamaktadir. Bu c¢ergevede
TUIK ’te ag yonetimi ve giivenliginde 4, veritaban1 yonetimi ve giivenliginde ise 3 personel gorev
yapmaktadir. I¢ giivenlik tedbirlerine ilaveten, dis kaynakli olarak internet servis saglayicisindan
Kurumun dis diinyaya hizmet veren baglantilari {izerinde giivenlik hizmetleri alinmaktadir.

GUNEYDOGU ANADOLU PROJESI BOLGE KALKINMA IDARESI BASKANLIGI

Cevap 1: Baskanliga ait bilgi ve iletisim sistemleri, 2002-2013 dénemi i¢inde siber saldiriya
maruz kalmamgtir.

Cevap 2: Bagkanliga bagli birimlerimizde kullanilan tiim internet baglantilan giivenlik diizeyi
yiiksek, yerli yazilima sahip UTM (Firewall) cihazlar ile saglanmaktadir. Giivenlik Duvari, Web
Filtresi, Anti-virlis/Anti-spam ag gegidi, dahili log tutabilme kabiliyetlerine sahip UTM
cihazlarimizin yazihmlari periyodik olarak giincellenmektedir. Elektronik ortamda kullanilan bilgi
ve belgelerimiz kurum sunucularinda kriptolu olarak saklanmaktadir. Network agimizda ¢alisan
tim Dbilgisayarlannmizda giincel lisansli igletim sistemleri ve bilgisayar programlari
kullanilmaktadir. Tim donamim, yazilim, veri ve programlara erisim yetkili kullamecilar ile
sinirlandin)mustir.  Kurum  personeli, giivenlik  politikast  konusunda periyodik  olarak
bilgilendirilmektedir.

Cevap 3: Baskanlikta, konu ile ilgili toplam 7 (yedi) kisi ¢aligmaktadir. Bagkanhigimiz, Bilisim
Sistemleri ile ilgili kurumun ihtiyaglarim géz oniine alarak her y1l bakim ve destek hizmeti satin
almaktadir.

DOGU ANADOLU PROJESI BOLGE KALKINMA iDARESI BASKANLIGI

Cevap 1: Baskanlikta anilan yillarda herhangi bir siber saldir1 ger¢eklesmemistir.

Cevap 2: Baskanlik biinyesinde siber saldirilart ve diger casus miidahaleleri dnleme amagh
yazilimlar ve gerekli cihazlar sistem odamizda bulunan sunucularimiza kurulmus ve gerekli
bilgisayarlarla iligkilendirilmistir.

Cevap 3: Bagkanlikta anilan konularla ilgili 1 personel gérev yapmaktadir.
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DOGU KARADENIZ PROJESI BOLGE KALKINMA IDARESI BASKANLIGI

Cevap 1-3: 2002-2014 doneminde Baskanlik biinyesinde internet, bilgi ve iletisim sistemlerinin
kullanimi sirasinda herhangi bir siber saldirt gerceklesmemistir. Bu konuda Bagkanlikta gerekli
onlemler alinmaktadir.

KONYA OVASI PROJESI BOLGE KALKINM IDARESI BALKANLIGI

Cevap 1: Soz konusu yillar arasinda Bagkanlik internet sitesi ve serverlerine herhangi bir siber
saldir1 diizenlenmemistir.

Cevap 2: Bagkanlik internet sitesi ve serverleri, siber saldirilarin 6nlenmesi icin Kaspersky
profesyonel anti-viriis programiyla korunmakta olup, s6z konusu program her yil giincellenmekte
ayrica Windows Firewall giivenlik duvar ve sifreleme sistemleri de faal olarak kullanilmaktadir.

Cevap 3: Bagkanlikta iki bilgisayar miihendisi ¢aligmakta olup bu konularla alakali herhangi bir
hizmet alim1 yapilmamagtir.

ILGILI KURULUSLAR
KALKINMA AJNSLARI

Cevap 1-3: Belirtilen donemde Bakanligimizin Ilgili Kuruluslar1 olan 26 Kalkinma Ajansina
yOnelik herhangi bir siber saldirt olmamistir. Ajanslarda bu konuda gerekli donanim ve yazilim
temin edilmis olup, yillik giincellemeleri yapilmaktadir. Ajanslarimizda bu alanda hizmetin
gerektirdigi personel istihdam edilmekte ve gerektiginde mevcut mevzuat gergevesinde disardan
hizmet de satin alinmaktadir.



