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ANKARA MILLETVEKILI SAYIN AYLIN NAZLIAKA’NIN 7/42539 ESAS NUMARALI
' YAZILI SORU ONERGESINE DAIR CEVAPLAR

2002- 2014 yillar1 arasinda Calisma ve Sosyal Giivenlik Egitim ve Arastirma Merkezi
Bagkanhgina yonelik herhangi bir siber saldiri olmamugtir.

Merkezdeki bilgisayarlar siber saldirilardan korumak igin firewall (Giivenlik Duvar)
cihazi, domain sistemi ve antivirlis programlari vardir. Bu onlemler igin 2013 yilinda
145.000 TL kaynak ayrilmugtir. Giivenlik duvari 2011 yilinda yaptiilmistir ve halen
kullanilmaktadir. 2014 yilinda ise DMO' dan 11.04.2014’de 3.000 TL' ye antiviiriis programi
alinmustir.

Merkezde bu konularla ilgili bilgisayar miihendisi 1 personel ¢alismakta, ayrica kurum
disindan bilgisayar ve yazicilarin bakim onarmmi igin hizmet alinmaktadir. Bu hizmetin ihale
tarihi 31.12.2013 olup bedeli 23.930 TL+KDV" dir.

Eregli Komiir Havzas1 Amelebirligi Biriktirme ve Yardimlasma Sandig1 Baskanligina
belirtilen tarihlerde siber saldi yapilmamustir. Konu ile ilgili ¢alisan personel ve ayrlan
kaynak bulunmamaktadir.

2002-2013 yillar1 aras1 Sosyal Giivenlik Kurumuna bir (1) DDOS (Distributed Denial
of Service-Dagitik Servis Dist Birakma) saldirist yapilmigtir. Saldirt kurumun internet
sayfasimn hizmet vermesini engellemeye yonelik olup kisa siireli bir kesintiye sebep
olmustur. 2013 yilinda herhangi bir siber saldir1 olmamugtir.

Kurumun olas1 saldirilara kars: iki katmanl bir giivenlik sistemi vardir. Olast DDOS
saldirilar icin internet servis saglayic tarafinda DDOS 6nleme ve sizma engelleme sistemi
(IPS) alinmaktadir. 2009 yili sonrasi alinan bu hizmetler sonucu, kurum sistemlerine ulagmis
herhangi bir saldiri olmamugtir. Kurum biinyesinde ise hem i¢ saldir1 hem de dis saldirilara
kars1 gesitli segmentlerde firewall, IPS vb. giivenlik cihazlar1 konumlandirilmigtir. Belirli
periyotlarla bu sistemlere test saldirilart yapilmakta ve ortaya ¢ikan raporlar sonucu gerekli
sikilagtirmalar yapilmaktadir.

2012 yilinda giivenlik duvart (firewall), sizma engelleme sistemi (IPS), uygulama
giivenlik duvar (application firewall), URL filtreleme sistemi yatirimlart yapildigindan 2013
yili igerisinde herhangi bir yatirim yapilmamustir.

Kurumda siber giivenlik konusunda 6 personel galigmaktadir. Siber saldirlar1 6nleme
amactyla 2012 yihnda alman cihazlanin destefi kapsaminda ilgili firmalardan hizmet
almmaktadir. Dolayisiyla bu hizmetler i¢in ayrica bir ihale yapilmamgtir.

Tiirkiye Is Kurumu sistemlerine yonelik siber saldir gergeklesmemistir. Kurum
sistemlerine yonelik siber saldirilarin 6nlenmesi igin; firewall, antiviriis ve IPS driinleri
kullanilmaktadir. S6z konusu Onlemler igin 2012-2013-2014 willart i¢in 547.000 TL’lik
kaynak ayrilmigtir.

Kurumda; giivenlik, ag yonetimi ve giivenlik cihazlarimn ydnetimi i¢in 3 personel
calismaktadir. Bu alanda kurum digindan hizmet alinmamaktadir.

Mesleki Yeterlilik Kurumu 5544 sayili Kanunla 2006 yilinda kurulmustur. Kuruma ait
internet siteleri, aglar1 ve sunucularina 2008-2012 yillari arasinda 3.001, 2013 yilinda 2.413
siber saldirida bulunulmustur.

Kuruma ait internet siteleri, aglar1 ve sunuculan fortinet, labris ips atak Onleyici ve
eset antiviriis programi ile korunmakta, internet saglayici firmadan DDOS hizmeti alinmakta
ve periyodik olarak penetrasyon testleri yapilmaktadir. Bu onlemler igin 2013 yilinda
16.020 TL+KDV ve 2014 yilinda 17.858 TL+KDV kaynak ayrilmustir.

Kurumda idari ve mali igler dairesi bagkanlig1 biinyesinde bilgi islem sorumlusu olarak
istihdam edilen 1 kadrolu personel bulunmaktadir.



Devlet Personel Baskanligina yonelik olarak gergeklesmesi muhtemel siber saldirilarin
énlenmesine yonelik firewall, ids, ips, antispam, anviriis ¢6ztimleri ile 6nlem alinmaktadir. Bu
onlemler i¢in ayrilan kaynak miktart hem tehdit tiiriindeki degisimlere bagl olarak hem de
irin lisanslarimin  bitme periyotlarimin  farkli olmasi sebebiyle her yil farklilik
gosterebilmektedir. 2013 yilinda 118.000,00 TL kaynak kullanilmis olup, 2014 yili igin ise
yaklasik 132.000 TL kaynak ayrilmis bulunmaktadir.

Baskanlikta bu konuda gorevli galisan personel sayist 2 kisi olup, bu kapsamda kurum
digindan herhangi bir hizmet alinmamaktadur.

Diger yandan, Baskanliga yonelik zaman zaman siber saldinlar gergeklesmekle
birlikte, bu saldirilara yonelik istatistiki bir veri tutulmamaktadir.

Tiirkiye ve Orta Dogu Amme Idaresi Enstitiisiine yonelik herhangi bir siber saldm
gergeklestirilmemistir.

Saldirilar1 6nlemek igin agik kaynak kodlu (iicretsiz) saldir1 tespit ve saldir1 engelleme
sistemleri (IDS/IPS) sistemleri kullanilmaktadir.

Giivenlik konulanyla ilgili ¢aligan sayist 1 kisidir. Bu alanda kurum disindan hizmet
alinmamaktadir.



