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Konu : 7/44711 Esas Sayih Yazih Soru Onergesi
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TURKIYE BUYUK MILLET MECLISI BASKANLIGINA
(Kanunlar ve Kararlar Baskanlig)

[1gi: TBMM Kanunlar ve Kararlar Bagkanligin 10.06.2014 tarihli ve 43452547-120.00-181890
say1ll yazsi.

lgi yaziyla, Ankara Milletvekili Sayin Ozcan YENICERI'nin tarafima tevcih ettigi 7/44711
esas sayili yazili soru 6nergesinin cevaplandirilmast talep edilmektedir.

S6z konusu yazili soru 6nergesiyle ilgili cevabimiz ekte sunulmustur.

Geregini arz ederim.

T

Cevdet YILMAZ
Bakan

EKLER :
1- Soru dnergesine iligkin cevaplar
(3 Sayfa)

Adres: Necatibey Cad. No:110/A-06100 Yiicetepe-ANKARA
Telefon: +90 (312) 294 50 00 - 294 50 95 - 294 50 97
Faks: +90 (312) 294 69 77
Elektronik Ag: http://www.kalkinma.gov.tr okir@kalkinma.gov.tr
5070 sayil1 Elektronik Imza Kanunu’na uygun olarak Giivenli Elektronik Imza ile tiretilmigtir.
Evrak teyidi https://kbeb.kalkinma.gov.tr/Sorgu adresinden 9D67-BGRU-8YSG kodu ile yapilabilir.
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ANKARA MILLETVEKILI SAYIN OZCAN YENICERI’NIN YONELTTIGI 7/44711
ESAS SAYILI YAZILI SORU ONERGESINE YONELIK CEVAPLAR:

Soru 1: 1 Ocak 2014 tarihinden itibaren bu yana bakanlik ile bakanhga bagh kurum ve
kuruluslar yonelik siber saldirilarm sayis1 kactir?

Soru 2: Bahsi gecen saldirilar sonucunda bakanbk ile bakanhga bagh kurum ve
kuruluslarca herhangi bir veri ve bilgi kaybi yasanmis midir? Yasandi ise bu bilgi ile veriler
hangileridir?

Soru 3: 1 Ocak 2014 tarihinden bu yana siber saldirilar sonucunda bakanlk ile bakanhga
bagh kurum ile kuruluslarin internet hizmetlerinde yasanan aksamalarm sayisi kag¢tir? Bu
aksamalarin her birinin siiresi ne kadardir?

Soru 4: Mayis 2014 itibari ile bakanlk ile bakanhga bagh kurum ve kuruluslarin internet
giivenliginin arttirilmasi ve giincellenmesi adina yiiriitiilmekte olan ¢alisma ile projeler var
mudir? Var ise bunlar hangileridir ve ne asamadadir?

KALKINMA BAKANLIGI

Cevap 1: 1 Ocak 2014 tarihinden itibaren Bakanligumiz merkez teskilatina tespit edilmis saldirilar
asagida yer almaktadir.
e 17.04.2014 tarihinde www.comcec.org sitemize Cin kaynakl bir saldirt olmustur.

Cevap 2: www.comcec.org sitemizde internete agik bilgiler bulunmamaktadir. Site kisa siireli
devre disi kalmasi disinda verilerin orijinalinde degisiklik olmamuigtir. Tespit edilmis bir veri ve
bilgi kayb1 bulunmamaktadir.

Cevap 3: Yaganan saldir1 sonucunda Www.colmncec.org sitemiz bir (1) saat siire ile kesintiye
ugramistir.

Cevap 4: Bakanligimiz merkez teskilatinda asagidaki calismalar ve projeler yer almaktadir.

e Yeni nesil giivenlik duvar: kullaniimaktadir.
e Kurumsal “antiviriis ve antimalware” yazilt kullamlmaktadir.
e internet iizerinden gelebilecek tehditlere karsi giivenli web ag gegidi (igerik filtreleme)

kullaniimaktadir.
e Yasanabilecek veri kayiplarina karsi “Kurumsal Yedekleme” ve “FKM” kurulum projesi
baslatiimisgtir.
BAGLI KURULUSLAR

TURKIYE ISTATISTIK KURUMU BASKANLIGI
Cevap 1: Tiirkiye Istatistik Kurumu’nda (TUIK) 1 Ocak 2014 tarihinden bu yana digartya hizmet

veren ve dig diinyadaki kullanicilarin erisebildigi internet sayfalarina, sunuculara, sosyal medya
hesaplarina vs.‘ye, gerek ilgili sistemlerin kayitlarimn incelenmesi sonucunda gerekse glinliik
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yapilan kontrollerde hizmet durdurmak veya zarar vermek amagh saldirnn  olarak
nitelendirilebilecek ve ag giivenlik sistemlerini agabilmis bir olay tespit edilmemistir.

Cevap 2: TUIK te herhangi bir saldir1 yaganmadig: i¢in bilgi kaybi da s6z konusu degildir.
Cevap 3: TUIK te herhangi bir saldir1 yasanmadig igin hizmet kesintisi de s6z konusu degildir.

Cevap 4: TUIK’te koruma amagl tedbirler almmig olup, iyilestirme c¢alismast siirekli
yapilmaktadir.

Mevcut yapida:

e Giivenlik Duvarlar: (firewall) ile dis diinyadan Kuruma ait disa agik sistemlere erigimlerin
kontrollii olarak yapilmasi saglanmakta, bu erigimlerin tamami kayit altinda tutulmaktadir.

e Kurumun tiim internet erisimleri vekil sunucular iizerinden, kimlik dogrulama sistemine
tabi olacak sekilde ve bir igerik filtreleme sistemi dahilinde gergeklesmekte olup, bu
erisimlerin tamami kullanici bazli detayda kayit altinda tutulmaktadur.

e Kullanicilar ve kullanici makinelerinin zafiyetlerinden kaynakli sorunlari en aza
indirgemek amaciyla tiim makinelerde antivirus kurulu = olup, glincel olmasi
saglanmaktadir.

e Kurum bilgisayarlannin ilgili isletim sistemi giincellemeleri merkezi bir “glincelleme
sunucusu” tizerinden yapilmaktadir.

e 5661 nolu Kanun kapsaminda, Kanunun 6ngordigii sistem kayitlart geriye doniik sifreli
olarak merkezi bir kayit sunucusunda tutulmaktadir.

e Sistemlerin giincel tehditler karsisinda zafiyetlerinin tespit edilip, bunlara yonelik
tedbirlerin alinmast amaciyla “Sizma Testi” yaptirilmigtir.

o Disariya acik sistemlerimize karg: yapilabilecek olast servis digi birakma saldirilarina kars1
internet servis saglayicisindan DDOS, IPS ve firewall hizmet alimu yapilmustir.

Devam eden projeler:

e Saldim Tespit ve Engelleme Sistemi (IPS) ile entegre olarak calisacak glivenlik
duvarlarinin giincellenmesi projesi, degisen kurumsal ihtiyaglari dogrultusunda ve giincel
tehditlere kars: konfigiirasyonlarinin yapilmast ve antiviriis, malware, bot korumas1 gibi
onlemlerin de hayata gecirilmesi igin ¢alismalar devam etmektedir.

e Web Uygulama Giivenlik Duvarlari (Web Application Firewall) ile dig diinyaya agik
kurumsal web sayfalar1 ve uygulama sunucularimin giivenliginin saglanmasi caligmalar1
devam etmektedir.

GUNEYDOGU ANADOLU PROJESI BOLGE KALKINMA iDARESI BASKANLIGI

Cevap 1: Baskanliga ait bilgi ve iletisim sistemleri, 1 Ocak 2014 tarihinden bu yana siber
saldiriya maruz kalmamustir.

Cevap 2: Baskanligin sistemlerinde, veri ve bilgi kaybi yaganmamuistir.
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Cevap 3: Baskanlhigimiz sistemlerinde, planli galismalar ve teknik problemler disinda, internet
hizmetlerinde siber saldir1 sonucu bir aksama olmamustir.

Cevap 4: Baskanlipimiz 2013-2014 yillarim kapsayan siire igerisinde, “Bilisim Altyapisini
Iyilestirme Projesi” kapsaminda bilgi iglem altyapisini yenilemektedir. Bagkanligimiza baglh
birimlerimizde kullanilan tiim internet baglantilan giivenlik diizeyi yiiksek, yerli yazilima sahip
UTM (Firewall) cihazlan ile saglanmaktadir. Giivenlik duvari, Web Filtresi, Antivirtis-Antispam
ag gecidi, dahililog tutabilme kabiliyetlerine sahip UTM cihazlarimizin yazilimlar: periyodik
olarak giincellenmektedir. Elektronik ortamda kullanilan bilgi ve belgelerimiz  kurum
sunucularinda kriptolu olarak saklanmaktadir. Network agimizda caligan tim bilgisayarlarimizda
giincel lisansh igletim sistemleri ve bilgisayar programlart kullaniimaktadir. Tiim donanim,
yazilm veri ve programlara erigim yetkili kullamcilar ile smirlandirilmugtir. Kurum personeli
giivenlik politikasi konusunda periyodik olarak bilgilendirilmektedir. 2014 yili igerisinde, proje
kapsaminda web-mail sunucu ve yazilimlarinin yenilenmesi isi ihale agamasindadir.

DOGU ANADOLU PROJESI BOLGE KALKINMA IDARESI BASKANLIGI

Cevap 1: 1 Ocak 2014 tarihinden bugiine kadar Baskanligimiz biinyesinde yer alan server
sistemimize herhangi bir siber saldirida bulunulmanustir.

Cevap 2: Siber saldirt meydana gelmediginden herhangi bir veri kayb yaganmamustir.

Cevap 3: 1 Ocak 2014 tarihinden bugiine kadar Bagkanligimiz server sistemine herhangi bir stber
saldiri yasanmadigindan Internet hizmetimizde siber saldirilardan kaynaklanan herhangi bir
aksama yasanmamistir.

Cevap 4: Internet giivenliginin artirmak {izere Bagkanhigimiz bilgi-islem altyapisinin sunucu-
istemci sistemine gecilerek her tiirlii veri giriginin kontrollii bir sekilde tek merkezden yonetilmest
saglayacak caligmalar baglatilmigtir. S6z konusu sisteme gegis amaciyla test caligmalari
yiiriitilmekte olup personelin gerekli egitimleri almalarint miiteakiben 2015 yil1 sonlarinda siirecin
tamamlanmasi distintilmektedir.

DOGU KARADENIZ PROJESi BOLGE KALKINMA IDARESI BASKANLIGI
Cevap 1-4: 1 Ocak 2014 tarihinden bugiine kadar Bagkanlik biinyesinde internet, bilgi ve iletisim

sistemlerinin kullanimi sirasinda herhangi bir siber saldir1 ger¢eklesmemistir. Internet giivenligi
konusuna gerekli hassasiyet gosterilmektedir.

KONYA OVASI PROJESI BOLGE KALKINMA IDARESi BASKANLIGI

Cevap 1-3: 1 Ocak 2014 tarihinden bu yana Baskanlik web sitesi ve serverlerine yonelik bir
saldirt gergeklesmemisgtir.

Cevap 4: Bagkanligin internet giivenligi yeterli seviyede goriildiigiinden bu ydnde bir iyilestirme
calismasi yapiimamakla beraber konuyla alakali giincel geligmeler takip edilmektedir.



