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ANKARA MILLETVEKILI SAYIN AYLIN NAZLIAKA’NIN
7/42525 ESAS NOLU YAZILI SORU ONERGESINE ILISKIN CEVAPLAR

Giiniimiizde internet, bilgi ve iletisim sistemlerinin kullanim yayginlasmis, internet bilgi
ve erisim sistemleri hemen hemen hayatm her alanma girmistir. Kamu kurumlari basta
olmak iizere finansal hizmetlerde, ulasim, haberlesme, enerji, saghk gibi sektorlerde
bilgi ve iletisim sistemlerini yogun olarak kullanmaktadir. Kurumsal ya da bireysel
verileri ele gecirmek ya da kullamlan bilgi ve iletisim sistemini bozmak i¢in yapilan
siber saldirilar, ekonomi ve bilgi giivenligi acisindan risk olusturmaktadir.

Disisleri, Icisleri, Adalet ve Maliye Bakanlhklari, Emniyet Genel Miidiirliigi, Bilgi
Teknolojileri ve iletisim Kurumu basta olmak iizere biitiin kamu kurumlarma siber
saldirilar yapilmaktadair.

Uzmanlar, internet kullammyla ilgili 6zel sektér degerlendirmelerinde Tiirk
sirketlerinin bilgi ve iletisim teknolojileri kullamim oraminmm yiizde 40°a ulagtigim
belirtmektedir. International Data Corporation’in (IDC) Mays 2012°deki Kiiresel
Korsan Yazilim Kullanim raporunda; Tiirkiye’de lisanssiz yazihm kullanim oranmmm
yiizde 62 olarak goziikmesi nedeniyle siber korsanlarin hedefi haline gelme riskini
arttirdigim sdylemektedir.

Bilisim teknolojilerinin gelismesiyle birlikte siber giivenlik, siber terdrizm, siber sug
kavramlar1 politika ve hukuk literatiirlerinde yer almaya baslamistir. Pek ¢ok
uluslararas1 kurulus ve devlet siber giivenlik stratejileri gelistirmektedir. Bu konuda
iilkemizde de gerekli onlemlerin alinmasi hem ulusal giivenlik hem de ekonomi
agisindan biiyiik 6nem tasgimaktadir.

Bu baglamda;

Soru 1- 2002-2012 déneminde Bakanhgmiza bagh ilgili ve iligkili kurum ve kuruluslara
kag¢ siber saldir1 gergeklestirilmistir? 2013 yilmda bu sayr ne olmustur? Artis orani
nedir?

Soru 2- Bakanhgmza bagh ilgili ve iliskili kurum ve kuruluslara siber saldirilarin
onlenmesi icin alman nlemler nelerdir? Bu énlemler icin 2013 yilinda ayrilan kaynak
miktari nedir? Bu miktar 2014 yihinda ne olmustur?

Soru 3- Bakanhgmiza bagh ilgili ve iliskili kurum ve kuruluslarda bu konularla ilgili
¢alisan personel sayis1 kactir? Bu alanda kurum digindan hizmet almmakta midir?
Almiyorsa ihale tarihi ve bedeli nedir?

Cevap 1-2-3- 2002 — 2012 déneminde Bakanhgimiza yonelik siber saldirt gergeklesmemistir.
2013 yilinda da herhangi bir siber saldiri olmamistir. Bakanlifimizda siber saldirilarin
onlenmesi icin rutin kontroller ve testler yapilmaktadir. Bu 6nlemler igin 2013 yilinda ayrilan
kaynak 43.000 TL + KDV’dir. Bu ¢ercevede 2013 yihnda kurum disindan hizmet alinmis
olup ihale tarihi Nisan 2013 tiir. Bakanligimizda konu ile ilgili bir personel ¢aligmaktadir.



Tiirk Standardlar: Enstitiisii (TSE):

Tiirk Standardlart Enstitiisii’nde 2002-2013 yillar1 arasinda Kurum uygulamalarina toplam 2
adet saldir1 olmustur. 2013 yilinda ise 1 adet saldinn oldugu ve bu saldirnin da basariyla
engellendigi tespit edilmigtir. Siber saldirilarin 6nlenmesi adina TSE uygulamalarina
periyodik olarak sizma testleri yapilmakta, saldirn tespit ve onleme sistemleri ve gesitli
gateway, antiviriis, anti spam ve firewall cihazlar1 kullanilmaktadir. Bu is i¢in 2013 yilinda
ayrilan kaynak 200.000 TL iken 2014 yilinda 500.000 TL civarinda bir kaynak
ongoriilmektedir. Kurumun Bilgi Islem Dairesi Baskanhiginda Sistem ve Veritabani Sefligi
biinyesinden 4 Bilgisayar mithendisi tarafindan bu iglemler yiiriitilmektedir. Dis kaynak ise
sizma testlerinde kullanilmaktadir.

Kiiciik ve Orta Olgekli Isletmeleri Gelistirme ve Destekleme Idaresi (KOSGEB):

KOSGEB web sitesi bahse konu dénemde 2 kez saldirtya ugramugtir. Muhtemel siber
saldirilar: dnlemek amaciyla KOSGEB biinyesinde kurulu sistemler asagida siralanmustir:

1) Yedekli bir yapida ¢alisan Giivenlik Duvari, IPS, Dos/DDoS saldinn 6nleme, Malware
zararlilar1 koruma sistemi,

2) Bilgisayar virus saldirilarma karsi merkezi olarak yonetilen son kullanici antiviriis
programi,

3) Istenmeyen e-postalar engellemeye yonelik Antispam sistemi,

4) Zararli web igeriklerinin, web sayfalarindan bulasabilecek viriislerin ve kotii amagh
yazilimlarin engellenmesi igin igerik filtreleme ve proxy sistemi,

5) Kablosuz ag giivenligi igin gerekli sistemler.

Bunlarin yani sira Bilgi Islem network sorumlu personeline belirli araliklarla ag ve giivenlik
egitimleri aldirilmaktadir.

Bu énlemler i¢in 2013 yilinda ayrilan kaynak miktar1 200.000 TL olup bu miktar 2014 yilinda
250.000 TL’ye yiikseltilmistir.

KOSGEB’de bu konularla ilgili olarak 3 kisi gorevlidir. Bu alanda kurum disindan bir hizmet
alinmamaktadir.

Tiirk Patent Enstitiisii (TPE):

2002-2012 doéneminde = Tirk Patent Enstitiisine her hangi bir siber saldir
gerceklestirilmemistir. Enstitiide dig ve i¢ kullamicilardan kaynaklanabilecek tehditler igin
giivenlik duvart (firewall) ve antiviriis uygulamalar1 mevcuttur. Dig tehditlere karsi ve
uygulama sunuculan igin giivenlik duvari (firewall) kurallar1 ve internet erisim kurallari
yazilmaktadir. Enstitiide kullanicilara iliskin yetkiler ve kisitlar personelin gérev alanlar ile
iliskili olarak belirlenmektedir. Ote yandan TPE 2013 yilinda penetrasyon testi hizmeti satin
almistir. S6z konusu hizmet aliminin thale bedeli 39.438 TL’dir. 2014 yili i¢in bugiine kadar
kaynak kullanimi olmamigtir. Enstitiide konuyla ilgili 2 personel gorev yapmaktadir.
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Kullanilan giivenlik tiriinlerine iliskin olarak destek paket hizmeti alinmaktadir. Giivenlik
duvari (firewall) hizmetinin ihale tarihi Mart 2014, thale bedeli ise 37.690 TL dir.

Seker Kurumu:

Seker Kurumuna 2002-2013 seneleri iginde herhangi bir siber saldir1 ger¢eklesmemistir.
Kurumun bilgi islem sistemlerine yapilacak saldirilart 6nlemek igin firewall cihazi
kullanilmakta olup bu cihaz 2012 yilinda 501 TL bedel ile temin edilmistir. Kurumda siber
saldirilar ile miicadele igin ayrica personel istihdam edilmemekte olup, bilgi islem konular
ile ilgili bir personel gorevlendirilmis bulunmakta ve hizmet alim1 yolu ile de bir adet bilgi
islem personeli istihdam edilmektedir. Ayrica bilgisayar sistemleri bakim ve onarim
kapsaminda bir firma ile s6zlesme imzalanmis, bu igin alim1 Subat 2014 tarihinde yillik 6.900
TL bedel ile gergeklesmistir.

Tiirkiye Bilimler Akademisi (TUBA):

TUBA’ya 2002-2012 dénemleri arasinda herhangi bir siber saldirt olmamistir. 2013 yili
i¢erisinde ise bir kez saldirtya maruz kalinmistir. Saldirt aninda da anlik miidahale yapilmugtir.
Kullanilan yazilimlarin hepsi lisanshidir. TUBA’da siber saldirilarina karsi donanimsal
firewall (giivenlik duvari) kullanilmakla birlikte yazilimsal olarak ek programlarla sistemler
devamli kontrol edilerek agik portlar ve =zararli e-postalar tespit edilerek aninda
kapatilmaktadir. 2013 yilinda bu is i¢in ayrilan kaynak 44.000 TL’dir. 2014 yilinda herhangi
bir ddenek tahsis edilmemistir. Bu alanda ¢alisan personel sayisi bir kisidir. Hizmet alimi i¢in
(Penetration Testing uygulamast gibi) ise herhangi bir firmadan satin alim yapilmamustir.



