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TURKIYE BUYUK MILLET MECLIiSi BASKANLIGINA

Tirkiye’de vatandaslarimizin kigisel verilerinin emniyet ve adli makamlara da
yanstyan dolandiricilar, sug ve terdr orgiitleri tarafindan ¢ikar ve eylem amagl kullanilmasi
sonucunda yasanan sorunlarin aragtirilarak alinmasi gereken 6nlemlerin belirlenmesi amaciyla
Anayasamizin 98’inci, Tirkiye Biiyitk Millet Meclisi I¢ Tiziigiiniin 104’iincii ve 105’inci

maddeleri geregince Meclis Aragtirmas: agilmasini arz ederiz.
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OZET GEREKCE:

Son giinlerde bir hacker grubu tarafindan Emniyet Genel Miidiirliigii veri tabanindaki
tiim vatandaslarimizin adres ve kimlik bilgilerinin ¢alinarak yayinlandigina dair yazih ve gérsel
basinda haberler yer almakta, iilkemizde kisisel veri hirsizlig1 yoluyla dolandiricilik, soygun ve
teror vakalarinda son yillarda artiglar yasanmaktadir.

Sizdig1 iddia edilen kisisel veriler miikerrer oy kullanma, sahte kimlik-ehliyet
diizenleme, baskasinin adina kredi basvurusu, verasetten pay alma, dolandiricilik, 6zel
sirketlerin kisisel verileri ¢ikar amagh kullanmasi ve kan davasi olan kisilerin adres tespitlerini
saglamasi gibi amaglarla da kullamlabilecektir.

Devlet tarafindan verilen hizmetlerin elektronik ortamda sunulmasi demek olan e-devlet
kapist web sitesi ile diger kurum ve kuruluslarin web sitelerinde vatandaslarimizin her tiirlii
kigisel bilgileri toplanmistir.

Bilindigi gibi, elektronik ortamda muhafaza edilen verilerin hukuki olarak korunmasi
amaciyla diizenlenen ilk belge, Avrupa Konseyi biinyesinde 1981 yilinda hazirlanan 108 sayih
sOzlesmedir. Tiirkiye, bu s6zlesmeye imza atmasina ragmen, s6z konusu sézlesmenin yliriirliige
girmesi i¢in gerekli adimlarnt heniiz atmamistir. Buna ek olarak, lilkemizde kisisel verilerin
korunmasi, 12 Eylil 2010°da yapilan referandum sonucunda agik¢a anayasal bir hak olarak
diizenlenmis olmasina karsin konuyla ilgili yasal diizenleme 26. donemde TBMM Genel
Kurulu'na gelebilmistir.

Konunun kanunla diizenlenmesi tek basina sorunlarin bir anda ¢6ziilmesi sonucunu
dogurmayacaktir. Bilisim sistemleri, ¢cok hassas ve 0zen gosterilmesi gereken sistemlerdir.
Elektronik veriler zaman zaman baz saldirilara maruz kalmakta ve bu veriler mevzuata aykir
bir bigimde ti¢lincii kisilerin eline gegebilmektedir. Bu agidan kisilerin verilerini ellerinde tutan
kurumlarin ve firmalarin da sorumluluklarinin farkinda olmalar1 ve konuyla ilgili gerekli
Onlemleri almalar1 biiyiik 6nem tasimaktadir. Alinan tiim onlemlere karsin, kisisel verilerin
giivenliginin saglanamadigi ya da giivenligin ihlal edildigi durumlarda da, ilgili kurumlarin
gecikmeksizin bu durumu kamuoyuna agiklamasi ilgili kurumun “kisisel verileri korumaya”
yonelik hassasiyetini gostermektedir. Medeni iilkelerde bu tiir agiklamalar sik sik
goriilmektedir. Ancak iilkemizde, kisisel verilerin saldirtya ugramasi ve bu verilerin lglincii
kisilerin eline gegmesi gibi durumlar genellikle kurumsal giivenirligi azaltacak bir vakia olarak
degerlendirilerek kamuoyuna duyurulmamaya ¢aligiimaktadir.

2013 yilinda, Devlet Denetleme Kurulu, bu konuya 6zel dikkat ¢eken bir tespit raporu
yayinlamistir. DDK raporunda belirtilen bircok husus bulunmaktadir. DDK’nin raporunda,
devlet kurumlarina yazilim kuran 3. parti firmalarin yetkisiz elemanlar bile veri tabanlarina
ulasabilmektedir. Siyasi Partiler 50 milyon se¢menin tiim bilgilerine ulasabilmektedir.
Rapordaki bilgiye gore, paylasilan elektronik ortamdaki verilerin ¢gogaltilmasini ve baskalariyla
paylasilmasim engelleyecek hi¢bir mekanizma bulunmamaktadir. Bu verileri alan partilerin bu
verileri koruma yeterlilikleri ve almalar gereken dnlemler konusunda da herhangi bir belirleme
yapilmamustir.

Kisisel veriler konusunda hiikiimetin goérevi, bizden aldigi bu verileri saklamak,
giivende tutmaktir. Ancak hiitkiimet “siber giivenlik” olaymin ve “verileri korumasi”
gerektiginin farkinda degildir.



Bilgi Teknolojileri ve Iletisim Kurumu adinda bir kurumumuz bulunmaktadir. Bu
kurumun telekom firmalarindan yiizde alarak yarattlan ciroyu hazineye devretmesi disinda
bilisim teknolojileri konusunda islem yaptig1 goriilmemistir.

Hiikiimetin bu konunun 6nemini bir an 6nce anlamasi gerekmektedir. Kisisel verilerin
calinmasi pek ¢ok soruna yol agabilecektir. Bu bilgilerle kredi kart1 ¢ikarilabilecek, e-devlet
sifreleri alinabilecek, vekalet ¢ikarilabilecek, sirket bile kurulabilecektir, hatta yillardir terorle
miicadele eden iilkemizde bu kisisel veriler teror orgiitleri tarafindan ¢alinan kimlik verilerini
kullanmak suretiyle sahte kimlik, sahte ehliyet, sahte ehliyetle arag kiralama, sahte kimlikle cep
telefonu hatt1 agtirma, bankalarda hesap agarak Avrupa’dan finansman saglama gibi pek ¢ok
karanlik iste ve kanli eylemde kolayca kullanilabilecektir.

Yukarida agiklanan nedenlerle Tiirkiye’de vatandaslarimizin kisisel verilerinin emniyet
ve adli makamlara da yansiyan dolandiricilar, sug ve terér orgiitleri tarafindan ¢ikar ve eylem
amach kullanilmas1 sonucunda yasanan sorunlarin arastirilarak alinmasi gereken 6nlemlerin
belirlenmesi amaciyla bir Meclis Arastirmasi agilmasi gerekli gériilmektedir.



GEREKCE:

Son giinlerde bir hacker grubu tarafindan Emniyet Genel Miidiirliigii veri tabanindaki
tim Tirkiye Cumhuriyeti vatandaglarinin adres ve kimlik bilgilerinin ¢alinarak
yayinlandigina dair yazih ve gorsel basinda haberler yer almakta, tlkemizde kisisel veri
hirsizligt  yoluyla dolandiricilik, soygun ve terér vakalarinda son yillarda artiglar
yasanmaktadir.

Sizdign iddia edilen kisisel veriler miikerrer oy kullanma, sahte kimlik-ehliyet
diizenleme, baskasinin adina kredi basvurusu, verasetten pay alma, dolandiricilik, akrabalik
iligkilerini 6grenme, 6zel sirketlerin kigisel verileri ¢ikar amagh kullanmasi ve kan davasi olan
kisilerin adres tespitlerini saglamasi gibi amaglarla da kullanilabilecektir.

Devlet tarafindan verilen hizmetlerin elektronik ortamda sunulmas: demek olan e-
devlet kapisi (http://e-turkiye.gov.tr) web sitesi ile diger kurum ve kuruluslarin web
sitelerinde vatandaslarimizin her tiirlii kisisel bilgileri toplanmustir.

Bilindigi gibi, elektronik ortamda muhafaza edilen verilerin hukuki olarak korunmasi
amaciyla diizenlenen ilk belge, Avrupa Konseyi biinyesinde 1981 yilinda hazirlanan 108
sayili sdzlesmedir. Bu sozlesme 1985 yilinda ylrtrltige girmigtir. Tirkiye, bu sozlesmeye
imza atmasina ragmen, sz konusu sozlesmenin yiiriirliife girmesi i¢in gerekli adimlar1 hentiz
atmamustir. Buna ek olarak, tilkemizde kisisel verilerin korunmasi, 12 Eyliil 2010°da yapilan
referandum sonucunda agikga anayasal bir hak olarak diizenlenmis olmasina karsin konuyla
ilgili yasal diizenleme 26. dsnemde TBMM Genel Kurulu’na gelebilmistir.

Elbette ki, konunun kanunla diizenlenmesi tek bagina sorunlarin bir anda ¢6ziilmesi
sonucunu dogurmayacaktir. Bilisim sistemleri, ¢ok hassas ve Ozen gosterilmesi gereken
sistemlerdir. Elektronik ortamdaki veriler zaman zaman baz: saldirilara maruz kalmakta ve bu
veriler mevzuata aykint bir bigimde tigiincii kisilerin eline gecebilmektedir. Bu acidan kisilerin
verilerini ellerinde tutan kurumlarin ve firmalarin da sorumluluklarinin farkinda olmalan ve
konuyla ilgili olarak gerekli onlemleri almalari bliyiik 6nem tagimaktadir. Alinan tiim
Onlemlere karsin, kisisel verilerin giivenliginin saglanamadig: ya da glivenligin ihlal edildigi
durumlarda da, ilgili kurum ve kuruluglarin gecikmeksizin bu durumu kamuoyuna aciklamasi
ilgili kurum ve kurulusun “kisisel verileri korumaya” yonelik hassasiyetini gdstermektedir.
Medeni iilkelerde bu tiir agiklamalar sik sik gorillmektedir. Ancak iilkemizde, kisisel verilerin
saldiriya ugramasi ve bu verilerin iigiincii kisilerin eline gegmesi gibi durumlar genellikle
kurumsal giivenirligi azaltacak bir vakia olarak degerlendirilerek kamuoyuna duyurulmamaya
ve saklanmaya ¢alisilmaktadir.

2013 yilinda Abdullah Giil'iin Cumhurbagkanligi déneminde, Devlet Denetleme
Kurulu (DDK), bu konuya &zel dikkat ¢eken bir tespit raporu yaymlamigtir. DDK raporunda
belirtilen birgok husus bulunmaktadir. DDK’nin raporunda, devlet kurumlarina yazilim kuran
3. parti firmalarin (mesela Microsoft’un temsilcisi olan firmanin) yetkisiz elemanlan bile veri
tabanlarina ulasabilmektedir. Siyasi Partiler 50 milyon se¢menin tiim bilgilerine
ulagabilmektedir. Rapordaki bilgiye gore, paylasilan elektronik ortamdaki verilerin
¢ogaltilmasim  ve bagkalanyla paylagilmasini engelleyecek  higbir  mekanizma
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bulunmamaktadir. Bu verileri alan partilerin bu verileri koruma yeterlilikleri ve almalarn
gereken 6nlemler konusunda da herhangi bir belirleme yapilmamugtir.

Kisisel veriler konusunda hikiimetin gérevi, bizden aldig1 bu verileri saklamak,
givende tutmaktir. Ancak hiikiimet “siber giivenlik” olaymin ve “verileri korumasi”
gerektiginin farkinda degildir.

Bilgi Teknolojileri ve Iletisim Kurumu (BTK) adinda bir kurumumuz bulunmaktadir.
Bu kurum telekom firmalarindan yiizde alarak yarattiklari ciroyu hazineye devretmesi disinda
“bilgi” ve “veri” yani biligim teknolojileri konusunda islem yaptiklar1 goriilmemistir.

Hiikiimetin bu konunun 6nemini bir an nce anlamas: gerekmektedir. Kisisel verilerin
¢alinmasi pek ¢ok soruna yol agabilecektir. Bu bilgilerle kredi kart: gikarilabilecek, e-devlet
sifreleri alinabilecek, vekalet gikarilabilecek, sirket bile kurulabilecektir, hatta yillardir terorle
miicadele eden iilkemizde bu kisisel veriler teror drgiitleri tarafindan ¢alian kimlik verilerini
kullanmak suretiyle sahte kimlik, sahte ehliyet, sahte ehliyetle ara¢ kiralama, sahte kimlikle
cep telefonu hatt1 agtirma, bankalarda hesap agarak Avrupa’dan finansman saglama gibi pek
¢ok karanlik iste ve kanli eylemde kolayca kullanilabilecektir.

Yukarida agiklanan nedenlerle son yillarda Turkiye’de vatandaglarimizin kisisel
verilerinin emniyet ve adli makamlara da yansiyan dolandiricilar, sug¢ ve terdr orgiitleri
tarafindan ¢ikar ve eylem amagh kullanilmasi sonucunda yasanan sorunlarin aragtirilarak
almmas1 gereken onlemlerin belirlenmesi amactyla bir Meclis Arastirmasi agilmas: gerekli
goriilmektedir.
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