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TURKIYE BUYUK MILLET MECLISI BASKANLIGINA

Hack'lenerek gizli bilgileri sizdirildigi ifade edilen italyan casus yazilim sirketi Hacking
Team’in medyaya yansiyan ve Ulkemizin i¢ ve dis guvenligine yonelik tehditlerin
arastiriimast amaciyla ictiizigiimazin 104 ve 105. maddeleri geregince Arastirma
Komisyonu kurulmasini arz ve talep ederiz.
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GEREKCE OZETI

2000 yilinda Milano/italya’da 2 yazilimcr tarafindan kurulan Hacking Team'in,
hiklimetlere ve kolluk guglerine baskalarinin makinelerine sizmayr mumkuin kilan
yazilimlar sattigi ifade edilmektedir.

Sirketin gelistirdigi  yazilimlarin son zamanlarda medyada konusulan pek ¢ok
mahremiyet, sizma olaylarinin arkasindaki gu¢ oldugu sdylenmektedir. Torrent
Uzerinde vyayinlanan belgelerine gore, firmanin ABD, Almanya, Avustralya,
Azerbeycan, Bahreyn, Birlesik Arap Emirlikleri, Cek Cumbhuriyeti, Ekvador, Etopya,
Fas, Gliney Kore, Honduras, ispanya, isvicre, italya, Kazakistan, Kibris, Kolombiya,
Libnan, Luksemburg, Macaristan, Malezya, Meksika, Misir, Mogolistan, Nijerya,
Ozbekistan, Panama, Polonya, Rusya, Singapur, Sudan, Suudi Arabistan, Sile,
Tayland, Umman, Vietnam hiukimetleri ile ¢alistigi gdzlemlenmektedir.

Hacking Team firmasinin verilerine bakildiginda, Tarkiye'den polis teskilatinin
firmaya aldig1 yazihm karsiliginda, 2011 Haziran - 2014 Kasim arasindaki donemde
ddedigi lisans Ucreti rakami 440 bin dolar (1,3 milyon TL) oldudu goriimektedir.
Firmadan ele gecen dokimanlardan birisinde 75 bin dolarlik avans karsiligr olan ve
Haziran 2011 tarihli bir faturaya bakildiginda, "Uzaktan Kumanda Sistemi (RCS)"
seklinde bir Griin gozuktugu ifade edilmektedir.

Hacking Team firmasinin RCS yazilimi konusunda Citizen Labs'in 2014 yilinda
yayinladigi raporda yer alan haritada Turkiye'nin de gortldagu gbzlemlenmektedir.
Yine rapor, bu servisin gesitli Ulkelerdeki insan haklari savunuculart ile bagimsiz
gazetecileri hedefledigini ifade etmektedir. Yine O bilgisayarlardan internete sizdirilan
belgelere gore, Turk Emniyet'inden bazi kisiler "berkinelvan.docx” isimli dosyaya
uzaktan kontrol saglamak amaciyla casus yazilim yuklemesini talep ettigi medyaya
yansimistir.

Emniyet teskilatinin italyan “Hacking Team” firmasindan aldigi “faturali hackerllk
hizmeti” iddialarinin ciddi bir sekilde arastirilarak, Ulkemizin bilisim alaninda
karsilasabilecegi tehditlere karsi alinmasi gereken onlemlerin belirlenmesi amaciyla
bir an 6nce meclis arastirma komisyonu kurularak iddialarin arastiriimasi énem arz
etmektedir.
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GEREKCE

internetin ve mobil cihazlarin kullaniminin yayginlasmasi ile gelistirilen yazilimlar
artmistir. Bu nedenle glinimizde yazilim givenliginin énemi giderek artmaktadir.

2000 yilinda Milano/italya'da 2 yazilimer tarafindan kurulan Hacking Team'in,
hikimetlere ve kolluk giglerine baskalarinin makinelerine sizmayr mimkin kilan
yazihmlar sattig ifade edilmektedir.

Sirketin gelistirdigi yazimlarin son zamanlarda medyada konusulan pek ¢ok
mahremiyet, sizma olaylarinin arkasindaki gu¢ oldugu sdylenmektedir. Torrent
lzerinde vyayimlanan belgelerine gore, firmanin ABD, Almanya, Avustralya,
Azerbeycan, Bahreyn, Birlesik Arap Emirlikleri, Cek Cumhuriyeti, Ekvador, Etopya,
Fas, Giiney Kore, Honduras, ispanya, Isvicre, italya, Kazakistan, Kibris, Kolombiya,
Libnan, Liksemburg, Macaristan, Malezya, Meksika, Misir, Mogolistan, Nijerya,
Ozbekistan, Panama, Polonya, Rusya, Singapur, Sudan, Suudi Arabistan, Sile,
Tayland, Umman, Vietnam hukidmetleri ile ¢calistigi gdzlemlenmektedir.

Amerika'da, bélgesel savcilik ve polis teskilatlarinin bu firmadan yazihm aldigi, CIA,
Gogmenler ve Gumrik Kuvvetlerinin gorismeler yaptigi yine gézlenmektedir. FBI'in
ise 2011'den bu yana "uzaktan kontrol birimi" denilen bdlimde bu yazihmi kullandigi
ifade edilmektedir.

Firma, yazilimlari nedeniyle “Sinir Tanimayan Gazeteciler’ tarafindan Internet'in
Dusmanlari listesine de alinmis durumdadir . Firmanin yazilimlarinin kabiliyetleri
arasinda, saniklarin bilgisayarlarinin uzaktan kullanimi, aramalarinin, e-maillerinin ve
tus hareketlerinin kaydedilmesi, kameralarinin agilmasi gibi ¢esitli olanaklar oldugu
yine uzmanlar tarafindan kamuoyuyla paylasiimistir.

Hacking Team firmasinin verilerine bakildiginda, Tuarkiye'den polis teskilatinin
firmaya aldigi yazihm karsihginda, 2011 Haziran - 2014 Kasim arasindaki dénemde
o0dedigi lisans Ucreti rakami 440 bin dolar (1,3 milyon TL) oldugu gorulmektedir.
Firmadan ele gegen dokimanlardan birisinde 75 bin dolarlik avans karsihigi olan ve
Haziran 2011 tarihli bir faturaya bakildiginda, "Uzaktan Kumanda Sistemi (RCS)"
seklinde bir Grin gézuktugu ifade edilmektedir.

Firmanin kendi tanitiminda dran i¢in su notun oldugu gozlenmektedir: Modern digital
haberlesmede, kullanicilan bilgisi olmadan takip edilmekten kurtarmak igin sifreleme
kullanilir. Maalesef bu sifreleme kanun gugleri ve gizli servisleri de, suclari
onlemekten ve Ulkenin guvenligini saglamaktan geri koyar.



Uzaktan Kontrol Sistemi (RCS), sifrelemeyi asmayi saglar. Gizli servis elemani
dogrudan gozleyecedi cihaza monte edebilir. Gézlenen cihazlardan delil toplama
islemi gérinmez ve veriler bu cihazdan RCS sunucularina sifreli olarak aktarilir ve
izlenemez.

Bu noktada hatirlatmak gerekir ki; demokratik bir Glkede telefon dinleme ancak stphe
halinde ve mahkemeden karar alarak gerceklestirilir. Yani RCS tanitiminda yer alan
bu ifade, polisin bu yazilimi satin alarak, hukuksuz bir islem yaptigina isaret
etmektedir.

Firmadan asirilan “Customer_History.xIsx isimli dosyaya bakildiginda Turkiye'nin
Hacking Team sirketine RCS igin 2011'de 150 bin Euro, 2012'de 140 bin ve 2013'de
150 bin Euro olmak lzere 440 bin Euro lisans UGcreti 6dedigi goralmektedir.

Yine diger bir dosya olan “Client List_Renewal date.xIsx,” ise Turk Polisinin 10 Kasim
2014'de lisansinin gegerliligini yitirdigi ama yenilenmedigi notunu tasiyor, ama firma
Tirk Polisini "aktif* musteri olarak siniflandigr yine ifade edilmektedir.

Hacking Team firmasinin RCS yazilimi konusunda Citizen Labs'in 2014 yilinda
yayinladigi raporda yer alan haritada Turkiye'nin de géruldigua gozlemlenmektedir.
Yine rapor, bu servisin gesitli Ulkelerdeki insan haklarn savunuculari ile bagimsiz
gazetecileri hedefledigini ifade etmektedir. Yine O bilgisayarlardan internete sizdirilan
belgelere gore, Tiurk Emniyet'inden bazi kisiler "berkinelvan.docx” isimli dosyaya
uzaktan kontrol saglamak amaciyla casus yazilim yuklemesini talep ettigi medyaya
yansimistir.

Emniyet teskilatinin italyan “Hacking Team’ firmasindan aldigi “faturali hackerllk
hizmeti” iddialarinin ciddi bir sekilde arastirilarak, dlkemizin bilisim alaninda
karsilasabilecegi tehditlere karsi alinmasi gereken 6nlemlerin belirlenmesi amaciyla
bir an 6nce meclis arastirma komisyonu kurularak iddialarin arastiriimast énem arz
etmektedir.




