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TURKIYE BUYUK MILLET MECLISi BASKANLIGINA

Asagidaki sorularimin Bagbakan Ahmet Davutoglu tarafindan vyazih olarak
cevaplandirilmasini arz ederim.
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14 Aralik 2015 saat 12:00 itibariyle, Tiirkiye'de alan adi sunucularina yonelik bir siber
saldiri baslatildigi ve 3 giindiir halen artarak sirmekte oldugu bilgisi tarafima ulagmigtir. Siber
savaslarin hiz kazandigi giiniimiizde, Tirkiye’'nin siber konularda zayif kaldigina dair glipheler
olusmaktadir. Hal bdyle iken, 3 giindir siiren saldin konusunda Telekomiinikasyon iletisim
Baskanlig biinyesinde faaliyet gésteren Ulusal Siber Olaylara Midahale Merkezi (USOM)
tarafindan kamuoyuna herhangi bir agciklama da yapilmadig gériilmektedir. Buna gore:

1. 14 Aralk 2015 tarihli siber saldirinin TR uzantili alan adlarina yapilmasi, bunun bir
devlet savasi oldugu izlenimi dogurmaktadir. Bu bir Rus siber saldirisi midir?

2. Saldirinin hasar ve zarar tespiti yapilmig midir?

3. Zaman zaman TC kimlik numarasi dogrulama sisteminde sorun yasandig: iddias
vardir, bu dogru mudur? TC Kimlik sisteminde saldiridan kaynakli herhangi bir hasar
s6z konusu mudur?

4. Saldinnin hangi BOT sebekesinden yapildigi tespit edilebilmis midir? BOT sebekesinin
Rusya ile bir baglantisi var midir?

5. Bu saldirilarin arkasindan, daha énce Giircistan ve Estonya saldinlarinda oldugu gibi,
Rusya Federasyonu devletiyle baglantili, mafya goriintili gruplar ¢ikarsa bu bir siber
savas ilani olmaz mi?

6. Bu durum gectigimiz giinlerde diisiiriilen Rus ugagina karsi Rusya’nin bir misillemesi
olabilir mi?

7. Bu olay sirasinda Estonya merkezli NATO Siber Miidahale Giicii’'nden destek talep
edilmis midir?

8. Bu merkez 2004 yilindan bu yana aktif olarak galisiyor olmasina ragmen liye olmak
icin neden 2015 Kasim ayina kadar beklenilmistir?

9. Devlet kurumlarinda kullanilan Rus mali cihaz ve yazihmlarla ilgili bir durum tespiti
yapilmis midir? Kritik sayilabilecek yerlerde Rus menseli cihaz ya da yazihm
kullanilmakta midir?
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Turkiye’de enerji altyapisi dahil olmak tzere siber-kritik varlik envanteri gikartilmis
midir?

Cikartilmissa buna Ortadogu Teknik Universitesi’nin DNS sistemi dahil midir?

Boyle bir envanter cikartilmigsa bunu korumaya yénelik olarak alinmis giivenlik
onlemleri nelerdir?

Saldinnin  akademik aglar igerisinde kalmasi nedeniyle Tiirkiye’'nin  ana
telekomiinikasyon altyapisinda nispeten daha az hissedildigi iddia edilmektedir. DNS
sisteminin 5809 sayill Kanunla Bilgi Teknolojileri ve iletisim Kurumu’na (BTK)
baglanmasinin istendigi sektérde bilinmektedir. Bu saldiri DNS sistemi BTK'dayken
gerceklestirilseydi tiim altyapty: etkilemesi sézkonusu olmayacak miydi?

Bu sistemin BTK’ya ge¢mesi sakincali degil midir? Universitede kalmasi daha dogru ve
guvenli bir secenek olmaz mi?



