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Asagidaki sorularimin Basbakan Sayin Binali Yildinm tarafindan yazil olarak yanitlanmasi igin
gereginin yapilmasini saygilarimla arz ederim.

Konya Milletvekffi

Ulkemizdeki segimlerde YSK tarafindan kullanilan SECSiS'in (Bilgisayar Destekli Secmen Kiitiigii
Sistemi) giivenilirligi konusundaki siiphe ve iddialar yillardir dile getirilmektedir.

Nitekim yaziimin giivenli olmadigl, sisteme girilen verilerin yetkili kilinan kisilerce
degistirilebildigi endiseleri, YSK'nin sistem icin sertifikali yazihm eserlerinin dst diizey giivenlik
kosullari altinda kaydinin tutulmasini ve geriye déniik hukuki inceleme yapilabilmesini
saglayan Ulusal Yazihm Sertifikasyon Merkezi'nden sertifika almadiginin ortaya ¢ikmasiyla
daha da artmistir.

Her ne kadar YSK Baskanhgi tarafindan, SECSIS’in, biinyesindeki teknik personel ve HAVELSAN
uzman personelinin ortak ¢alismasi sonucu gergeklestirilmis 6zgiin ve milli bir yazilim oldugu
dile getirilse de, kullanilan segim sisteminin yazilimcisi olan Amerika’li miihendis Clinton
Eugene Curtis, 2004 yilinda yaptigi agiklamada, segim sonuglarinin, basit bir yazilimla, istenilen
sekilde degistirilebildigini ifade etmis ve disaridan goriilmeyecek sekilde ayarlanabilen
yaziimlar sayesinde hangi secimde kimin kazanmasi isteniyorsa, oylara o sekilde miidahale
edilebildigini ve bunu kimsenin fark edemeyecegini, bunun sadece oylari bire bir sayip
eslestirerek ortaya ¢gikarilabilecegini dile getirmistir.

Ozetle, ABD’de kullanilmayan, Almanya’nin, 2009 yilinda giivenli olmadigini anlayarak, son
olarak da Yunanistan’in, kuskulu gérerek kullanmaktan vazgectigi bu yazilimla tilkemizde
se¢imler yapilmaktadir.

Ote yandan, 2014 yilinda YSK Bagkanligi, SECSiS’in giivenilirligine iligkin bir onergeye verdigi
yanitta, TUBITAK Bilgi Giivenligi Arastirma Merkezi tarafindan SECSIS tizerinde diizenli arahklar
ile sizma testleri ve giivenlik denetlemeleri yapildigi ifade edilmistir.

YSK Bagkani Sadi Giiven imzah yanitta ayrica, SECSIS’in sadece sandik tutanaklarina ait
bilgilerin girilmesi ve birlestirme tutanaklarinin  alinmasi igin kullanildig, SECSIS
uygulamalarina erisimin kurum personeli ve gegici se¢im personeli tarafindan saglandig ifade
edilmektedir.
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Ayni agiklamada SECSIS’in kriptolojisine iliskin gizlilik politikasi uygulamasinin gerekgesinin,
kurumsal bilgi giivenligi politikasi cergevesinde cevaplandiriimayacagi belirtilmistir.

Bu baglamda;

1) YSK yetkilileri, sirketlerin iTU’ye bagh UYSM’den sertifikayi ticari amagh pazarlamak
istedikleri yazilim igin aldiklarini, hicbir kamu kurulusunun bdyle bir sertifika almadigini
savunsa da, UYSM’nin, sertifikali yazilim sistemlerinin (st diizey giivenlik kosullari altinda
kaydinin tutulmasini ve geriye doéniik hukuki inceleme yapilabilmesini sagladigi gz dniine
alindiginda SECSIS’in USYM sertifikasi olmamasinin gerekgesi nedir; kamuoyu nezdinde
gliven tesisi etmesi agisindan alinmasi disiiniilmekte midir?

2) Bilim, Sanayi ve Teknoloji Bakani Faruk OzIli’'niin “By Lock” yazilimini TUBITAK'ta calisan
FETO yapilanmasina mensup kisilerin gelistirdigine yénelik agiklamalar ve ¢ogu miihendis
olmak lizere pek cok TUBITAK ¢alisaninin FETO operasyonlari kapsaminda tutuklandigi géz
oniine alindiginda TUBITAK Bilgi Guivenligi Arastirma Merkezi tarafindan SECSIS {izerinde
diizenli araliklar ile yapildigi dile getirilen sizma testleri ve glivenlik denetlemelerinin ne
kadar giivenilir oldugu diisiiniilmektedir?

3) SECSIS’in yaziliminin gelistirilmesinde buyiik rolii olan Havelsan yetkililerinin kamuoyuna
da yansimis oldugu lizere yapmis oldugu higbir sistemin yiizde yiiz giivenilir olmadig
yoniindeki agtklamalarina ve SECSIS gibi web tabanh uygulamalarda %100 giivenlik diye bir
seyin bilimsel olarak da s6z konusu olmadig géz dniine alindiginda, SECSIS’in giivenilir
olduguna dair yapilan agiklamalarin dayanag: nedir?

4) SECSIS uygulamalarina erisimin kurum personeli ve gegici se¢im personeli tarafindan
saglandigi agiklamasina istinaden; bilisim terminolojisinde “admin” diye tabir edilen
sisteme erisme vyetkisi olan kisilerin giivenilirligi ve yetkinligi hangi kriterlere gore
belirlenmektedir? Se¢im zamani sisteme erisimin “segim personeli” olarak nitelenen gok
daha fazla kisiye agilmasi, glivenlik zafiyeti olusturdugu anlamina gelmez mi?

5) SECSIS sisteminin yazilminda hangi tir kriptoloji (donanimsal-yazilimsal) tekniklerinin
kullanildigi sorusu gectigimiz yillarda da yetkili makamlara pek ¢ok kez yoneltildigi halde
cevap bulamamistir. Dolayisiyla yazilimda kullanilan kriptoloji donanimi kamuoyundan
gizlendigi gibi, son olarak YSK, "SECSIS’in kriptolojisine yonelik gizlilik politikast
uygulanmasinin sebebi nedir?” sorusunu “SECSIS’in kriptolojisine iligkin gizlilik politikast ile
ilgili soru kurumsal bilgi glivenligi politikasi ¢ercevesinde cevaplandinimamistir.” seklinde
yanitlamistir.  Bu dogrultuda, SECSIS sisteminin yazilminda hangi tiir kriptoloji
(donanimsal-yazilimsal) teknikler kullanilmigtir? YSK yetkililerinin ifade ettigi ancak resmi
internet sitesinde yer almayan “Kurumsal Bilgi Gilivenligi Politikasi”nin dayanag:
(standardi) nedir?

6) Basta sistemin yaziim kaynagi olan ABD’nin terk ettigi ve beraberinde pek ¢ok Avrupa
Ulkesinin “ Giivenli olmadigl” gerekgesiyle kullanmaktan vazgectigi yazihmin Glkemizde
kullanilmasinin gerekgesi nedir?
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7) Bu durumda Nisan ayinda yapilacagl goriilen Anayasa degisikligi referandumunda,
yurttaslarin biiylik cogunlugunun talebi g6z éniine alinarak SECSIS’ten vazgegilmesi ve
klasik yonteme (elle sayim ve dékiim yapilmasi) déniilmesi diistinilmekte midir?



