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ISTANBUL MILLETVEKILI
SAYIN MUSTAFA SEZGIN TANRIKULU’NUN
7/2087 ESAS SAYILI YAZILI SORU ONERGESI VE CEVABI

Birgok iilkenin wulusal giivenlik tehditleri arasinda siber saldirilar yer
almaktadir. Bilgisayar korsanlari (hacker) tarafindan kamu kuruluslarinin resmi
internet sayfalar1 ve veri tabanlar1 saldiriya ugramakta, bu saldirilar sonucu internet
siteleri ¢cokertilip, kamu kurumuna ait verilere erisilmektedir. Bu baglamda;

SORULAR:

1.Bakanliginiza bagli kurum ve kuruluslar bilgisayar korsanlarinca (hacker)
saldirtya ugramis midir? Bu saldirilar ne zaman ve hangi bagli kuruma yapilmigtir?

2.Siber saldirtya ugrayan Bakanligiiza bagl kurum ve kuruluslardan ¢alinan
belgeler var midir? Var ise sayisi nedir? Bu belgeler arasinda ¢ok gizli ve gizli ibareli
belge bulunmakta midir?

3.Siber saldiriya ugrayan Bakanlifiniza bagli kurum ve kuruluslardan ¢alinan
i¢ yazisma belgeleri, tayin-terfi yazilari, sorusturma rapor ve belgeleri bulunmakta
midir? Agiga ¢ikan belgeler nelerdir?

4.Siber saldiriya ugrayan Bakanliginiza bagh kurum ve kuruluglarda, bilgisayar
korsanlarina karsi Onleyici tedbirler alinmis midir? Bu tedbirler ve saldirilarin
kuruma maliyeti nedir?

CEVAPLAR:

Bakanligimizin siber giivenlie iliskin gorev ve yetkileri 2012/3842 sayili
Bakanlar Kurulu Karar1 ve 5809 sayili Elektronik Haberlesme Kanunu ile
belirlenmistir. Bu gergevede yiiriitillen ¢aligmalarla kamu kurum ve kuruluslarinca
bilisim altyapilarinin giivenliginin saglanmasina yonelik tedbirlerin alinmasi ve bilgi
iletisim teknolojilerine iligkin kritik altyapilarin uymalar1 gereken usul ve esaslarin
diizenlenmesi gibi is ve iglemler Bakanligimizca yapilmaktadir.

Bu kapsamda Bakanlhigimizca alinan tedbirler agagida verilmistir:

- Bakanligimizca iki adet strateji ve eylem plani hazirlanmgtir. Bunlardan ilki
olan "Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani" kapsamindaki
calismalar dnemli 6lgtide tamamlanmus olup gelisen teknolojiler ve deg1$en sartlar
dogrultusunda strateji ve eylem plamimiz giincellenmigtir. Bu kapsamﬂg‘"’ Tf)f*?§ubat
2016 tarihli Siber Giivenlik Kurulunda onaylanan "2016-2019 Ulusa}” Sibe,r{hl @nhk
Stratejisi ve Eylem Plam" yiiriirliikte olup eylem maddelerfm"
konusundaki ¢alismalar, sorumlu kurumlar koordinasyonunda devantetn
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- Ulkemizin siber giivenligine karg1 siber ortamda ortaya ¢ikan tehditlerin
belirlenmesi, muhtemel saldiri ve olaylarin etkilerinin azaltilmasi veya ortadan
kaldirilmasina y6nelik onlemlerin gelistirilmesi ve belirlenen aktorlerle paylagilmasi
amaciyla Ulusal Siber Olaylara Miidahale Merkezi (USOM) 2013 yilinda Bilgi
Teknolojileri ve Iletisim Kurumu (BTK) biinyesinde kurulmustur.

- USOM; kamu kurum ve kuruluslari ile kritik altyap: isleten dzel sektor
kuruluslarinda kurularak sayilari 1060'a ulagsan Kurumsal ve Sektorel SOME'lerle
(Siber Olaylara Miidahale Ekipleri) koordineli olarak siber olaylara miidahale
konusunda 7x24 esasina gore gorev yapmaktadir. Siber olaylara ve tehditlere iliskin
alarm, duyuru, farkindalik faaliyetleri yiirlitmekte, web sitesi ve diger kanallar
{izerinden giivenlik bildirimleri yaymlayarak kurumlara bildirmektedir.

“Her gecen giin artan siber tehditlere karsi kamu kurum ve kuruluslar
arasindaki veri iletisiminin giivenli bir sekilde sajlanabilmesi amaciyla Siber
Giivenlik Kurulu kararlari dogrultusunda KamuNet (Kamu Sanal A1) projesi hayata
gecirilmistir. Internete kapali bu sanal ag ile veri iletisiminde standart ve ortak
uygulamalar igin giivenli bir altyap1 olugturulmustur. Projenin en kisa siire igerisinde
tamamlanarak kamu kurum ve kuruluslarmin KamuNet agina dahil olmas: amaciyla
2016/28 sayili KamuNet'e iligkin Bagbakanlik Genelgesi, KamuNet'e baglant: igin
kurumlarin karsilamas) gereken asgari gereklilikler ile denetlenmelerine iligkin usul
ve esaslar1 belirten 21 Haziran 2017 tarihli KamuNet Tebligi yayimlanmugtir.

_Kurumsal ve Sektorel SOME Kurulum ve Yonetim Rehberleri olmak iizere
Bakanligimizca siber giivenlige yonelik rehberler hazirlanmigtir. Bu rehberlerle
kurum ve kuruluslara siber giivenlik agisindan yol gdsterici olunmast
amaglanmaktadir.

_Uluslararas! isbirliginin gliglendirilmesi kapsaminda basta Birlesmis Milletler,
Kuzey Atlantik Anlagmasi Orgiitii (NATO) ve Avrupa Giivenlik ve Isbirligi Teskilat:
(AGIT), olmak lizere uluslararasi organizasyonlarin caligmalarma katilim ve katki
saglanmaktadir.

Ulusal siber giivenligin saglanmasina yonelik gorevler 5809 sayili Kanuna
eklenen hilkiimler kapsamunda 17 Agustos 2016 tarihinden itibaren Bilgi
Teknolojileri ve Iletisim Kurumu Bagkanlifinca yliriitilmekte olup bu tarihten
‘tibaren iilkemizi hedef alan siber tehditlerin USOM koordinasyonunda*Beéitaraf
edilmesi saglanmigtir. i ¢
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Bu kapsamda, giivenlik agikliklarinin kapatilmasina yénelik aksiyonlarin ilgili
kurum ve kuruluglara iletilmesi USOM tarafindan siirekli ve rutin bir faaliyet olarak
stirdiiriilmektedir. Bu gergevede, 2018 yili icerisinde kurum ve kuruluglara kritik ve
acil olarak ele alinmas: gereken tedbirlerle birlikte 01 Ekim tarihi itibariyle 2476 adet
siber giivenlik bildirimi gonderilmistir. Ote yandan 01 Ekim tarihi itibariyle 2018 yili
igerisinde zararli yazilimlarda ve oltalama amaciyla kullanilan 18039 zararh baglanti
(URL, IP, domain) tespit edilerek kontrolleri yapilmis ve altyap: seviyesinde erigimi
engellenmistir.

Siber saldirganlarin  tilkemizde kamu kurumlarimi, 6zel sektdr ve
vatandaglarimizi hedef alarak bu amaglarimi gergeklestirmelerinin Snlenmesi igin
USOM tarafindan, basta kritik kamu kurumlar1 ve kritik kamu hizmetlerinin 7 giin,
24 saat izlenmesi olmak {izere zafiyet tarama ve tespit ¢alismalari siirdiiriilmektedir.
Ayrica, biinyesindeki siber giivenlik uzmanlar tarafindan siber tehdit analiz, tespit ve
onleme faaliyetleri yliriitiilmektedir. Bu ¢aligmalar neticesinde tespit edilen zafiyetler
ve zararl yazilimlara iliskin bulgular, alinmas: gerekli &nlemleri de igerecek detayl
a¢iklamalar ile vakit gecirmeksizin ilgili kurum/kurulus ile paylasiimakta ve bu
kurum/kuruluslarca gerekli 6nlemlerin alinmasi saglanmaktadir.

Ote yandan, Bakanhigimiz ile bagl, ilgili, iligkili kurum ve kuruluslan
tarafindan kurumsal sitelerine yapilabilecek siber saldirilari 6nleme kapsaminda
yapilan ¢alismalar kuruluglarimiz itibariyle asagida verilmistir.

BAKANLIGIMIZ MERKEZ TESKILATTI:

2010 yil1 1 adet DDOS saldirisi (asirt talep yapilarak sunucunun yogunluga
cevap verememesi) (Bakanlik web sayfasi), 2013 yili Ocak ayinda bilgilendirme
yaymi yapan 1 adet web sunucu (yazilim kodundaki bir agiklik sebebiyle) saldirrya
ugramigtir. Diger yillarda tespit edilebilen ©6nemli bir hacker saldirisi
gozlemlenmemistir. Bakanligimiz sistemlerinden herhangi bir belgenin ¢alindifina
dair bir bulgu gézlemlenmemis olup gizli ve ¢ok gizli belgeler evrak sistemlerine
kayit edilmemektedir.

Siber Saldirilara Kars:1 Alinan Onlemler:

- Bakanhgmiz  kullanici  bilgisayarlarinda  antivirs  yazilimlan
kullanilmaktadur.

- Bakanhgimiz giivenlik duvarlarinda gesitli giivenlik 6nlemleri arttirilmustir.

- Sunucu sistemlerindeki giivenlik kontrolleri siirekli yapilmaktadir.

- Herhangi bir saldirt aninda saldirilarin sunuculara gelmeden &nlenmesi
amaciyla Internet Servis Saglayicisindan DDOS ve IPS Guvenlk;*ﬁfm ti
alinmaktadir. g i

- 2015 yihindan bu yana biligim sistemleri giivenligi i¢in toplam 4:329:041;00 TL
harcama yapilmastir. 5 Lo
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TCDD Isletmesi Genel Midiirliiginde verinin tutuldugu veri tabam
sistemlerinin 6niinde veri tabani firewall hizmeti veren firlinii bulunmakta ve erigim

bilgileri loglanmaktadir. Veriler lokal sistemlerlerde tutulmakta ve sadece yetkili
kisilerin erisimine izin verilmektedir.

Saldiri sistemlerine karsi, Kurumsal SOME (Siber Olaylara Miidahale Ekibi)
personelimizin egitim ve tecriibelenmesine azami ozen gosterilmektedir. Bu hizmeti
veren diger kuruluslarla baglantih ¢alisilmakta ve yeni saldiri tiirlerinden aminda
haberdar olunmaktadir.

Siber saldirilarin onlenmesine yonelik tedbirler kapsaminda; Lisanslarinn
giincellenmesi, bakimlarimin yapilmasi  ve sistemlerin  7/24 izlenmesi i¢in
1 yilligina toplam 4.970.000,00 TL bedelle hizmet alimi yapilmistir.

TCDD TASIMACILIK A.S. GENEL MUDURLUGU:

TCDD Tasimacilik A.S. Genel Miidiirliifiiniin fiilen faaliyetlerine bagladig1
01.01.2017 tarihinden itibaren web sitesine ve bilisim sistemlerine herhangi bir siber
saldiri gergeklesmemistir. TCDD Tagimacilik A.§. Genel Miidiirliigiine ait network
ve siber giivenlik hizmetleri, TCDD Genel Miidiirliigii tarafindan saglanmaktadir. Bu
kapsamda prezentasyon ve zaafiyet testleri diizenli olarak yapilmaktadir. Diger
yazilm uygulamalart i¢in kaynak kod analizi alinmis ve kargihiginda 64.000
TLAKDV iicret 6denmistir.

TUDEMSAS GENEL MUDURLUGU:

30.03.2015 ve 08.06.2018 tarihlerinde kurum personelinin kullandig
masaiisti bilgisayarlara kripto viriis bulasmis olup, virtis agda yayimadan
temizlenmis, herhangi bir sistem ve veritabam dosyasi zarar gdrmemigtir. Herhangi
bir belge ve yazigma ¢alinmamuistir.

Kurum biinyesinde bulunan sunucu ve istemcilerin giivenlik giincellemeleri
yapilmakta, giincel virlis programi kullanilmakta, ag trafigi giivenlik duvar
tarafindan kontrol edilmektedir.

Belirli zaman araliklarmda sizma testleri yaptinlarak sistemde tespit edilen
giivenlik agiklarina kars: tedbirler alinmaktadir. Ayrica USOM tarafindan génderilen
uyar1 ve farkindalik olusturma amagl mailler personele iletilmektedir. Bu tedbirlerin
maliyeti (Giivenlik duvari ve virlis programt) toplam 132.393,89-TL'dir.

TULOMSAS GENEL MUDURLUGU:

TULOMSAS Genel Miidiirliigiiniin sistemleri bilgisayar korsanlar1 tarafindan
¥AS “Genel

2]

herhangi bir saldiriya uZramamigtir. Dijital evraklar TULOM‘S
Miidiirliigiiniin i¢ aginda bulunmakta olup, disaridan bilgisayar korsanlarrtdratinda
Ve’ faaliyetleri

erisilmesi miimkiin degildir. Bu kapsamda tim onlemler almmakta ,‘
Bakanligimz ile koordineli olarak yliriitiilmekte olup alinmig- ?.qlaﬁ tedbirlerin
maliyeti toplam 216.000 T7." Ir. L e T
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TUVASAS GENEL MUDURLUGU:

TUVASAS Genel Miidiirliigiiniin sistemleri bilgisayar korsanlar tarafindan
herhangi bir saldirtya ugramamistir. Siber saldirilara karg1 Onleyici tedbirlerin
maliyeti toplam yaklasik 571.000 TL’dir.

PTT A.S. GENEL MUDURLUGU:

PTT A.S. Genel Miidiirliigiine ait sistemlerde servis disi birakmaya yonelik
DDOS saldirlar harig siber saldir tespit edilmemistir.

Siber saldirilardan korumak amaciyla; Servis saglayicidan DOS, DDOS (Servis
Dis1 Birakma Saldirisi) hizmeti, Local’de DOS, DDOS cihaz konumlandirilmasi,
APT : Tehdit 6nleme platformu, IPS: Saldir1 tespit ve engelleme sistemi, Antiviriis:
Zararli yazihm engelleme sistemi ve Alt1 aylik donemler halinde sizma testleri
yapilmaktadir. Ayrica, otomotize toollar ile olusabilecek giivenlik acikliklan tespit
edilmektedir. Bahsi gegen énlemlerin yillik maliyeti KDV dahil yaklagsik 1.045.000
TL dir.

TURKSAT A.S. GENEL MUDURLUGU:

TURKSAT, 2008 yilindan itibaren gelistirme ve isletmesini gergeklestirdigi
e-Devlet Kapisi portali (www.turkiye.gov.tr) ve TURKSAT biligim altyapr ve
sistemleri ile ilgili tiim faaliyetleri uluslararasi kabul gdrmiis giivenlik kriterlerine
uygun sekilde yapmaktadir.

e-Devlet Kapisi, kamu hizmetlerine tek bir noktadan erisim imkani saglayan
internet sitesidir. E-Devlet Kapismnin amaci, tek bir adres iizerinden ve sifte,
elektronik imza, mobil imza gibi kimlik dogrulama sistemleri ile giivenli bir sekilde
kamu hizmetlerinin vatandaglarimiza  sunulmasidir. TURKSAT A.S. Genel
Miidiirliigii olarak hem TURKSAT’in biligim altyapismin hem de E-Devlet
Kapisi’nin, olugabilecek siber giivenlik risklerine kargi gerekli tedbirleri almak igin
ISO 27001 Bilgi Giivenligi Yoénetim Sistemi standardma uygun isletilmesi
saglanmaktadir. Standardin geregi olarak tehditleri dnceden tespit etmek icin belli
araliklarla gbzden gegirme toplantilar diizenlenmekte, giivenlik denetimlerinde tespit
edilen bulgular ve alinan aksiyonlar gériisiilerek gerekli iyilestirmelerin siirekliligi
saglanmaktadir.

Stirekli izleme ¢ergevesinde hem e-Devlet Kapisi sistemleri hem de
TURKSAT bilisim altyap: ve sistemleri 7/24 takip edilmektedir. e-Devlet Kapisi ve
TURKSAT’1n kendi bilisim altyapisi, Kurumsal Bilgi ve Siber Giivenlik Yénetimi
Direktorliigii biinyesindeki sizma testi uzmanlar tarafindan siirekli test edllmekte
giivenlik operasyon uzmanlari siber saldirt jhtimaline kars1 her tiirlii. ay it dy
(anomali) incelenmektedir. Ayrica bagimsiz bilgi giivenligi ﬁrmaiaﬂnc& apil
giivenlik ve sizma testleriyle diizenli olarak simnanmakta ve dogrulama tes‘flermden de

basariyla gegmektedir.
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Yapilan giivenlik testleri ve incelemeleri neticesinde edinilen bilgiler
dogrultusunda giivenlik sistemlerinin siirekli giincel kalmasi saglanmakta ve bu
giincelleme neticesinde, takip edilen sistemlerde olusan risk durumuna goére siipheli
goriilen erisimler gegici olarak otomatik bir gekilde engellenmektedir. Ayrica siber
saldirganlar tarafindan sahte siteler yapilarak kimlik avlama riskine kars: alinan siber
istihbarat servisleri sayesinde ¢ok hizli miidahale edilerek USOM’dan erisimin
engellenmesi ve servis saglayicilarda da gerekli yayindan kaldirma (abuse) siireci
baslatilmaktadir.

Bu cergevede;

TURKSAT ve e-Devlet Kapist (turkiye.gov.tr) sitesine yonelik pek ¢ok siber
saldiriya yonelik (internette bulunan ¢esitli araglarla tarama, sizma testi vb.)
denemeler yapildig1 Siber giivenlik Ekiplerince tespit edilmektedir. Bu kapsamda
sistemimize yonelik siber saldirganlar tarafindan yapilan denemeler basariya
ulasamamustir. Sahip oldugumuz saldir1 tespit/Gnleme sistemleri ve uzman ekibimizin
siirekli takibi sayesinde gerekli engellemeler ve tedbir amagh aksiyonlar
alinmaktadir. :

Stirekli izleme, giincelleme, sikilagtirma ve personellerin farkindaligini
artirmaya yonelik egitimler neticesinde TURKSAT ve e-devlet kapisi (turkiye.gov.tr)
sitesinden ¢alinan herhangi bir bilgi/belge/veri sizintisi tespit edilmemistir.

TURKSAT A.S. Genel Midirliigiinde siber giivenlik ile ilgili alan
uzmanlarindan olugan bagimsiz bir birim bulunmaktir. Bu birim siber giivenlik
tehditlerine kars: altyapi ve sistemleri siirekli izlemekte, gerekli olan yatirimlar: tespit

ederek hayata ge¢mesini saglamaktadir. Bu kapsamda, yapilan yatirim m%etl yllhk
4.000.000 TL civarindadir. ﬁ*‘;%;g’;;’ S
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