;‘C* T.C. 5
ULASTIRMA VE ALTYAPI BAKANLIGI

. el Strateji Gelistirme Baskanhg)
Sayl :44697349-610.01/ 36030 e
Konu : Ankara Milletvekili 1 Ehim 2018
Sayin Levent GOK’iin

yazili soru dnergesi

TORKIYE BUYUK MILLET MECLISI BASKANLIGINA

Ilgi: 20.09.2018 tarihli ve 43452547-120.07-E.354429 sayili yazimz.
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ANKARA MILLETVEKILI SAYIN LEVENT GOK’UN
7/1753 ESAS SAYILI YAZILI SORU ONERGESI VE CEVABI

Ulusal ve uluslararas1 kurumlara giivenlik hizmeti veren bir Tiirk sirketi
tarafindan e-Devlet uygulamasinin da i¢in de bulundugu 94 adet gov.tr uzantili
resmi internet sitesi giivenlik testinden gegirilmistir. Giivenlik testinde 94 siteden
sadece 18 tanesinin giivenli oldugu saptanmus, sitelerin 1’inde kritik, 43’iinde
yiiksek, 122’sinde ise orta seviyede 642 farkli giivenlik sorunu gézlemlenmistir.
Sitelerden 31’inde sizma ve saldirlara karsi onemli seviyede giivenlik agif:
gozlenirken, 40 sitede ise orta seviye giivenlik problemleri belirlenmistir. Bir site de
ylksek seviyede gilivenlik riski i¢ermektedir. Testten gegirilen 94 siteden sadece
26’s1 varsayillan baglanti sekli olarak giivenli baglanti kullanirken, 68 sitenin
baglantis1 ise giivensiz. Test sonuglarma gore 32’si acil olmak iizere toplam
72 sitenin giivenlik yapisinin sizintilara kars1 gézden gegirilmesi gerektigi ortaya
cikmustir.

Milyonlarca yurttagimizin ve devlet bilgilerinin risk altinda oldugunu goézler
Ontine seren rapor BTK’ya sunulmus ve caligmanin dikkate alinacagi cevabi
alinmustir. Yillardir hizmet veren kamusal internet sitelerinin bugiine kadar
kapsamli bir giivenlik testinden gegirilmemis olmasi Tiirkiye’nin kiiresel siber
diinyada savunmasiz birakildigi anlamina gelmektedir.

Bu bilgiler 1s18inda:

SORULAR:

1) Sozii gegen giivenlik testleri stratejik 6nem tasiyan kamusal sitelere neden
bugiine kadar uygulanmamistir?

2) 2007 - 2018 yillar1 arasinda kamusal internet siteleri ka¢ kere saldiriya
ugramistir? Bu saldirilarda devlete ait bilgilerde yasanan kayiplari ve calinan
vatandaglik bilgilerini agiklar misiniz?

3) 2007 - 2018 yillar1 arasinda kamusal internet sitelerine yapilan saldirilar
sebebiyle s6zii gegen siteler toplamda kag saat kullanim dig1 kalmistir?

4) Giiniimiizde bilgi depolama, biirokratik iglemler ve vatandas-devlet iliskileri
agirlikli olarak elektronik aglar {izerinden saglanmaktadir. S6zii gegen aglarda
yasanacak giivenlik agiklar1 biitiin bir {ilkeyi savunmasiz hale getlrebllecek kadar
bilyiik tehlikelere sebebiyet verebilmekteyken Tiirkiye’nin siber dunyad" il
birakilmasint dogru buluyor musunuz? o
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CEVAPLAR:

Ulusal Siber Olaylara Miidahale Merkezi (USOM), 2013 yilinda kurulmus olup
siber tehditleri 6nlemek amaciyla alarm, uyari ve duyuru faaliyetleri yiiriitmek, kritik
durumlarda yerinde miidahale ekipleriyle olayin kontroliinii ele almak ve siber
olaylara miidahalede ulusal koordinasyonu saglamak amaciyla faaliyetlerini
stirdiirmektedir. Ayrica, haftamin yedi giinti ve kesintisiz olarak, iilkemizdeki kurum
ve kuruluslarin internete agik kaynaklarinda agiklik ya da zafiyet incelemesi
gerceklestirilmektedir. Internetin canli dogasi geregi, internete acik kaynaklarda
meydana gelen degisiklikler veya iiretici ve gelistiricilerin {irlinlerinde sonradan ¢ikan
giivenlik agikliklar1 s6z konusu olabilmektedir.

USOM faaliyetleri kapsaminda, siber tehdit istihbarat: {iretimi gergevesinde
kendi testleri sonucunda zafiyetlere iligkin bilgiler tespit ettigi gibi ulusal ve
uluslararas1 birgok farkli kaynaktan igbirlikleri kapsaminda buna yonelik bilgiler de
toplamaktadir.

USOM'a gelen zafiyet bilgileri, gerekli incelemelerden gegirilmek ve islemlere
tabi tutulmak suretiyle teyit edilmektedir. Ilgili haberde ad1 gegen firma ¢aligam
tarafindan yapilan testler de s6z konusu haberden énce USOM girisimiyle ilgili kisi
ile koordine edilerek elde edilmistir. Bu bilgi ve belgeler USOM biinyesinde gerekli
teyit mekanizmalarindan gegirilerek ayni giin icerisinde alinmas: gerekli detayh
aksiyonlarla birlikte ilgili kurum ve kuruluslarla paylasilmis ve olabilecek giivenlik
agiklarinin kapattiriimasi takip edilmistir.

Ayrica soru 6nergesinde belirtilen s6z konusu bulgularda siirekli bir bilgi
ifsasina neden olabilecek tiirden bir agiklik bulunmamakta ve yine bahis konusu
raporda, e-Devlet Kapisi uygulamasina ait bir giivenlik agig1 bulunduguna dair
herhangi bir bulgu da yer almamaktadir.

Ulusal siber giivenligin saglanmasina yonelik gorevler, 5809 sayili Elektronik
Haberlesme Kanununa eklenen hiikiimler kapsaminda 17 Agustos 2016 tarihinden
itibaren Bilgi Teknolojileri ve Iletisim Kurumu biinyesinde yiiriitiilmekte olup bu
tarihten itibaren ililkemizi hedef alan siber tehditlerin USOM koordinasyonunda
bertaraf edilmesi saglanmistir.

Bu kapsamda, giivenlik agikliklarinm kapatilmasina yénelik aksiyonlarin ilgili
kurum ve kuruluslara iletilmesi USOM tarafindan siirekli ve rutin bir faaliyet olarak
siirdiiriilmektedir. Bu gercevede, 2018 yili igerisinde kurum ve kuruluglara.kritik ve
acil olarak ele alinmasi gereken tedbirlerle birlikte 2.380 adet siber guven11k"‘b11d“1r1m1
génderilmistir. Ayrica, 2018 yihi Eyliil ay1 itibariyle igerisinde zararh yazlhmlar ve
oltalama amaciyla kullanilan 17.590 zararli baglanti (URL, IP domam) tesplt
edilerek kontrolleri yapilmis ve altyap: seviyesinde erisimi engellenm1§t1r‘ TR
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Siber saldirganlarin iilkemizdeki kamu kurumlarini, ozel sektér ve
vatandaglarimizi hedef alarak bu amaglarmi gerceklestirmelerinin &nlenmesi i¢in
USOM tarafindan, bagta kritik kamu kurumlar: ve kritik kamu hizmetlerinin haftamn
yedi giinii, kesintisiz izlenmesi olmak iizere, zafiyet tarama ve tespit ¢aligsmalari
stirdiirtilmektedir.

Ayrica, biinyesindeki siber giivenlik uzmanlan tarafindan siber tehdit analiz,
tespit ve onleme faaliyetleri de yiiriitlilmektedir. Bu calismalar neticesinde tespit
edilen zafiyetler ve zararli yazilimlara iligkin bulgular, alinmasi gerekli énlemleri de
icerecek detayli agiklamalar ile vakit gegirmeksizin ilgili kurum/kurulus ile
paylasilmakta ve bu kurum/kuruluslarca gerekli 6nlemlerin alinmas: saglagmue}iitadlr.
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