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Ulkemizde siber tehditlerle miicadele kapsaminda yiiriitilen ¢aligmalar, her
gecen giin artarak devam etmektedir. Bu ger¢evede hazirlanan “2016-2019 Ulusal
Siber Giivenlik Stratejisi ve Eylem Plam1”, iilkemizin siber giivenlige yonelik dort
yillik vizyon belgesini olusturmaktadir.

Bahse konu eylem plam kapsaminda basta elektronik haberlesme, finans,
saglik, enerji gibi kritik sektdrler ve altyapilar olmak {izere tilkemizin siber alandaki
giivenliginin artirlmasina yonelik ¢alismalar yiriitiilmektedir. Ayrica, ilkemizde
siber giivenlik konusunda nitelikli insan kaynagini artirmaya ydnelik faaliyetler ile
farkindalik olusturmaya yénelik faaliyetlerimiz ise araliksiz devam etmektedir. Diger
yandan, iilkemizdeki siber giivenlik ekosisteminin gelistirilerek yerli ve milli
{irinlerin artirilmas: ve yayginlasmasi da eylem plan: kapsaminda yliriitillen 6nemli
faaliyetlerden biridir.

Ulkemizin siber giivenligine yonelik tehditlerin belirlenmesi, muhtemel saldir1
ve olaylarin etkilerinin azaltilmasi veya ortadan kaldirilmasima iliskin Onlemlerin
gelistirilmesi ve belirlenen aktorlerle paylasilmasi amaciyla kurulan Ulusal Siber
Olaylara Miidahale Merkezi (USOM), Bilgi Teknolojileri ve Iletisim Kurumu
Baskanligi (BTK) biinyesinde faaliyet gostermektedir. Ayrica, kamu kurum ve
kuruluslar ile kritik altyap: sektorlerinde olusturulan Kurumsal ve Sektorel Siber
Olaylara Miidahale Ekipleri (SOME), USOM koordinasyonunda siber olaylara
miidahale konusunda gorev yapmaktadir. Halihazirda Bakanligimizca hazirlanan
Kurumsal ve Sektérel SOME Kurulum ve Yonetim Rehberleri dogrultusunda
olugturularak faaliyet gdsteren 1135 adet SOME bulunmaktadur.

Siber saldirganlarin  {ilkemizde kamu kurumlarini, dzel —sektor ve
vatandaglarimizi hedef alarak bu amaglarmi gerceklestirmelerinin onlenmesi i¢in
USOM tarafindan, kritik kamu kurumlari ve kritik kamu hizmetlerinin 7/24 esasina
gbre izlenmesi basta olmak {izere zafiyet tarama ve tespit g¢alismalar
siirdiiriilmektedir. Ayrica, biinyesindeki siber giivenlik uzmanlari tarafindan siber
tehdit analiz, tespit ve ©Onleme faaliyetleri de ylriitilmektedir. Bu ¢aligmalar
neticesinde tespit edilen zafiyetler ve zararli yazilimlara iliskin bulgular, almmast
gerekli onlemleri de igerecek detayli agiklamalar ile vakit gecirmeksizin ilgili
kurum/kurulus ile paylasilmakta ve bu kurum/kuruluglarca gerekli Onlemlerin
alinmasi saglanmaktadir.

Ote yandan, siber saldirilar nedeniyle olusan zararin ekonomik boyutunun
belirlenmesine yonelik diinya genelinde gergeklestirilen galigmalarda ortak kullanilan
ve kabul gérmiis bir model bulunmamakta, genellikle varsayim, tahmin ve 6ngoriilere
dayali olarak yapilmaktadir. Yapilan tahminlerde siber saldirilar sonueu-dggrudan
olusan zararlar, kargilagilan siber saldirilara miidahalenin maliyetlefi, siber A_sg{ljﬂgﬂar
sonucu itibar kayiplar ile kayit disi ekonominin biiylimesi gibi dolayli zararlar
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Bu konuda gergeklestirilen farkli galismalarda yayinlanan ekonomik maliyete
iligkin rakamlar birbirinden ¢ok farkli sonuglar ortaya koyabilmektedir. Dolayis: ile
belirli varsayimlar tizerinden ulasilan bu tiir ¢alismalarin sonuglarinda bir kesinlik
bulunmamaktadir.

Ayrica, elektronik haberlesme sektoriinde faaliyet gosteren isletmeciler
tarafindan USOM’a raporlanan siber saldiri sayist 2015 yilinda 1.489, 2016 yilinda
8.625, 2017 yilinda 99.600 ve 2018 yilinda 72.975 olarak gerceklesmis olup, bu
saldirilarin %95’inden fazlasini dagitik servis disi birakma (DDoS) ve oltalama
(Phishing) saldirilar1 olugturmaktadir. Saldirilarin biiyiik cogunlugunda elektronik
haberlesme, enerji, bankacilik, saglik, ulagtirma gibi kritik sektorlerde faaliyet
gosteren kurum ve kuruluslar hedef alinmaktadir.

Oltalama amaciyla kullamlan zararli baglantilar gerek USOM’un kendi
analizleri gerekse ¢esitli paydaslardan gelen ihbar ve bildirimler iizerinden tespit
edilmekte ve s6z konusu zararli baglantilara erisim, 5809 sayil1 Elektronik
Haberlesme Kanunu ile verilen yetkiler cercevesinde elektronik haberlesme
sektoriinde faaliyet gostermekte olan igletmeciler vasitasiyla altyap: seviyesinde
engellenmektedir. Hali hazirda USOM tarafindan, siber saldirilarda kullanildig: tespit
edilen 38.000°e yakin zararli baglanti (alan adi, IP veya URL) bu kapsamda
engellenmis olup, bunlardan yaklasik 19.000 tanesi oltalama amaciyla kullanilan
zararl1 baglantilardan olusmaktadir.

Son bir ay igerisinde ise oltalama faaliyetinde kullamldig: tespit edilen zararli
baglantilara y6nelik olarak iilkemizden toplam 6.642.207 adet baglant: istegi tespit
edilmistir. USOM koordinasyonunda isletmeciler tarafindan altyapi seviyesinde
alinan Onlemler sonucunda bu baglant: istekleri engellenmis ve vatandaglarimizin
zarar gormeleri Onlenmistir. SRR
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