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ULASTIRMA VE ALTYAPI BAKANLIGI
Strateji Gelistirme Baskanhg:

ANKARA MILLETVEKILi SAYIN LEVENT GOK’UN
777879 ESAS SAYILI YAZILI SORU ONERGESININ CEVABI

Ulkemizin siber giivenligine karsi ¢ikan tehditlerin belirlenmesi, muhtemel
saldir1 ve olaylarin etkilerinin azaltilmasi veya ortadan kaldirilmasina yonelik
nlemlerin gelistirilmesi ve belirlenen aktdrlerle paylagilmasi amactyla Ulusal Siber
Olaylara Miidahale Merkezi (USOM) 2013 yilinda Bilgi Teknolojileri ve Iletigim
Kurumu (BTK) biinyesinde kurulmustur. ‘

Olusturulan Ulusal Siber Giivenlik Organizasyonu kapsaminda USOM, kamu
kurum ve kuruluglar: ile kritik altyapi sektorlerinde Kurumsal ve Sektrel Siber
Olaylara Miidahale Ekipleri (SOMELER) siber olaylara miidahale konusunda
7/24 esasina gore koordineli bigimde gérev yapmaktadir.

Giiniimiiz itibartyla, Bakanhigimizca hazirlanan Kurumsal ve Sektorel SOME
Kurulum ve Yonetim Rehberleri dogrultusunda olugturularak faaliyet gosteren
1086 adet Kurumsal ve 14 adet Sektérel SOME bulunmaktadir. USOM tarafindan
siber olaylara ve tehditlere iliskin alarm, duyuru, farkindalik faaliyetleri
yiiriitiilmekte, web sitesi ve diger kanallar {izerinden giivenlik bildirimleri
yaymlayarak kurumlara bildirilmektedir.

Bu kapsamda, giivenlik agikliklarimin kapatilmasina y6nelik aksiyonlarin ilgili
kurum ve kuruluglara iletilmesi USOM tarafindan siirekli ve rutin bir faaliyet olarak
siirdiiriilmektedir. Bu cercevede, kurum ve kuruluglara kritik ve acil olarak ele
alinmas1 gereken tedbirlerle birlikte 2018 yili igerisinde yaklagik 3.000 adet,
2017 yilinda ise yaklagik 1.550 adet siber giivenlik bildirimi gonderilmistir.

Ote yandan 2018 yili igerisinde zararhi yazilimlarda ve oltalama amaciyla
kullanilan 25.000%n iizerinde zararli baglant1 (URL, IP, domain) tespit edilerek
kontrolleri yapilmis ve altyapr seviyesinde erigimi engellenmistir. Bu say1
2017 yilinda yaklagik 7.800 iken 2016 ve oncesinde ise yaklagik 500 olarak
gerceklesmistir.

Diinya genelinde oldugu gibi iilkemize yonelik siber saldirilar da ¢ogunlukla
elektronik haberlesme, enerji, bankacilik, saglk gibi kritik sektorleri hedef
almaktadir. 2018 yili igerisinde elektronik haberlesme sektdriinde faaliyet gosteren
isletmeciler tarafindan USOM'a raporlanan toplam siber saldint sayis1 yaklagik
73.000'dir. Ayrica, 2017 yilinda raporlanan toplam siber saldiri-sayist 99:000'in
{izerindeyken, 2016 yilinda raporlanan siber saldir1 sayisi ise yakl?;k:%kz;éoo’dur &)
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Diger taraftan, Bakanligimiz koordinasyonunda hazirlanarak yiiriirliige giren
2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Planinin gergeklestirilmesi
¢alismalar1 sorumlu kurumlar tarafindan siirdiiriilmektedir. Eylem Plan ile siber
glivenlik  ekosisteminin  gelistirilmesi ~ amaglanmaktadir. Bu  kapsamda
gergeklestirilecek ¢alismalarla ilgili bazi eylem maddeleri ve hedeflenen kazanimlar
asagida belirtilmistir.

o Siber giivenlikle ilgili yerli teknoloji ve iirlinlerin desteklenmesi eylem
maddesi ile siber giivenlik kapsaminda yerli Ar-Ge kapasitesinin gelistirilmesi
ile kullanicilarm BT friinlerine duydugu giivenin arttirilmasi, yabanci
lirinlerden  kaynaklanan risklerin islenmesi, bakim siirecinde avantaj
saglanmasi,

e Pardus’un yayginlastirilmasi eylem maddesi ile bilgi sistemlerinin yabanci
isletim sistemlerinde bulunabilecek arka kap1 vb. agikliklardan arindirilmasi;

e Kiritik siber giivenlik teknolojilerinin kazanimi eylem maddesi ile kazanilmasi
gereken siber giivenlik teknoloji alanlarinda gelistirme galigmalar: yapilmasi ve
siber giivenlik risklerinin yerli/giivenilir teknoloji kullanilarak bertaraf
edilmesi.

Eylem plami kapsaminda iilkemizde gii¢lii Internet Degisim Noktas: (IDN)
kurma galigmalar1 da siirdiiriilmektedir. IDN ile kaynag1 ve hedefi yurti¢i olan
internet trafiginin yurtdigindan dolagmasi 6nlenecek, siber giivenlik zafiyetlerinin
oniine gegilip iilkemizin siber giivenlik seviyesi bir ist seviyeye ¢ikarilacaktir.

Ote yandan, kamu kurum ve kuruluslari arasinda veri iletisiminin internete
kapal1 ve daha giivenli bir ag tizerinden yapilmasi amaciyla 2015 yilinda Kamu Sanal
Ag1 (KamuNet) hayata gegirilmistir. 21 Haziran 2017 tarihinde yayimlanan KamuNet
Tebligi ile kurumlarin KamuNet’e dahil olmasi igin asgari gereksinimler
belirlenmistir.

Bu asgari gereksinimler ile kamu kurumlari siber saldirilara karsi daha
dayanikli hale getirilmistir. Su an 134 kurumumuz KamuNet’e dahil edilmis olup
kalan kurumlarimizin da KamuNet’e dahil olma ¢alismalar1 devam etmektedir...
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