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Eski.séhir Milletvekili Saym Metin Nurullah SAZAK tarafindan verilen “Tibbi kayit ve
argivleme sistemi ile kigisel verilerin giivenligine iliskin” 7/25464 sira sayili yazili soru
Onergesinin cevabi ilisikte sunulmaktadir.
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Eskisehir Milletvekili Sayin Metin Nurullah SAZAK tarafindan verilen “T1bbi kayit ve
arsivleme sistemi ile kisisel verilerin giivenligine iliskin” 7/25464 sira sayili yazili soru
Onergesinin cevabidir:

SORU 1: Ulkemizde tibbi kayit arsivleme sistemi nerede ve hangi kurum tarafindan
saglanmaktadir? Bu sisteme erisim izni kimlerde vardir ve nasil alimmaktadir?

CEVAP 1: Elekironik ortamda iglenen kayitlar, saghik hizmetinin sunumunun yapildigt saglik
tesisleri ve Saglik Bakanlig1 (Saglik Bilgi Sistemleri Genel Miidiirliigii) olmak {izere temel
olarak iki kademede saklanmaktadir.

Saglik tesislerinde Saglik Bilgi Yo6netim Sistemleri (SBYS) iizerinde saklanan tibbi kayitlara
saglik hizmetinin sunumunda gérev yapan saglik profesyonelleri (tabip, eczaci, hemgire, ebe,
laborant, saghk teknisyeni vb.) tarafindan erisim saglanmaktadir. Erisim izinleri verilirken
Kigisel Saglik Verileri Hakkinda Yo6netmeligin “saglik personelinin verilere erisimi” baglikli
6’nc1 maddesinde belirtilen esaslar uyarinca hareket edilmektedir. Bu kapsamda hasta
mahremiyetine azami dikkat gosterilmekte ve ilgili personele, bilmesi gereken prensibi
uyarinca, sadece ihtiya¢ duyacag: kadar bilginin gosterilmesi saglanmaktadir. Erisim izinleri
(kimin, hangi bilgiye, hangi yetki ile erigsecegi) hastane yonetimleri tarafindan olusturulan
komiteler tarafindan belirlenmekte ve hastane yénetiminin onayi ile uygulanmaktadir.

Bakanlik tarafindan tutulan verilerin saklandif1 sistem “merkezi saglik veri sistemi” olarak

adlandirilir. T{im saglik hizmet sunucularinda SBYS’ler iizerinde saklanan veriler Bakanlik

' tarafindan belirlenen standartlara uygun olarak merkezi saglik veri sistemine aktarilir. Aktarilan
veriler, merkezi saglik veri sisteminde kimliksizlestirilmis olarak saklanir. Bakanlik
birimlerinin merkezi saglik veri sisteminde saklanan verilere erigimi ile ilgili hususlar Kisisel

“Saglik Verileri Hakkinda Yonetmeligin “Bakanhk birimlerinin verilere erigimi” bagliklt 7’nci
maddesinde ag¢iklanmistir.

Bunlarin disinda her vatandas kisisel e-Nabiz hesabi olusturarak merkezi saglik veri sisteminde
tutulan verilere erisim saglayabilir.

SORU 2: Tahlil, tetkik tam gibi Kkisisel saghk verilerinin baskalar tarafindan gériilmesini
onleyecek ne gibi tedbirler ahnmaktadir? Kitii amach bir bilgi edinme tespit edildiginde
yaptirnm uygulanmakta midir?

CEVAP-2: Tiim SBYS yazilimlar: rol tabanh erisim yetkilendirme mekanizmalarina sahip
olup hastanelerde gorev yapan personel, 6nceden tanimli rollere atanmakta; erisim yetkileri ise
ekran ve rapor bazinda s6z konusu rollere tanimlanmaktadir. Doktor, hemsire gibi ana roller,
birgok alt kirilimlarla detaylandiriimaktadr.




SORU-3: Hastane i¢i bilgisayar veri tabanindaki mevcut hasta bilgilerine yetkisi olmayan
kisilerin erismesi nasil engellenmekte? Bilgisayar veri sisteminin giivenligi nasil
saglanmaktadur?

CEVAP-3: HBYS yazilimlar1 {i¢ katmanli mimaride c¢alismaktadir. Kullanmicilar SBYS
uygulama sunucusuna erigim yapmakta, veriler ise Veri Tabam1 Yoénetim Sistemi (VTYS)
olarak adlandirilan bir bagka sunucuda tutulmaktadir. Kullanicilar, uygulama sunucusu ve
VTYS sunucusu arasindaki veri trafigi giivenlik duvar1 yazilimlar vasitasi ile denetlenmekte;
kullanicilarin sadece uygulama sunucusuna erisimine, VITYS sunucusuna ise sadece uygulama
sunucusundan erisime izin verilmektedir. Bu mimaride kullanicilar hi¢bir sekilde VTYS
sunucusuna erigememektedir. VTYS sunucusunun (uygulama sunucusu hari¢) dis ag ile tiim
iletisimi kapatilmaktadir.

Kullanicilar ile uygulama sunucusu arasindaki tiim iletisim sifreli olarak gerceklestirilmektedir.
Bu sayede ag1 dinleyen bir {iglincii kisinin verileri ele gecirme/dinleme ihtimali ortadan
kalkmaktadir.

SORU-4: Bu konuda hastane yonetiminin gorev ve sorumluluklari nelerdir?

CEVAP-4: Bilgi giivenliginin saglanmasi i¢in her kademedeki {ist yoneticinin gorevleri Bilgi
Giivenligi Politikalar1 Yoénergesinin 5°nci maddesinin (2) nci fikrasinda agiklanmistir. Buna
gore “Bilgi Giivenligi Yonetim Sisteminin (BGYS) tesis edilmesi ve etkin bir sekilde isletilmesi
icin, tist yonetim destegi ve katilim1 zorunludur. Bakanlik merkez teskilati, bagh kuruluslar ve
il saglik miidiirlikklerinin {ist yoneticileri, bu Yo6nergenin dordiincii boliimiinde belirtilen bilgi
giivenligi organizasyonunun kurulmasindan ve kendilerine bagli en u¢ noktalara kadar bilgi
glivenligi ile ilgili tedbirlerin alinmasini saglamaktan birinci derecede sorumludur”.

Hastane yo6netimlerinin hastanenin genel isleyisi, gozetim ve denetim ile ilgili gbrev ve
sorumluklar: ilgili mevzuatta (Yatakli Tedavi Kurumlari Isletme Yonetmeligi vb.)
aciklanmuagtir.

Bu mevzuatta tanimlanan genel gorev ve sorumluluklara ilave olarak, hastane yonetimlerinin
kendi tesislerinde “bilgi giivenliginin saglanmas1” icin almalar1 gereken tedbirler il Saglik
Miidiirliikleri tarafindan yayumlanan “Il Saglik Miidiirliigii BGYS Politikas1” dokiimanlarinda
yer almaktadir.

SORU-5: Hasta mahremiyeti ve bilgilerin gizli tutulmasi konusunda denetim nasil
saglanmaktadir?

CEVAP-5: Saglik Bilgi Yonetim Sistemi (SBYS) yazilimlar ile ilgili teknik denetimler, Saglik
Bilgi Sistemleri Genel Miidiirliigii tarafindan kurulmus olan “Kayit Tescil Sistemi (KTS)”
esaslant ¢ergevesinde yiiriitiilmektedir. KTS kapsaminda belirlenen kriterleri saglamayan
yazilim ve iirlinlerin kullanimina kisitlama getirilmektedir.

Bilgi giivenligi denetimleri Saglik Bakanli: Bilgi Giivenligi Politikalar: Yonergesinin “Bilgi
Giivenligi Denetimi” baglikli 13’iinci maddesinde belirtilen esaslar dogrultusunda
yuriitiilmektedir. Bu kapsamda;




* SBSGM tarafindan sektdrel SOME vasitasiyla, onceden makam onay: almak ve ilgili
birimlere bilgi vermek sartiyla, Bakanlik merkez ve tasra teskilati ile bagl kuruluslara bagh
birimlerde sizma ve sosyal miihendislik testleri gergeklestirmektedir.

e Bakanlik bagh kuruluslar ile tagra teskilatlar1 kendi kurumsal SOME’leri vasitasiyla,
Onceden makam onay1 almak ve ilgili birimlere bilgi vermek sartiyla, kendi baglist birimlerde
sizma ve sosyal mithendislik testleri yapmakta veya yaptirmaktadir.

Saglik hizmeti sunumu yapilan saglik tesislerinin kalite denetimleri, Bakanligimiz Saglikta
Kalite, Akreditasyon ve Calisan Haklar1 Dairesi Bagkanlig1 tarafindan yapilmaktadir. S6z
- konusu denetimler igerisinde yer alan “Bilgi Yonetim Sistemi Denetimleri” ile “hasta ya da
calisanlara ait tibbi ve kigisel bilgilerin, dogru ve giivenli sekilde kayit altina alinmasi ve
depolanmasi; ihtiya¢ duyulan dogru bilginin, bilgi mahremiyeti ve giivenligi gozetilerek, dogru
zamanda, dogru kisiye ulastirilmasi” i¢in alinmig olan tedbirler, kalite denetgileri tarafindan
yerinde denetlenmektedir.

Bunun disinda Bakanhigimiz Teftis Kurulu Bagkanliginca; Baskanlik gorev, yetki ve
sorumluklarinin agiklandig “Saglik Bakanlig: Denetim Hizmetleri Bagkanligi Yonetmeligi nin
“Bilgi’ Teknolojileri Denetimi” baglikli 52°nci maddesi uyarinca denetlenen birimlerin

elektronik bilgi sistemlerinin stirekliliginin ve giivenilirliginin degerlendirilmesi yapilmaktadur.

SORU-6: Yiinetmbeligin ilgili maddelerin hayata gecirilmesi kisminda yasanan sikintilar
nelerdir?

CEVAP-6: Bilindigi tizere giivenligin saglanmasi biiylik oranda kisitlamalarin/yasaklarin
konulmas: ile miimkiin olabilmektedir. Sistemler tizerine eklenen her bir ilave kural ve
kisitlama, teknik olarak hangi tedbir alinir ise alinsin, uygulamanin performansim olumsuz
yonde etkileyebilmektedir.

Bu noktada, “giivenligin saglanmasi”, “hizmetin zamaninda ve etkili olarak verilebilmesi” ve
bunlar1 yaparken de “mevcut mevzuattan kaynaklanan yiikiimliililklere uyulmas:1” i¢in kabul
edilebilir bir denge saglanabilmesi gerekmektedir.

Konuya gosterilen ilgiye tesekkiir ederim.




