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Kisisel veri kavraminin ne anlama geldigi, kisisel verilerin nasil kaydedilecegi ve korunacagi
6698 sayil1 Kisisel Verilerin Korunmasi Kanunu ile belirlenmistir. Kisisel Verilerin Korunmasi
Kanunu’na gore, kimligi belirli veya belirlenebilir gergek kisiye iligkin her tiirld bilgi kisisel
veri olarak kabul edilmelidir. I¢inde bulundugumuz zamanda kisisel verilerin amac1 disinda
kétiiye kullaniminda yaganmis olan 6rnekler verilerin toplanmasi, korunmasi ve paylasilmasina
yonelik sarsilan kisisel ve toplumsal giiven duygusunun kazamlabilmesi, farkindalifin
olugturulmasi, magduriyetlerin ortadan kaldirilabilmesi, yaganmas1 muhtemel hak ihlallerinin
Onlenmesi, ilgili Kanundaki eksikliklerin etik ilkeler gergevesinde yeniden diizenlenebilmesi,
Kigisel Verileri Koruma Kurumu’nun iglerliginin artirlmast, ilgili problemlerin tespiti ve
¢ziimiiniin saglanmas1” amaciyla Anayasanm 98 ‘inci, I¢tiiziigiiniin 104’ tincii ve 105 inci
maddeleri geregince Meclis Arastirmasi agilmasi i¢in geregini arz ve teklif ederim.
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OZET

Demokratik tilkelerde bireylerin temel hak ve 6zgiirliikkleri, anayasalar tarafindan giivence
altina alinmustir. Bireylere ait kigisel verilerin korunmasi da bu kapsamda degerlendirilmelidir.
Kisisel verilerin hukuksal gilivence altina almmasi, temel hak ve &zgiirliikklerin korunmasi
agisindan 6nem tagimaktadir. Bilisim teknolojisindeki gelismelerin kigisel verilerin toplumsal
yagsamdaki Onemini ve agirhigini artirmasi ile birlikte, kisisel verilere yonelen miidahalelerin
diizenlenmesi ve sinirlanmasi noktasinda anayasal diizeyde bir himayenin gerekliligi ortaya
¢ikmugtir. Bilgi ve iletisim teknolojilerinde yasanan gelismeler, bilgiye elektronik ortamda
erigimin kolaylagmasi ve kamuoyuna sik sik yanstyan suistimallerin yarattifi magduriyetler,
hak ihlalleri kigisel verilerin korunmasinmn &nemini arttirmustir. (Omegin, e-devlet
uygulamalartyla birlikte pek ¢ok kisisel veri elektronik ortamda tutulmaktadir)

Bu durumun neticesi olarak ise, 07.05.2010 tarihinde 5982 sayili Kanun’un 2. maddesiyle,
Anayasa’nin “Ozel Hayatin Gizliligi” bashgmi tagiyan 20. maddesine spesifik olarak kisisel
verilerin korunmasi hakkim: diizenleyen agagidaki fikra eklenmistir: “Herkes, kendisiyle ilgili
kisisel verilerin korunmasinm isteme haklina sahiptir. Bu hak; kisinin kendisiyle ilgili kigisel

veriler haklinda bilgilendirilme, bu verilere erigme, Bunlarin diizeltilmesini veya silinmesini

talep etme ve amaglar: dogrultusunda kullamiip kullamimadigim 6grenmeyi de kapsar, kigisel




veriler, ancak kanunda ongérilen hallerde veya kisinin agtk rizaswyla isglenebilir. Kisisel

verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.”

Kigisel veriler 21. yiizyilin ilk ¢eyreginde diinya {izerindeki en Snemli ekonomik deger kaynagi
haline gelmis bulunmaktadir. Bilisim ve iletisim teknolojisindeki gelismeler, kigisel verilerin
gerek elde edilmesini, gerek kaydedilerek saklanmasim ve gerekse her gekilde islenmesini
kolaylastirmigtir. Ancak tiim bu gelismeler bireyin kisisel verileri baglaminda 6zel hayati ve
mahremiyeti konusunda ¢ok ciddi tehdit ve tehlikeleri de birlikte getirdigi i¢in tiim diinyada
bireylerin kigisel verilerinin korunmasina iligkin gerekli hukuksal altyapinin gelistirilmesi igin
caligmalar yapilmaktadir. Kisisel verilerin ceza normlari ile korunmasi bu kapsamdaki
caligmalarin 6nemli bir par¢asidir ve nitekim kigisel verileri hukuka aykir1 olarak verme, yayma
veya ele gecirme sugunu da kapsayan ceza normlan yiiriirliife konulmustur. Bununla birlikte,
artik giiniimiizde kigisel verilerin korunmasi tiim gelismis iilkelerde bir veri otoritesinin
denetimi ¢ercevesinde, kendine 6zgii kurallan ve igleyisi olan $zgiin bir koruma mekanizmasini
gerekli kilan ve bagimsiz bir hukuk dali olmaya evrilen alan olma 6zelligi tasimaktadir. 2016
yilinda ytiriirliie giren 6698 sayili KVKK ve bu Kanun ile olusturulan veri koruma otoritesi
olan Kigsisel Verileri Koruma Kurumu ile bu alanda yeni bir asamaya gelinmesi beklenmistir.
Bu agama ile artik yapilmas: gereken, kisisel verilerin korunmasimna iligkin farkindalifin
artirilmasi ve bu anlamda kisisel verileri isleyen gergek ve tiizel kisilerin KVKK kapsamindaki
ylikiimlilikleri ile uymalann gereken usul ve esaslar1 benimseyerek tiim bu kurallan
icsellestirmelerinin saglanmasidir. Bu nedenle KVKK sonrasi siirecte, kisisel verilerin
korunmas: igin TCK 136°da diizenlenmis olan sug tiplerinin ceza hukukunun son ¢are olma
ozelligi ile wyumunu yitirdigini ve aksine, kigisel verilere iligkin ihlallerde refleks olarak ceza
silahina bagvurmanin, Kisisel Verileri Koruma Kurumu’nun islevinin tartisilmasina, KVKK
mekanizmasinin benimsenmesi ve igsellestirilmesi siirecine olumsuz bir etkisi oldugu kamsina
sevk etmektedir. Bu gekilde, TCK’da kigisel verilere iliskin 6ngbriilmiis olan ihlal bigimlerinin
KVKK kapsaminda veri otoritesi tarafindan karar verilecek caydirici ve etkili birer idari
uygulama ile karsilanmasinm, KVKK sistemine de bliyik gii¢ kazandiracagim ve
magduriyetlerinin énline gegmede etkisini ifade etmek yerinde olacaktir,

Kisisel veri kavraminin ne anlama geldigi, kisisel verilerin nasil kaydedilecegi ve korunacag
6698 say1h Kisisel Verilerin Korunmasi Kanunu ile belirlenmistir. Kisisel Verilerin Korunmasi
Kanunu’na gore, kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirlii bilgi kisisel
veri olarak kabul edilmelidir.

“Kigisel veri” kavramindan, kisinin, yetkisiz iiciincii kisilerin bilgisine sunmadidy, istediginde
bagka kigilere agiklayarak ancak sinirlt bir cevre ile paylastig: nitfus bilgileri (kimlik numaras:,
ad1, soyadi, dogum yeri ve tarihi, anne ve baba adi gibi), adli sicil kayd:, yerlesim yeri, egitim
durumu, meslegi, banka hesap bilgileri, telefon numarasi, elektronik posta adresi, kan grubu,




medeni hali, parmak izi, DNA’s1, sag, tiikiiriik, tirnak gibi biyolojik &rnekleri, cinsel egilimi,
saglik bilgileri, etnik kokeni, siyasi, felsefi ve dini gériisii, sendikal baglantilar1 gibi kisinin
kimligini belirleyen veya belirlenebilir kilan, kisiyi toplumda yer alan diger bireylerden ayiran
ve onun niteliklerini ortaya koymaya elverisli, gercek kisiye ait her tiirlii bilginin anlasilmast
gerekir; ancak, herkes tarafindan bilinen ve/veya kolaylikla ulagilmasi ve bilinmesi mtimkiin
olan kigisel bilgiler, yasal anlamda “kigisel veri” olarak degerlendirilemez (Y12CD-2014/3760
k.)

2021°de bilinen en az 38 farkh veri ihlali sonucu milyonlarca yurttagin adres bilgisi, saglik
bilgileri ve finansal bilgileri ¢alindi. Tiirkiye Barolar Birligi’nin agiklamasina gire yasanan
magduriyetlerin bilgilerin sizmasiyla kalmaylp "Koruma Kkarart alan ya da kendisine
ulagilmasini istemeyen kisilere ulasiyorlar. Adresini bulup fiziksel, psikolojik siddete devam
ediyorlar” yer almigtir. Kisisel Verileri Koruma Kurumu’na (KVKK), 2020°de 27 veri ihlali
bildirimi yapildi ve 150.000°den fazla kisi etkilendi. KVKK’ya yapilan ihlal bildirimlerine
gore, bu ihlallerden 12°si finansal bilgileri, 9°u adres bilgileri, 3’ii genetik bilgiler, 5’1 saglik
bilgileri gibi Gnemli verileri icermektedir. TBMM’de 24 Mart 2016’da onaylanan Kisisel
Verileri Koruma Kanunu, 7 Nisan’da yiirtirliige girdi. Tam da o giinlerde tam 50 milyon kiginin
kimlik ve niifus kayit bilgileri ortaya sagilmisti. Bilgilerin, Emniyet’in veri tabanindan sizdif:
iddia edilirken, Emniyet Genel Miidiirliifii gecen 5 yilda bu iddiay1 yalanlamamustir. Son bir
y1l icinde Konya Biiyiiksehir Belediyesi, Tarim ve Orman Bakanlig: gibi bu yil iginde siber
saldirtya ugradif: bilinen kurumlar, KVKK’ya bildirimde bulunmamigtir. Uzmanlar, Kisisel
Verileri Koruma Kurumu’nun hentiz yeterli kurumsal kapasiteye erigemedigini, yalmzca gelen
talepleri inceledigiini, heniiz resen harekete gececek kapasitesi bulunmadifina vurgu
yapmaktadir.

GEREKCE

Kamuoyuna, Tiirkiye’deki yurttaglarin kimlik numarasi, adi, soyadinin bir Excel dosyasinda
elden ele dolagtifi, koruma karan alan ya da kendisine ulagilmasim istemeyen kisilere
ulagildigy, ya kredi kart1 bilgisini elde edip oradan harcama yapildi1, haksiz yere, ya da adresini
bulup fiziksel, psikolojik siddete devam edildigi, emekei adaylanmn kimlik numaralarinin ve
e-Devlet sifrelerinin istendigi, UYAP’ tan bir is davasi agmis mi, yani bu ig¢i haklanm anyor
mu aramiyor mu ona bakildifini, efer is¢i bir ig davasi agmigsa bu is kanununa haiz, fazla
caligtiramam diyerek almaktan imtina ettigi, sendika tiyeligi var mi yok mu, ya da spor kuliibii
iiyeligi var mu, cinsel egilimi,saglik geemisi gibi bilgilere erisimle hak ihlallerinin yagandig:
siklikla yansimaktadir. Gegtigimiz glinlerde Ankara’da INTERGEN Genetik ve Nadir
Hastaliklar Tam Aragtirma ve Uygulama Merkezi tarafindan KVKXK’ye yapilan veri ihlali
bildiriminde, kurumda yasanan skandal hirsizlik ortaya ¢ikmuis, isten ayrilan bir bilgi islem
¢alisaninin, bulundugu departmann yetkilerini kullanarak verileri kopyaladigt ifade edilen




bildirimde, ihlalden etkilenen kisiler arasinda ¢aliganlar, kullanicilar, hastalar ve gocuklar
oldugu kaydedilmistir. Adli bilgi-igleme bagvurulduktan sonra gelen rapor neticesinde, verilerin
kopyalandiginin tespit edildigi ifade edilen bildirimde; ihlalden etkilenmis olabilecek kisisel
veri kategorilerinin “kimlik, iletigim, 6zliik, hukuki iglem, miisteri iglem, islem giivenlipi, risk
yOnetimi, finans, gorsel ve isitsel kayrtlar ile 6zel nitelikli kigisel veri kategorilerinden saglhk
bilgileri ve genetik veri kategorileri” oldugu, ihlalden etkilenen kisi sayisinin 10 bin i gectigi
tespit edilmistir.

Kigisel veri olarak kisinin kimlik ve saglik bilgileri yam sira onun bedenine iligkin biyolojik-
genetik bilgileri de (hiicre, uzuv, kan ve DNA) olduk¢a Snem arz etmektedir. Diinya
standartlarinda kisisel saglik verileri, kisisel veri kategorisi i¢inde hassas veya zel niteligi
olanveriler kategorisinde yer almaktadir. Kisiler kendileriyle ilgili bilgilere erisme, eger bu
bilgileri diizeltme ve silme (bloke etme) hakkina sahip olmalidir. Veri miktar1 inamimaz sekilde
artmaktadir. Yurttaglar hakkinda daha ¢ok bilgiye sahip olmak isteyen devletler ve kar etme
manti1f1 ile hareket eden Sigorta Sirketleri, Hastaneler, Giyim, Gida, Telekomiinikasyon vb.
sirketler, igletmeler kisisel bilgileri toplamakta, islemekte, amaci disginda kullanmaktadir.
Ozellikle 6zel hastanelerin kisisel saglk verilerini sigorta sirketlerine, bankalara satarak ve ya
ulasimim saglayarak haksiz prim ve faiz hesaplanmasina sebep olmakta ve magduriyet
yaratmaktadir.

Kaynak israfinin &nlenmesi ve politikalarin gelistirilmesinde yararlt olabilecegi iddias: ile
kisisel veriler kamu ve 6zel kuruluglarca kaydedilmekte, metalarin pazarlanmasinda hedef
kitleye ulagmada kullanilmakta, bu amagla kurumlar arasinda satig yoluyla paylagilmakta ve
boylece bu veriler de bir meta haline gelmektedir. Bu konudaki en énemli eksiklik olan yasal
diizenlemelerin ve etik ilkelerin olmayigimin yam sira toplumda genel farkindalifin olmamasi
da 8nem tagimaktadir, Kisisel veriler kisilerin gézetim altinda tutulmasinda da kullamilmakta
ve boylece en temel kigisel haklar da ihlal edilebilmektedir. Ayrica verilerin uzun siireli
kaydedilecegi diisiiniildiigiinde kiginin gelecekteki kariyeri bu bilgilerden etkilenme riskini de
icermektedir.

Iginde bulundugumuz zamanda kisisel verilerin amaci disinda kétiiye kullaniminda yaganmis
olan drnekler verilerin toplanmasi, korunmasi ve paylasiimasina yonelik kisisel ve toplumsal
gliven duygusunu sarsmis bulunmaktadir. Sarsilan kisisel ve toplumsal giiven duygusunun
kazanilabilmesi, farkindalifin olusturulmasi, magduriyetlerin ortadan kaldirilabilmesi,
yaganmast muhtemel hak ihlallerinin dnlenmesi, ilgili Kanundaki eksikliklerin etik ilkeler
¢ercevesinde yeniden diizenlenebilmesi, Kisisel Verileri Koruma Kurumu’nun iglerliinin
artirilmasu, ilgili problemlerin tespiti ve ¢oziimiiniin saglanmas1” amaciyla Meclis Aragtirmasi

acilmasi elzemdir.
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