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TURKIYE BUYUK MILLET MECLIiSi BASKANLIGINA

Asagidaki sorularimin Ulagtirma ve Altyapi Bakan1 Adil KARAISMAILOGLU tarafindan yanitlanmasi
hususunda geregini saygilarimla arz ederim. (9.11.2021)

Av. Murat BAKAN
Izmir Milletvekili
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Uluslararas1 Af Orgiitii ve 15°ten fazla basin kurulugunun yaptig1 bir aragtirma, Israilli NSO Group adh
sirketin gelistirdigi casus yazilim ‘Pegasus’un diinyanin bir¢ok farkli iilkesinde hiikiimetler tarafindan
aralarinda gazeteci, akademisyen, siyaset¢i ve hak savunucusunun da oldugu binlerce kisinin telefonuna
yiiklenmis olabilecegini ortaya koymustur.

Iddiaya gére, bir telefonu ‘gézetleme’ cihazina déniistiirebilen bu casus yazilimla, kullanicinin bilgisi
ve izni olmadan mikrofon, kamera, mesajlar, ses kayitlar1 ve rehber gibi ¢ok sayida uygulamaya erigim
saglanabilmektedir.

NSO, web sitesinde faaliyetlerini “terér ve sugun Onlenmesi ve sorusturulmasina yonelik teknoloji
gelistirmek” olarak tanimlamaktadir. Israil istihbarat servisinde gérev yapmuis iig kisi tarafindan 2010
yilinda kurulan sirketin hisselerinin bir boliimiiniin 2019°da el degistirdigi ve bu satisla toplam degerinin
1 milyar olarak hesaplandigy, sirketin 2020'deki gelirinin ise 243 milyon dolar oldugu ifade edilmektedir.

Bahreyn, Kazakistan, Meksika, Fas, Azerbaycan, Ruanda, Suudi Arabistan, Macaristan, Hindistan ve
Birlesik Arap Emirlikleri (BAE) olmak iizere en az 10 hiitkiimetin NSO Group'un miisterisi oldugu iddia
edilmistir.

Ruanda, Fas, Hindistan ve Macaristan, 50 binden fazla telefon numarasinin oldugu listede adi gegen
kisilerin telefonlarini takip igin Pegasus’u kullandiklan iddialarini yalanlamis; Azerbaycan, Bahreyn,
Kazakistan, Suudi Arabistan, Meksika ve BAE hiikiimetleri heniiz iddialara yanit vermemistir.

NSO Group ise tim suglamalar1 reddetmigtir. Sirket, Pegasus yazilimiyla ilgili elestirileri, “alkollii arag
kullanirken kaza yapilinca soforii degil araba iireticilerini suglamaya” benzetmistir.

600’den fazla devlet yetkilisinin ve siyaset¢inin verilerinin izlendigi ortaya atilmigsa da NSO sirketi
uygulamanin yalnizca “yiiksek insan haklar1 profiline sahip iilkelerden” istihbarat servisleri, askeri
servisler ve yargi organlari tarafindan, “suglulara ve terdristlere karg1” kullanilabildigini savunmustur.

Hedef alinan kisilerin listesinin “Kibris’taki bilgisayar sunucularindan sizdigi” iddiasi iizerine BBC’nin
sorularmi yanitlayan bir NSO yetkilisi sunlari1 sdylemistir:

“Oncelikle Kibris’ta sunucumuz yok. Ayrica miisterilerimizin verileri bize ait degil. Dahast,
miisterilerimizin birbiriyle baglantis1 da yok. Bu korkung bir sayi. Miisterilerimiz yilda ortalama 100
kisiyi hedefliyor. Sirketin ilk kuruldugundan bu yana toplam 50 bin kisi hedeflenmemistir. Sistemi
hiikiimetlere génderirken bunu tamamen yasal gerekliliklere uygun sekilde yapiyoruz. Eger miisteri
bunu kotiiye kullanmaya karar verirse, artik miisterimiz olamaz. Ancak tiim bu sug¢lamalar ve hedef
almalar, miisteriye yonelmeli.”

Uluslararas1 Af Orgiitii’niin giivenlik laboratuvarlarinda yapilan incelemelerde bu kisilerin 37’sinin
telefonunda Pegasus’un faaliyet gosterdigine iliskin deliller bulunmusg, NSO sirketi ise bu telefonlarda
casus uygulamanin nasil kullanildigina iliskin bilgisi olmadiZin1 savunarak, bunun bir ‘tesadiif’
olabilecegini ileri siirmiistiir.
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NSO Grup’un kurucusu Shalev Hulio, Die Zelt’e verdigi bir réportajda; mesru hedefin, Pegasus’u satin
alan miisteriye gore sekillendigini sdylemis, “Bir avukat yasal bir hedef midir? Bir insan haklar
aktivisti, yasal bir hedef mi?” sorusuna Hulio’nun cevabi: “Duruma bagli” olmustur.

Ote yandan The Guardian Gazetesi’nde yer alan semaya gore; 2018’de Suudi Arabistan’m Istanbul
Bagkonsoloslugu’nda oldiiriillen gazeteci Cemal Kasik¢i’nin nisanlisi Hatice Cengiz ile Adalet ve
Kalkinma Partisi Genel Baskan Yardimcis1 Yasin Aktay’in telefonlarina bu casus yazilim yiiklenmis
olabilir.

Pegasus yazilimi, son yillarda farkl konularla da giindeme gelmis, 6zellikle Cemal Kagikg¢1 cinayetinde,
tizerinde galigtig1 bir projenin, temasta oldugu bir bagka Suudi muhalifin telefonunun bu yazilimla ele
gecirilmesiyle Suudi makamlari tarafindan 6grenildigi ve 6ldiiriilmesinde bunun rol oynamis olabilecegi
iddia edilmisti.

Digeri ise, Amazon’un kurucusu, Washington Post’un sahibi diinyanin en zengin insan1 Jeff Bezos’un
‘hacklenmesi’ olayidir. The Guardian’in Ocak 2020°de yaptig1 bir haberde; 2018’de Suudi Arabistan
Veliaht Prensi Muhammed bin Selman’in attigit WhatsApp mesajiyla Bezos’un telefonuna Pegasus
yiikledigi iddia edilmistir.

Amerikan Washington Post gazetesine gore; gazeteci Cemal Kagik¢i’nin nisanlisi Hatice Cengiz, eski
esi Hanan Elatr, Tiirkiye’deki Kasik¢1 davasini yiiriiten eski Istanbul Cumhuriyet Bassavcisi Irfan Fidan,
ve Tiirk Arap Medya Dernegi Baskan1 Turan Kislak¢i’nin da telefonlar izlenmis olabilir.

Diger yandan Toronto Universitesi biinyesindeki arastima enstitiisii Citizen Lab, 2018 yilinda
yayinladi1 bir raporda aralarinda Tiirkiye’nin de oldugu 45 iilkede Pegasus’un izine rastlandigini
duyurmustur. Suudi Arabistan’in hedef listesinde Adalet Bakan1 Abdiilhamit Giil ve Tayyip Erdogan’in
ismi agiklanmayan bir bagdanigsmanin oldugu iddia edilmistir.

Pegasus yaziliminin “otokratik yonetimler” tarafindan muhalifleri baskilamak i¢in kullanildigi ve bunun
demokrasiye zarar veren bir yontem oldugu goriisii dile getirilmektedir. Tiim bunlar baglaminda;

1 — Toronto Universitesi biinyesindeki arastirma enstitiisii Citizen Lab, 2018 yilinda yayinladig1 bir
raporda aralarinda Tiirkiye’nin de oldugu 45 iilkede Pegasus’un izine rastlandiim duyurdugu
bilgisinden de hareketle; bugiine kadar Pegasus yazilim iizerinden Tiirkiye’de kimlerin takip edildigi
yo6niinde bir aragtirma yapilmig midir? Yapildiysa ne zaman ve hangi sikliklarda yapilmis ve elde edilen
sonuglar ne olmustur? Yapilmadiysa gerekgesi nedir?

2 — Suudi Arabistan’in hedef listesinde Adalet Bakani1 Abdiilhamit Giil ve Tayyip Erdogan’in ismi
agiklanmayan bir bagdanmigmanin oldugu iddiasi ile ldiiriilen gazeteci Cemal Kasik¢i’nin nisanlist
Hatice Cengiz, eski esi Hanan Elatr, Tiirkiye’deki Kasik¢1 davasim yiiriiten eski Istanbul Cumhuriyet
Bassavcisi Irfan Fidan, Tiirk Arap Medya Dernegi Baskami Turan Kislakgi ile Adalet ve Kalkinma
Partisi Genel Baskan Yardimcist Yasin Aktay’in telefonlarinin bu casus yazilim ile izlenmis olabilecegi
iddialar1 dogrulanmis ya da yalanlanmis midir?



