HESCWS LL-1n, /LU (EAUL FRLCT [ 1/60230 GUAUT s

Turkiye Buyik Millet Mech51
SRR R \, }/@)b?@ (el - ”0(? 7’/&(4 ’2;9;?‘ ole. b Tk 0922 1034
i Y Sayx: E--12007-1127207
L 88 ’:"; o T.C. § B 1L R
,"“:{ &L'} *f , KULTUR VE TURIZM BAKANLIGI 555
& F . . . []
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Say1 :E-85112434-610-3208573

Konu :Soru Onergeleri

TURKIYE BUYUK MILLET MECLISI BASKANLIGINA
(Kanunlar ve Kararlar Bagkanligr)

Igi : a)22.02.2022 tarihli ve 43452547-120.07/E.968692 sayili yaziniz.
b)30.03.2022 tarihli ve 43452547-120.07/E.992238 sayil1 yaziniz.
c) 08.04.2022 tarihli ve 43452547-120.07/E.996757 sayih yaziniz.
¢) 29.04.2022 tarihli ve 43452547-120.07/E.1007821 sayil1 yaziniz.
d) 19.05.2022 tarihli ve 43452547-120.07/E.1017546 sayil1 yaziniz.

Tigi yazilar ekinde yer alan soru onergelerine iliskin Bakanlipimizca hazirlanan
cevaplar Ek'te sunulmaktadir.
Bilgilerinize arz ederim.

Mehmet Nuri ERSOY
Bakan

Ek: Liste ve Cevaplar (7 Sayfa)

Bu belge, giivenli elektronik imza ile imzalanmgtir.
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iZMIR MILLETVEKILI SAYIN AV. SEVDA ERDAN KILIC'IN 7/62269 ESAS
SAYILI SORU ONERGESINE BAKANLIGIMIZCA HAZIRLANAN CEVAP

Bakanligimiz (Bilgi Teknolojileri Genel Miidiirliigii) ca;

Bakanhgimiz siber saldirilara karst gereken giivenlik énlemlerini almugtir ve
giincel giivenlik agikliklarina karg: siirekli siber tehdit istihbaratlarmi alarak gerekli
sikilagtirmalar1 yapmaktadar.

Veri Merkezleriyle alakaly;

e Sunucularda ve son kullaruci bilgisayarlarinda giincel antiviriis programlari
bulunmakta ve siirekli giincellenmektedir.

o Firewallda giincelleme ve giivenlik sikilagtirmalar1 yapilmakta olup, internet
erisimleri Web Gateway ile kontrollii sekilde saglanmaktadir.

¢ Web Uygulama Giivenlik Duvart (WAF-Web Application Firewall) ile
uygulama katmani seviyesinde ve iki yonlii olarak web icerikleri kontrol
edilerek erisimler saglanmaktadir.

e E-Posta trafigi cok katmanli Mail Gatewayler ile taranip zararl siiphesi goriilen
mailler sandbox asamasindan gegirildikten sonra kullanicilarimiza
iletilmektedir.

e ISO 27001 Bilgi Giivenligi Yonetim Sistemi gerefince erigim yetki matrisi
olusturularak yetkilendirmeler yetki seviyelerine uygun olarak yapilmaktadur.

e Diizenli araliklarla sizma testleri yapilmakta ve sonuglara gore bulunan
zafiyetler kapatilmaktadir.

o Ayricalikli Erigim Yonetimi (PAM-Privileged Access Management)
kullarularak sistemlerin saldir1 diizeylerinin en aza indirilmesi saglanmaktadir.

e Sunucularmn diizenli olarak yedekleri (Back-Up) alinmaktadr.

o Zafiyet Yonetimi i¢in gesitli araclar kullamlmaktadur.

Bakanlik Bilgi Teknolojileri Givenlik Ekibi; kidemli bilgi glivenli§i uzmani
liderliginde, kurum uzman personeli, teknikerleri ve firma personeli tarafindan
saglanmaktadir. Tam zamanli 10 personel caligmaktadir. Alman hizmetler
kapsaminda kismi zamanli 30 personel bulunmaktadar.

Bakanlik bilgi teknolojileri giivenligi i¢in Savunma Sanayii Bagkanlig: ve Tiirk
Telekom A.S.’den siber giivenlik alaninda hizmet alinmaktadur.

Diger bakanliklara kiyasla ufak capli saldir girigimleri olmakla beraber,
bugiine kadar herhangi bir zafiyet yaganmamustir.




