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KÜLTÜR VE TURİZM BAKANLIĞI

Strateji Geliştirme Başkanlığı

Türkiye Büyük Millet Meclisi
Başkardığ^
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Sayı :E-85112434-610-3208573

Konu : Som Önergeleri

TÜRKİYE BÜYÜK MİLLET MECLİSİ BAŞKANLIĞINA
(Kanunlar ve Kararlar Başkanlığı)

İlgi : a) 22.02.2022 tarihli ve 43452547-120.07/E.968692 sayılı yazınız.
b) 30.03.2022 tarihli ve 43452547-120.07/E.992238 sayılı yazınız.
c) 08.04.2022 tarihli ve 43452547-120.07/E.996757 sayılı yazınız,
ç) 29.04.2022 tarihli ve 43452547-120.07/E.1007821 sayılı yazınız.
d) 19.05.2022 tarihli ve 43452547-120.07/E.1017546 sayılı yazınız.

İlgi yazılar ekinde yer alan som önergelerine ilişkin Bakanlığımızca hazırlanan
cevaplar Ek'te sunulmaktadır.

Bilgilerinize arz ederim.

Mehmet Nuri ERSOY

Bakan

Ek: Liste ve Cevaplar (7 Sayfa)

Bu belge, güvenli elektronik imza ile imzalanmıştır.
Doğrulama Kodu: 42CDCEB2-9B5B-4F99-8BDA-F40AFEB0A251 Doğrulama Adresi: https://www.turkiye.gov.tr/ktb-ebys
Cumhuriyet Bulvarı No; 4 Ulus Altındağ / ANKARA Bilgi için:Hasgül ÇAKAN
Telefon No; (312) 470 8000 Belge Geçer No; (312) 470 5131 İşletme İşçisi
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İZMİR MİLLETVEKİLİ SAYIN AV. SEVDA ERDAN KILIÇ'IN 7/62269 ESAS
SAYILI SORU ÖNERGESİNE BAKANLIĞIMIZCA HAZIRLANAN CEVAP

Bakanlığımız (Bilgi Teknolojileri Genel Müdürlüğü)'ca;

Bakanlığımız siber saldırılara karşı gereken güvenlik önlemlerini almıştır ve
güncel güvenlik açıklıklarma karşı sürekli siber tehdit istihbaratlarmı alarak gerekli
sıkılaştırmaları yapmaktadır.

Veri Merkezleriyle alakalı;

•  Sunucularda ve son kullanıcı bilgisayarlarmda güncel antivirüs programları
bulunmakta ve sürekli güncellenmektedir.

•  Firewallda güncelleme ve güvenlik sıkılaştırmaları yapılmakta olup, internet
erişimleri Web Gateway ile kontrollü şekilde sağlanmaktadır.

• Web Uygulama Güvenlik Duvarı (WAF-Web Application Firewall) ile
uygulama katmanı seviyesinde ve iki yönlü olarak web içerikleri kontrol
edilerek erişimler sağlanmaktadır.

•  E-Posta trafiği çok katmanlı Mail Gatewayler ile taranıp zararlı şüphesi görülen
mailler sandbox aşamasmdan geçirildikten sonra kullanıcılarımıza
iletilmektedir.

•  İSO 27001 Bilgi Güvenliği Yönetim Sistemi gereğince erişim yetki matrisi
oluşturularak yetkilendirmeler yetki seviyelerine uygun olarak yapılmaktadır.

• Düzenli aralıklarla sızma testleri yapılmakta ve sonuçlara göre bulunan
zafiyetler kapatılmaktadır.

• Ayrıcalıklı Erişim Yönetimi (PAM-Privileged Access Management)
kullamlarak sistemlerin saldırı düzeylerinin en aza indirilmesi sağlanmaktadır.

•  Sunucularm düzenli olarak yedekleri (Back-Up) aimmaktadır.
•  Zafiyet Yönetimi için çeşitli araçlar kullanılmaktadır.

Bakanlık Bilgi Teknolojileri Güvenlik Ekibi; kıdemli bilgi güvenliği uzmanı
liderliğinde, kurum uzman personeli, teknikerleri ve firma personeli tarafmdan
sağlanmaktadır. Tam zamanlı 10 personel çalışmaktadır. Alman hizmetler
kapsammda kısmi zamanlı 30 personel bulunmaktadır.

Bakanlık bilgi teknolojileri güvenliği için Savunma Sanayii Başkanlığı ve Türk
Telekom A.Ş.'den siber güvenlik alanında hizmet aimmaktadır.

Diğer bakanlıklara kıyasla ufak çaplı saldırı girişimleri olmakla beraber,
bugüne kadar herhangi bir zafiyet yaşanmamıştır.


