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İLİŞKİN SORULAR VE CEVAPLARI

SORULAR

1) Bakanlığınız ile bağlı ve ilgili kurumların veri sistemleri herhangi bir siber saldırıya karşı
güvenli midir?
2) Bunun için ne gibi tedbirler alınmaktadır?
3) Bakanlığın veri sisteminin güvenliğinin sağlanması için çalıştırılan personel var mıdır? Varsa
sayısı kaçtır?
4) Veri sisteminin güvenliğinin sağlanması için herhangi bir şirketten destek veya yardım
alınmaktadır? Ahmyorsa o şirketin güvenli olup olmadığı nasıl tespit edilmektedir?
5) Bakanlığınız veri sistemine daha önce bir saldırı olmuş mudur? Olduysa çalınan bilgiler var
mıdır ve bu bilgiler neleri içermektedir?

CEVAPLAR

1) Ulusal stratejilere ve eylem planlarına uyum çerçevesinde kurulan Siber Güvenlik Operasyon
Merkezinde, Bakanlığımız bilişim sistemleri ve bilgi varlıklarına gelebilecek iç ve dış tehditler
izlenmektedir. Bakanlığımız merkez ve taşra teşkilatındaki veri sistemleri oluşabilecek herhangi
bir siber saldırıya karşı gerekli güvenlik yazılım ve donammlarma sahiptir.

2) Sektörel ve Kurumsal SOME ekiplerimiz siber olay yönetimini Ulusal Siber Olaylara
Müdahale Merkezi (USOM) ile koordinasyon ve işbirliği içerisinde yürütmektedir. Bununla
birlikte Bakanlığımız sistem ve veri altyapısının yönetimini yapan Coğrafi Bilgi Sistemleri Genel
Müdürlüğümüz TSE İSO 27001 Bilgi Güvenliği Yönetim Sistemi sertifikasına sahiptir. Bilgi
Güvenliği Yönetim Sistemi'nin Bakanlığımızda sürdürülebilirliği ve etkinliğini sağlamak için
periyodik olarak güvenlik denetimleri, güvenlik açıklıkları testleri, güvenlik konusundaki
farkmdalık eğitimleri gerçeldeştirilmektedir.

3) Bakanlığımız veri sistemleri güvenliğinin sağlanması görevi Coğrafi Bilgi Sistemleri Genel
Müdürlüğü Bilişim Ağları ve Sistem Dairesi Başkanlığı tarafından yönetilmekte olup, toplam
personel sayısı 48'dir.

4) Bakanlığımız veri sistemlerinin güvenliğinin sağlanması amacıyla İnternet Servis
Sağlayıcısından DDoS Atak Önleme Hizmeti alınmaktadır. Sistem altyapısında kullanılan
ürünler için gerekli durumlarda üretici desteği alınmaktadır.

Yapılan ihalelerin sözleşmeleri kapsamında Kurumsal Gizlilik Sözleşmesi ve 3. Taraf Gizlilik
Sözleşmesi imzalanarak veri sistemlerinin güvenliği yasal koruma altına alınmaktadır.

5) Bakanlığımız veri sistemlerine yönelik siber saldırılar güvenlik sistemlerimizee izlenmekte ve
engellenmektedir. Tespit edilen herhangi bir veri ihlali bulunmamaktadır.
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