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T.C.
ULASTIRMA VE ALTYAPI BAKANLIGI
Strateji Gelistirme Baskanhg:

IZMIiR MILLETVEKILI SAYIN MAHIR POLAT’IN
7/53752 ESAS SAYILI YAZILI SORU ONERGESININ CEVABI

Ulkemizin siber giivenligine yénelik tehditlerin belirlenmesi, muhtemel saldiri
ve olaylarin etkilerinin azaltilmasi veya ortadan kaldirilmasina iliskin 6nlemlerin
gelistirilmesi ve belirlenen aktorlerle paylasilmasi amaciyla kurulan Ulusal Siber
Olaylara Miidahale Merkezi (USOM), Bilgi Teknolojileri ve Iletisim Kurumu (BTK)
biinyesinde faaliyet gostermektedir. Ayrica, kamu kurumlari, tiniversiteler ve kritik
altyap: sektorlerinde olusturulan Kurumsal ve Sektérel SOME'ler (Siber Olaylara
Miidahale Ekipleri), USOM koordinasyonunda siber olaylara miidahale konusunda
gorev yapmaktadir. Halihazirda Bakanligimizca hazirlanan Kurumsal ve Sektorel
SOME Kurulum ve Yonetim Rehberleri dogrultusunda olusturularak faaliyet
gosteren 1.927 adet SOME bulunmaktadir.

Siber saldirganlarin  ilkemizde kamu kurumlarmi, &zel sektér ve
vatandaglarimizi hedef alarak bu amaglarini gergeklestirmelerinin Onlenmesi igin
USOM tarafindan, bagta kritik kamu kurumlart ve kritik kamu hizmetlerinin
7/24 izlenmesi olmak iizere zafiyet tarama ve tespit calismalar1 siirdiiriilmektedir.
Siber olay durumunda USOM biinyesindeki siber olay miidahale ekipleri tarafindan -
ilgili kurum, kurulus, {iniversite, 6zel sektor firmalar1 vb. ile yerinde miidahale
caligmalar1 yuriitiilmekte ve olayin tekrar yasanmamasi i¢in alinmasi gereken
tedbirler belirlenmektedir.

USOM biinyesinde siber tehditlerle miicadele kapsaminda yliriitiilen projelerde
0z kaynaklarla gelistirilen AVCI, AZAD, KASIRGA, ATMACA ve KULE
uygulamalari ile siber saldirilara karst 7 giin 24 saat miicadele edilmekte ve ulusal-
siber giivenligimize onemli katkilar saglanmaktadir. Ulkemizde en fazla saldir1 alan
sektorler elektronik haberlesme altyapisi ve kamu kurumlari basta olmak iizere enerji,
saglik, bankacilik, finans, ulasim, havacilik gibi sektorlerdir. S6z konusu saldirilarin
%99'undan fazlasim dagitik servis disi birakma (DDoS) ve oltalama (phishing)
saldirilar olugturmaktadir.




