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TURKIYE BUYUK MILLET MECLIiSI BASKANLIGI'NA

E-Devlet verilerinin sorgupaneli.org adli bir sitede yayinlanmig olmasina dair kamuoyuna
yansjyan durum néticesinde yetkililerden higbir agiklama yapilmamis olmasi toplumsal
kaygilan yiikseltmis olup, benzeri hadiselerin daha 6nceki yillarda da meydana gelmis olmasi
}(onunun Meclis’te kurulacak bir komisyon eliyle aragtirilmasim acil ve gerekli kilmaktadir. Bu
bahlsle kisisel ven1¢rm hangi yollarla ele gecirildiginin tespiti ile olas:1 siber saldinlara kars
almacak snlemlerin tespiti amaciyla Anayasa’mn 98 inci Itiziigiin 104 ve 105inci maddeleri
gereglnce ekte sunulan gerekee gergevesinde Meclis aragtirmasi acilmasim arz ve teklif ederiz.
21.06.2023

ral DANIS BESTAS Hakka Saruhan OLUC

Yesil Sol Parti Grup Baskanvekili Yesil Sol Parti Grup Baskanvekili
Erzurum Milletvel';ili Antalya Milletvekili
GEREKCE

“sorgupaneli.org™ isimli bir sitede, Tiirkiye'de yasayan herkesin TC kimlik bilgisi, telefon
numarasl, adresinin ticretsiz {iyelik karsihifinda; tapu ve diger bilgilerin ise iicretli iiyelik
kargilifinda bulunabildigine dair haberler kamuoyuna yansimistir. Yani siteye e-mail ile iiye
olundufu takdirde, herkesin her gesit veriye ulasabilmesi bu sartlar dihilinde miimkiin
goziikiiyor. Bu durumun yarataca magduriyetlerin, son derece ciddi ve vahim olacag agiktir.

Ustelik kisisel verilerin ele gegirildigine dair belirli araliklarla haberler kamuoyu giindemine
mal olmugtur. Ornefin yakin zaman iginde YSK verilerinin hacklenmis olmasi, yemeksepeti
adlt sitenin hacklenerek milyonlarca kisiye ait verilerin ele gecirilmesi yine toplumda kayg:
yaratmistir. Gegtigimiz y1l da MERNIS verilerinin ele gecirildifine dair haberler kamuoyuna
yanstmig; Tiirkiye'nin tarihe gegen muhtemelen "en biiylik veri s1zintisi"nin ise 2016 yilinda
gerceklestii ve 50 milyona yakin Tiirkiye Cumhuriyeti vatandaginin kisisel bilgilerinin
internete yiiklendigi kaydedilmistir.

Elde edilen kisisel verilerin; bir araya getirilerek satildifi, kazang amaglt kullanildigi, diismanca
saiklerle kullanilma olasihiginin oldugu, kisi adina alis-veris vs. gibi ekonomik suglara konu
olabilecegi bilinmektedir.
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Diger yandan uzmanlarin aktarimlar; 6rnegin MERNIS verilerinin hacklenmesinin zor oldugu,
hacklense dahi bu kadar biiyiik hacimdeki verilerin tasginmasinin fark edilmemesinin miimkiin
olmadm yéniindedir. Bu dogrultuda e-devlet verilerinin ele gegirilmesi meselesi son derece
vahlm bir durum ortaya koymakta, bu kadar genis hacimdeki verilerin nasil olup ele gegirildigi
veya hemen nasil fark edilmedigi sorulari toplumdaki kaygilar bityiitmektedir.

Birlesmis Milletler'in bilgi iletisim teknolojileri (ICT) alaninda uzmanlagan ajans: Uluslararast
Telekomtinikasyon Birligi (ITU); Kiiresel Siber Giivenlik Endeksi ile iilkelerin siber glivenlik
alampdaki durumlarn gesitli donemlerde kiyaslamistir. Endeksin 2022'de yayimlanan, Kiiresel
Siber Gitvenlik Endeksi 2020 sonuglarina gore Tiirkiye’nin 100 iizerinden 97.49 puanla 194
tilke drasinda 11'ingi sirada yer aldig: ifade edilmistir. Endeks i¢in puan hesaplamasinda
tilkelerin siber giivenlik alamndaki yasal diizenlemelerinin, teknik &l¢iimlerinin, kapasite
gehstu“me Onlemlerinin,  kooperatif calismalarr  ve organizasyonel  &nlemlerinin
degerlendirildigi bll;nmektcdxr Bu denli yitksek giivenlik énlemlerinin alinmis oldugu nazara
almdlgmda ise on]emlele ragmen verilerin nasil ele gecirildiginin {izerinde ehemmiyetle
durulmalidir.

Kigisel veri, kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgiyi ifade
etmektedir. Bu baglamda sadece bireyin ady, soyadi, dogum tarihi ve dogum yeri gibi onun
kesin teghisini saglayan bilgiler degil, ayn1 zamanda kisinin fiziki, ailevi, ekonomik, sosyal ve
sair gzelliklerine 111§km bilgiler de kisisel veridir.

Bir kisinin belirli yeya belirlenebilir olmas), mevcut verilerin herhangi bir sekilde bir
gerc¢ek kisiyle lliskilendirilmesi suretiyle, o kisinin tanimlanabilir hale getirilmesini ifade
eder, Yani verilerin; kisinin fiziksel, ekonomik, kiiltiirel, sosyal veya psikolojik kimligini ifade
eden somut bir igerik tagimasi veya kimlik, vergi, sigorta numaras: gibi herhangi bir kayitla
iligkilendirilmesi sonucunda kiginin belirlenmesini saglayan tiim halleri kapsar. Isim, telefon
numarasl, motorlu tagit plakasi, sosyal giivenlik numarasi, pasaport numarast, ozge¢mis,
resim, goriintii ve ses kayitlari, parmak izleri, genetik bilgiler gibi veriler dolayl da olsa kisiyi
belirlenebilir kilabilme ézellikleri nedeniyle kisisel verilerdir.

Bu kadar genis kapsaml ve verileri elde edilen Kisileri biiyiik bir tehlikeye maruz birakacak
duruma iligkin yetkililerden yeterli izahin yapilmamis olmas: ciddi anlamda kaygiya neden
olmustur. Bu kaygtlarin giderilmesi ile olas siber saldirilarin engellenmesi i¢in parlamentoda
bir komisyon kurulmasi elzemdir.



