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TURKIYE BUYUK MILLET MECLIiSI BASKANLIGI’NA

19 Temmuz 2024 glinii Microsoft’a siber giivenlik hizmeti veren CrowdStrike firmasimn
giincellemede yasadig: teknik bir sorundan kaynaklandig: iddia edilen internet kesintilerinde
Tiirkiye de zarar gérmiis, bu sistemi kullanan bir¢ok havayolu, banka, hastane, Telekom sirketi
hizmetleri aksamistir. Bu aksakhik akillara bir kez daha siber saldin ihtimalini getirmis,
kullamlan internet hizmetlerinin giivenligi toplumda giiphe yaratrustir. Tiirkiye’de hizmet
veren internet alt yapilarimin giivenliginin f;ra§t1rﬂma51, siber saldirilara kars1 kapsamli
onlemlerin alinmas: amaci ile Anayasanin 98. ve I¢ Tiiziigtin 104. ve 105. Maddeleri geregince

Meclis Aragtirmasi agilmasi igin geregini arz ve teklif ederiz. 22.07.2024

GEREKCE

19 Temmuz 2024 giinii Microsoft’a siber giivenlik hizmeti veren CrowdStrike firmasinin
program giincellenmesinde yaganan teknik bir hatadan ileri geldigi iddia edilen internet
kesintileri diinyanin birgok yerinde hizmetleri kullanamaz hale getirdi. Crowdstrike yaptifi
agiklamada kesintlerin “Windows sunucularina génderilen giincelleme kaynakli” oldugunu
belirten bir agtklama yapt1. Microsoft yaptif1 agiklamada bu kesintilerden 8.5 milyon Windows
cithazin eticilendigini duyurdu. Diinya ¢apinda 3340’tan fazla ugus iptal edildii, Londra borsas:
bagta olmak tizere birgok borsada iglemler yapilamadi, bankacilik hizmetlerine uzun saatler
ulagilamadi, saghk bagta olmak iizere birgok temel hizmet alami galismalarim durdurmak
zorunda kaldi. Kesintilerin ilerleyen saatlerinde Tiirkiye’nin de bu durumdan etkilenmeye

bagladig1 birgok hizmet alaninin belirli stirelerle kullanilamadifi goriildii.

Tiirk Hava Yollan 84 ugusunu iptal ettigini, biletleme, check-in ve rezervasyon islemlerini
yapamadifim duyurdu, Denibank, EFT, havale gibi iglemlerde aksaklik oldugunu, bankacilik
islemlerine erigilemedigini belirtti. Periyodik arag muayenesinde yetkili kurum olan Tiivtirk
muayene randevularimn alinamadifiu agtkladi. Bununla birlikte hastanelerde bir siire
ameliyatlarin durdugu, e-ticaret sirketlerinin hizmet veremedigi, kimi kurumlarin demelerini

yapamadig1 kamuoyuna yansidi.




'Diinyada daha 6nce de benzer biiyiikliikte kesintiler yasanmisti. Bunlardan biri Facebook,
WhatsApp ve Instagram'n sahibi olan Meta platformlaninda 2021'de ortaya ¢ikmus, birgok
sosyal medya kullamecisi hesabina erigememis, bu durumdan binlerce sirket de etkilenmisti.
Yine 2017 yilinda iki kasitl: siber saldir1 sonucu yiiz binlerce bilgisayar devre digt brrakilmus,
Crowdstrike kesintisine benzer biiyiikliikte bir kesinti diinya ¢apinda yasanmusti. Fakat 19
Temmuz gfinii yaganan internet kesintisinin bu iki kesintiyi de agan, ¢ok daha biiyiik bir etki
alanina sahip oldugu tahmin edilmektedir. Siber giivenlik hizmeti veren bir sirketin kendi
giivenlik sistemlerinde agik olup olmadigit ise hala tartisilmaya devam etmektedir. Bununla
birlikte bu olay gosterdi ki birgok devlet ve 6zel kurulug hizmeti bu siber giivenlik firmas: ile
tek af lizerinden ¢alismakta, bu aglarin zarar gérmesi durumunda biitiin diinyay: etkileyen
kiiresel gapta bir kriz ortaya ¢ikmaktadir.

Diinya ¢apinda yaganan bu sorunlar yurttaslarin tedirgin olmasma, kisisel verilerinin
¢alinmasindan, yatirmlarinin yok olmasina kadar bir¢ok siipheyi de beraberinde getirmektedir.
Ulusal Siber Olaylara Miidahale Merkezi tarafindan yapilan agiklamaya gére 2024 yilinin
sadece ilk ii¢ ayinda Tiirkiye’de 37 bin 600’e yakin siber saldir1 kayit altina alinmstir. 2021
yilinda Konya Biiyitksehir Belediyesi’ne yapilan siber saldirilarda bir milyon yurttasin kisisel
bilgileri ¢alinmig, 2023 Haziran ayinda ise Tiirkiye’de yagayan 85 milyon yurttasin kisisel
verilerinin bir site lizerinden yayinlandidi, siber saldin sonucu verilerin sizdirildigi basina
yansimistir, Diinya ¢apinda birgok hizmet sunucunun tekellesmis birkag teknoloji firmasi
tizerinden hizmet almast ve yurttaga aktarmast siber tehdit ihtimallerini de arttirnus, son yillarda

yaganan siber saldirilarmin artmast ile birlikte endige verici boyuta ulagmugtir.

19 Temmuz’da diinya ¢apinda yasanan internet kesintileri tilkelerin siber saldirlara karst
giivenlik onlemlerini arttirmalart gerektifini, tek bir firma iizerinden internet hizmetinin
verilmesinin sakincalarini ve alternatifler iiretmenin zorunlulugunu bir kez daha gstermistir.
Tiirkiye’de internet hizmetlerinin giivenliligi konusunda kapsamli arastirmalarin yapilmasi,
siber saldirtlarin Snlenmesi amaciyla atilmasi gereken adimlarin bir an dnce uygulanmaya

konulmas: amactyla Mecliste aragtirma komisyonu kurulmasini arz ederim.
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