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internet bankacili1 dolandinciliklan, vatandaglarimiz i¢in énemli bir tehdit olugturmaktadir. Bu
tehdidi ortadan kaldirmak ve internet bankacilif1 sistemlerinin giivenligini saglamak icin acil &nlemlerin
alinmas1 gerekmektedir. Bu nedenle, yaganan magduriyetlerin ortadan kaldirilmasi ve sorunlarinin aragtirilarak,
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GEREKGE

Elektronik bankacilifin yayginlagmast ve cep telefonlan ile kullaniminin artmasina bagli olarak
son yillarda, internet bankacilifi dolandiriciliklar: artan bir sekilde yayginlasmis ve bu durum
vatandaglarimizin 6nemli maddi ve manevi kayiplara ufiramasina yol agmustir,

Internet bankaciligs dolandiricilifn esasen bir siber suglunun, bir bireyin ya da sirketin dijital
bankacilik bilgilerini calmasi ve ilgili banka hesaplarina ya da kredi kartlarmna erisim saglamasiyla
gergeklesir. Daha sonra bunu kendi ¢ikarlart igin kullanarak ya dogrudan hesaplarindan para gekerler ya
da baska tiir finansal dolandiriciliklar yaparlar. Yasal olarak, internet bankacihifi dolandiriciligi, bir
bankanin uygulamas: veya web sitesi araciliftyla gergeklestirilen her tiirlii su¢ faaliyetini kapsar. Bu,
paralarim ygnetmek veya aktarmak icin bagka birinin hesaplarina yasa dis1 olarak erigmeyi de igerir.

Modern bankaciliin son derece dijitallesmis yapisi, saldirganlara bu suglar1 iglemek igin birgok
farkll firsat sunuyor. Internet bankaciligi dolandiriciligi hem bireyler hem de kuruluglar igin yikici
olabilecek &nemli mali sonuglar dogurabilir. Hangi bilgilerin ¢alindigina bagh olarak, saldirgan banka
hesaplarim temizleyebilir, yeni hesaplar1 kapatabilir ve kurabilir, kredi skorlarimi bozabilir, vergi
dolandiriciligy yapabilir, emeklilik fonlarim galabilir ve ipotekleri etkileyebilirBu saldirilarin
sonuglartyla ugrasirken, magdurlar kendilerini 6rnegin yasal iicretler yoluyla daha da fazla mali kayba
ugrarken bulabilirler. Banka miisterileri sadece hesaplarindaki paralar1 kaybetmekle kalmiyor, iistiine
Kredili mevduat limitleri artirilarak, bireysel kredi kullandirilarak ve kredi kartlart kullanilarak deme
gliciiniin ¢ok iizerinde borglandinliyor. Bu islemlerin tiimiiniin baslangicinda miigteriden farkinda
olmadan veya kandinilarak elde edilen sifreler oldugu igin bankalar sorumlu tutulamryor.

Bankalar tiim bu islemler i¢in miigterilere imzalattiklari ve her seyi kapsayan bireysel bankacilik
hizmetleri sdzlesme setinin arkasina saklamyorlar, kendilerini haklt gosteriyorlar.Bankalarin
sorumsuzlugu nedeniyle kisiler magdur edilmemelidir. Hesap agmak igin gelen miigteriye tiim bireysel
hizmetleri kapsayan dnceden hazirlanmig sézlesme setleri imzalatilmamal, diger hizmetler hesabin
calismasina bagli olarak, sube yetkililerinin denetimini ve gozetimini takiben, sadece ihtiyag duyulan ve
durumuna uygun hizmetler, talebe bagh olarak agilmalidir. Konu BDDK tarafindan ciddiyetle alinmals,
bankalara somut kurallar getirilmeli, GSM operatdrierinin telefon tahsisleri kat1 kurallara ve sartlara
baglanmali, sorumluluk verilmelidir. GSM operatdrlerine finansal kurumlara verilen yetkiye paralel
olarak niifus kayit sistemine simirli ve kontrollii erisim yetkisi verilmesi saglanmalidur.

Bu dolandiriciliklarm tamamima yakini cep telefonlan kullanilarak yapilmakta, kullantlan cep
telefonlar1 ise asla dolandiricilarin fizerine kayith telefon olarak gikmamaktadir. Yabanc: 6grencilerin
veya isin ciddiyetini 6nemini anlayamayacak, yash veya cahil kisilerin iizerine alinmig telefonlar
kullanilmaktadir. Paralarin génderildigi hesaplar da genellikle isiz giigsiiz veya yine cahil kimselere ait
hesaplardir. Bu kisiler ya kandirilarak hesaplar1 kullamilir ya da kiigiik bir cep harghg verilerek ortak
edilir. Bu hesaplardan paralar havaleler gelir gelmez ATM'lerden gekilir ya da kripto para yahut
elektronik ciizdan gibi kimligin gizlenebildigi hesaplara aktarilir.

Internet bankacilifn dolandinciliklan, vatandaglarmiz igin onemli bir tehdit
olugturmaktadir. Bu tehdidi ortadan kaldirmak ve internet bankacilit sistemlerinin giivenligini
saglamak igin acil onlemlerin alinmasi gerekmektedir. Bu nedenle, yasanan magduriyetlerin
ortadan kaldiriimas: ve sorunlarmin aragtirilarak, almmasi gereken dnlemlerin belirlenmesi amaciyla
Anayasa’nin 98. ve TBMM ictiiziigiiniin 104 ve 105. Maddesi uyarinca Meclis Aragtirmasi agilmast igin
geregini arz ve teklif ederiz.
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