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ISTANBUL MILLETVEKILI SAYIN ISA MESiH SAHIN’IN
7/16360 ESAS SAYILI YAZILI SORU ONERGESINE ILISKIN CEVAPLAR

Liibnan'da, Israil'in “pager” isimli ¢agn cihazlarina sizarak patlatmas: sonucu 8 kisinin hayatini
kaybettigi ve yaklasik 2800 kisinin yaralandig1 olay, elektronik iletigim sistemlerine ydnelik
siber saldirilarin ne denli biiyiik tehdit olusturabilecegini bir kez daha gozler éniine sermistir.
Tiurkiye'nin cografi konumu, stratejik Onemi ve bolgesel gerilimler gdéz 6niinde
bulunduruldugunda, benzer saldirilara kargi iilkemizin giivenligi ve vatandaslarimzin
korunmasi son derece 6nem arz etmektedir.

Libnan'da yaganan bu olay, ¢agdas savas yontemlerinin ve siber saldirilarin, sadece dijital
diinyada degil, fiziksel diinyada da biiyiilk yikimlara yol agabilecegini gdstermektedir.
Tiirkiye'nin giivenligi agisindan, benzer saldirilara kargi onceden 6nlem almak ve gerekli
diizenlemeleri hayata gegirmek elzemdir. Ozellikle vatandaslarimizin hayatim tehlikeye
atabilecek bu tiir riskler karsisinda giiglii bir siber giivenlik altyapisinin olusturulmasi biiyiik

onem tagimaktadir.

Bu baglamda;

Soru 1- Tiirkiye, elektronik iletisim cihazlarina yonelik olasi siber saldirilara karsi ne tiir
giivenlik &nlemleri almaktadir? Ozellikle kritik altyapilar ve kamuya ait sistemler bu tiir
saldinilara kars: yeterli korumaya sahip midir?

Soru 2- Cep telefonu, ¢agn cihazi, telsiz gibi iletisim araglarina yonelik siber saldirilar veya
uzaktan manipiilasyon girisimlerine kargi Tiirkiye'deki giivenlik birimlerinin bir risk
degerlendirmesi yapilmis midir? Eger yapildiysa, bu degerlendirmelerin sonuglari nelerdir?

Soru 3- Liibnan'daki olaya benzer sekilde Tiirkiye'de elektronik cihazlarin patlamasi veya
infilak etmesi riskine kars1 6zel bir denetim mekanizmasi kurulmasi diigtiniilmekte midir?

Soru 4- Iletisim alaninda ne tiir milli teknoloji ¢alismalarimiz mevcuttur? Varsa calismalar
hangi agamadadir?

CEVAPLAR:

Cevap 1-2-3-4- Ulkemizde siber giivenlik faaliyetleri, bireysel yetkinlik ve toplumsal
farkindalik kazanimi, 6zel sektérde dijital doniigiim, yerli ve milli iiriin gelistirme, kamu
kurumlan ve kritik altyapilarda giivenlik tedbirleri, siber olaylarla miicadele gibi genis bir
yelpazede yiiriitiilmektedir. Bu yelpazenin farkli kisimlarinda, farkli kurumlarin sorumlulugu

s6z konusudur.

Ulkemizde kritik altyapilar, kamu kurumlan, elektronik haberlesme sistemleri gibi kritik
unsurlarin siber giivenliginin saglanmas: Cumhurbagkanligi Dijital Doniigiim Ofisi, Bilgi ve
Iletisim Kurumu ve diger giivenlik birimlerinin sorumlulugunda yer almaktadir. Bu gergevede,
ilgili kurumlarimiz etkin ¢aligmalarin: yiiriitiirken iilkemizin siber giivenlikteki kurumsal yapisi

ve performansi siirekli iyilestirilmektedir.

Sanayi ve Teknoloji Bakanlig ise, bir yandan kamuda siber giivenligin saglanmasina katkida
bulunurken diger yandan ise lilkemizde siber giivenlik ekosisteminin gelistirilmesi, toplumda
siber giivenlik farkindaliginin olusturulmasi, teknoloji uzmanlarinin yetistirilmesi, siber
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givenlik girigimlerinin desteklenmesi, bu alanda kullanilacak kritik teknolojilerin ve
altyapilarin gelistirilmesi, siber giivenlik alanma iliskin teknik kriterler hazirlanmasi ve
mevzuat diizenlemeleri gibi birgok boyutta faaliyet yiiriitmektedir.

Kamuda hizmet alimacak bilisim firmalarinin teknik ve bilgi giivenligi kapasitesi yiikseltmek
amactyla Kamu Bilisgim Alimlar1 Yetkilendirme Sistemi kapsaminda tiim firmalarin TS 27001
Bilgi Giivenligi Standardina, sizma testi hizmeti sunacak firmalarin ise TSE Sizma Testi Firma

Belgesine sahip olmalar1 zorunlu hale getirilmistir.

Sanayi ve teknoloji ekosistemimizin ihracatini yakindan ilgilendiren, Avrupa Birligi tarafindan
2027 yilinda zorunlu uygulamaya girecek olan Siber Dayanikhilik Yasasi Bakanligimizca
yakindan takip edilmektedir. Yazilim ve donanim dahil, dijital iiriinlerin tasartmu, gelistirilmesi,
iiretimi ve piyasaya arz edilebilmesinde gerekli siber giivenlik standartlarinin gergevesini ¢izen
bu diizenleme, uyumlastinlmak suretiyle i¢ mevzuatimiza kazandirilacaktir. Bu dogrultuda,
Bakanhifimizca mevzuatin uyumlagtirilmasi, etki analizi, onaylanmis kuruluslar ve test
laboratuvarlar kapsaminda ¢aligmalar yiiriitiilmektedir.

TUBITAK burs ve destek programlan kapsaminda siber giivenlik alaninda/sektoriinde 2002-
Giiniimiiz d6neminde 775 proje ve 211 kisiye (2024 sabit fiyatlariyla) toplam 4,76 Milyar TL

destek verilmistir:

* Sanayiye yonelik destek programlan kapsaminda 637 projeye 3,75 Milyar TL (2024
sabit fiyatlariyla) destek verilmigtir,

o Akademiye ve kamuya yonelik destek programlar kapsaminda 138 projeye 337,82
Milyon TL (2024 sabit fiyatlariyla) destek verilmistir.

e Bilim insanlarina yoénelik burs ve destek programlari kapsaminda 211 kisiye 673,5
Milyon TL (2024 sabit fiyatlartyla) destek verilmistir.

TUBITAK BILGEM Siber Giivenlik Enstitiisi, ulusal siber giivenlik kapasitesinin
arttirllmasina yonelik caligmalar gergeklestirmekte olup ulusal capta, iilkemizin teknolojik
bagimsizligina katki saglayacak projeleri hayata gegirmek amaciyla gesitli alanlarda arastirma
ve gelistirme faaliyetleri yliriitmektedir.

Tiirkiye’de ilk kez, IoT (Internet of Things) (Nesnelerin Giivenligi) Cihazlarim Arastirma / Gelistirme
¢aligmalarinda kullanabilmek ve test/ damgmanlik proje taleplerini kargilayabilmek amaciyla, Siber
Giivenlik Enstitiisii biinyesinde, 2022 yilinda, “IoT Giivenligi Laberatuvar” kurulmustur. IoT
Giivenligi Laboratuvari, “Donanim Giivenligi”, “Firmware Analizleri”, "Uygulama Giivenligi” ve
“Radyo Frekans Giivenligi” alanlarinda hizmet vermektedir.

USOM ve SOME sistemlerinin temelini olusturulan TR-BOME (Tiirkiye Bilgisayar Olaylarina
Miidahale Ekibi) TUBITAK tarafindan kurulmustur.

Milli Savunma Bakanligi (MSB) ile imzalanan protokol ile Siber Giivenlik Enstitiisii, Tiirk
Silahl1 Kuvvetleri’nin siber olgunlugunu arttiracak test ve danismanhk hizmetlerini
saglamaktadir. Bu kapsamda MSB ve bagh kuvvetler i¢in sizma testi, risk analizi, statik kod
giivenlik analizi ve egitim hizmetleri verilmektedir. Ayrica bu yapilarda kullamilacak yerli
iirlinler i¢in de gerekli denetimler saglanmaktadir.

TSK Bulut Biligim Danigmanlig projesinin giivenlik danigmanlig: alaninda AYYILDIZ projesi
damgmanlig1 Siber Giivenlik Enstitiisii tarafindan gergeklestirilmistir.



