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Soru Onergesi

TURKIYE BUYUK MILLET MECLISI BASKANLIGINA
(Kanunlar ve Kararlar Bagkanlig1)

Ilgi :21.03.2024 tarihli ve E-43452547-120.07.04-1399635 say1li yaziniz.

ilgi yaz1 ekinde yer alan [zmir Milletvekili Murat BAKAN’a ait 7/10454 esas numarali yazili soru Snergesi
incelenmistir.

Bilgi Teknolojileri ve Iletisim Kurumu biinyesinde yer alan Ulusal Siber Olaylara Miidahale Merkezi
(USOM); yurt igi ve yurt dig1 kaynakl: siber tehditleri tespit etme ve nleme faaliyetleri yiiriitmektedir.

5809 sayih Elektronik Haberlesme Kanunu’nun ilgili maddesi kapsaminda USOM tarafindan yapilan siber
giivenlik bildirimleri ile kurum ve kuruluslardaki kritik ve acil olarak ele alinmasi gereken zaafiyetler ve internete
actk servislerde tespit edilen agikliklar; alinmasi gereken tedbirlerle birlikte ilgililerine iletilmekte, zararh
yazilimlar ve oltalama amaciyla kullanilan zararli baglantilar (URL, IP, domain) tespit edilerek kontrolleri
yapilmakta ve erisime engellenmektedir. Bu sayede iilke genelinde internet kullanicilani ve sistemlerine
yapilabilecek saldirilarin 6nlenmesi saglanmaktadir.

USOM uhdesinde yiiriitillen siber tehdit istihbarat ¢aligmalari kapsaminda vatandaglari dolandirmak
amaciyla agilan 302.000’den fazla zararh alan adi ve 1.454 adet “checker paneli” adi verilen illegal sorgulama
sistemi iilke genelinde erigime engellenmistir.

Veri sizmtilarinin 6niine gegebilmek amaciyla ilgili kurum, kurulus, gercek ve tiizel kisiler ile anlik olarak
irtibata gegilerek gerekli aksiyonlarn alinmasi i¢in resmi kanallar ve SOME (Siber Olaylara Miidahale Ekibi)
Iletisim Platformu aracilig1 ile bildirimler yapilmaktadir. USOM siber tehdit istihbarati faaliyetleri kapsaminda elde
edilen bilgi ve belgeler kolluk kuvvetleri ile de paylasilarak, bahsi gegen veri sizintilarina sebep olan saldirganlarin
yarg: Oniine ¢ikarilmasi hususunda koordinasyon kurulmaktadir.

2021 — 2024 yillar1 arasinda konu ile ilgili 70 operasyon yapilmus, 217 siipheli yakalanmig ve 78 giipheli
tutuklanmustir. Ayrica SIBERAY faaliyetleri kapsaminda onleme ve bilgilendirme faaliyetleri araliksiz olarak
devam etmektedir.

Bilgilerinize arz ederim.
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