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: Y T.C. 5
A ULASTIRMA VE ALTYAPI BAKANLIGI
H Strateji Gelistirme Bagkanhg:

SIVAS MILLETVEKILI SAYIN ULAS KARASU'NUN
7/24789 ESAS SAYILI YAZILI SORU ONERGESININ CEVABI

Bilgi Teknolojileri ve Iletisim Kurumu (BTK) biinyesinde kurulmus olan
Ulusal Siber Olaylara Miidahale Merkezi (USOM); yurt igi ve yurt dis1 kaynakli
siber tehditleri tespit etme ve Onleme faaliyetleri yiiriitmekte olup, USOM
tarafindan  kurum, kurulus, isletmelere siber giivenlik bildiriminde
bulunulmaktadir.

S6z konusu siber giivenlik bildirimleri ile kurum ve kuruluslardaki kritik
ve acil olarak ele alinmas: gereken zafiyetler ve internete agik servislerinde tespit
edilen agikliklar; alinmasi gereken tedbirlerle birlikte ilgililerine iletilmekte,
zararl1 yazilimlarda ve oltalama amaciyla kullanilan zararli baglantilar (URL, IP,
domain) tespit edilerek kontrolleri yapilmakta ve altyap: seviyesinde erisim
engellenmektedir. Bu sayede iilke genelinde internet kullanicilarina ve
sistemlerine yapilabilecek saldirilar nlenebilmektedir.

USOM c¢aligmalar1 kapsaminda, 2024 yilinda toplam 123.000'in iizerinde
zararli baglant: tespit edilerek kontrolleri yapilmis ve altyap seviyesinde erisimi
engellenmistir. Bu sayede iilke genelinde Internet kullanicilari ve sistemlerine
yapilabilecek saldirilarin 6nlenmesi saglanmistir. Ayrica, USOM tarafindan 2024
yilinda toplam 16.000'in iizerinde siber giivenlik bildirimi ilgili kurum ve
kurulusa bildirilerek gerekli 6nlemlerin alinmasi saglanmistir. Bununla birlikte,
USOM web sitesinde 1.899 giivenlik bildirimi yayimlanmustr.

USOM uhdesinde yiiriitiilen siber tehdit istihbarat: faaliyetleri kapsaminda
tespit edilen yasa dis1 sorgu sistemlerine iligkin internet adresleri USOM'a ait olan
zararli baglantilar listesinde yer almaktadir (https:/www.usom.gov.tr/adres).
Bahse konu olan adreslerin Tiirkiye'den internet erisimine engellenmesi
operatdrler seviyesinde gergeklestirilmektedir. Aynmi zamanda, yasa disi
sorgulama sistemlerinin sahiplik bilgileri USOM tarafindan tespit edilmekte ve
bu konuda gerekli bilgiler kolluk kuvvetleriyle paylasiimaktadur.




