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T.C.
ULASTIRMA VE ALTYAPI BAKANLIGI
Strateji Gelistirme Bagkanhg

USAK MILLETVEKILI SAYIN ALi KARAOBA’NIN
7/26606 ESAS SAYILI YAZILI SORU ONERGESININ CEVABI

04.05.2007 tarihli ve 5651 sayih “Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda
Kanun” ve ilgili diger mevzuat gergevesinde yetkili adli ve idari merciler tarafindan verilen
ierigin ¢ikarilmasi ve/veya erigimin engellenmesi kararlari uygulanmak iizere erisim
saglayicilar ile ilgili icerik ve/veya yer saglayicilara bildirilmek suretiyle bahse konu
siiregler tamamlanmaktadir.

Diger taraftan, Istanbul Cumhuriyet Bagsavciliginca Istanbul Dijital Medya A.S.'ye
yonelik yiriitillen sorusturma nedeniyle meydana gelebilecek toplumsal olaylarin 6niine
gecilmesi ve kamu diizeninin korunmasi amaciyla 05.11.2008 tarihli ve 5809 say1l1
Elektronik Haberlesme Kanunu'nun (Kanun) 60'inc1 maddesinin onuncu fikrasi kapsaminda
gerekli tedbirler alinmis olup bu tedbirler hakim tarafindan onaylanmustir.

Kamu kurumlar1 ve 6zel sektérde yer alan taraflarin elde ettikleri kisisel verilere
iligkin yapacaklar1 veri isleme faaliyetleri ve almalari gereken giivenlik tedbirlerine yonelik
yiiktimliiliikler; 24.03.2016 tarihli ve 6698 sayili “Kisisel Verilerin Korunmas: Kanunu”
kapsaminda diizenlenmis olup, aksine hareket edilmesi halinde ilgili mevzuat kapsaminda
idari ve mali yaptirimlar uygulanmaktadir.

Diger taraftan; Bilgi Teknolojileri ve Iletisim Kurumu Bagkanlig: biinyesinde
kurulmus olan Ulusal Siber Olaylara Miidahale Merkezi (USOM); yurt i¢i ve yurt dist
kaynakli siber tehditleri tespit etme ve Onleme faaliyetleri yiiriitmekte olup, USOM
tarafindan kurum, kurulug, isletmelere siber giivenlik bildiriminde bulunulmakta, s6z
konusu siber giivenlik bildirimleri ile kurum ve kuruluslardaki kritik ve acil olarak ele
alinmasi gereken zafiyetler ve internete agik servislerinde tespit edilen acikliklar; alinmasi
gereken tedbirlerle birlikte ilgililerine iletilmekte, zararli yazilimlarda ve oltalama amaciyla
kullanilan zararli baglantilar (URL, IP, domain) tespit edilerek kontrolleri yapilmakta ve
altyapt seviyesinde erisim engellenmektedir. Bu sayede iilke genelinde internet
kullanicilarina ve sistemlerine yapilabilecek saldirilarin énlenmesi saglanmaktadir.

USOM uhdesinde yiiriitillen siber tehdit istihbarati faaliyetleri kapsaminda tespit
edilen yasa dis1 sorgu sistemlerine iligkin internet adresleri USOM'a ait olan zararli
baglantilar listesinde yer almaktadir (https:/www.usom.gov.tr/adres). Bu kapsamda, USOM
uhdesinde yiiriitiilen siber tehdit istihbarat ve zafiyet tarama caligmalar kapsaminda
glintimiize kadar toplamda 1.774 adet "checker paneli" adi verilen yasadisi sorgulama
sistemi iilke genelinde erisime engellenmistir.

Bahse konu olan adreslerin Tiirkiye'den internet erisimine engellenmesi operatorler
seviyesinde gergeklestirilmektedir. Aym zamanda, yasa dis1 sorgulama sistemlerinin
sahiplik bilgileri USOM tarafindan tespit edilmekte ve bu konuda gerekli bilgiler kolluk
kuvvetleriyle paylagilmaktadir. Bununla birlikte, "Google Drive" gibi farkli bulut
platformlarina siber saldirganlar tarafindan yiiklenen zararli igeriklerin yayilmasim 6nlemek
amactyla USOM, ilgili platformlara resmi bildirim géndererek igeriklerin kaldirilmasim
talep edebilmektedir.



